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ждому узлу соответствует отдельная директория, содержащая все необходимые биб-
лиотеки, конфигурационные файлы и исполняемый модуль. 

Для разрешения зависимостей Python-обработчиков требуется скачать необхо-
димые папки с зависимостями, включая клонирование репозиториев Whisper и 
SileroVAD с GitHub. При скачивании зависимостей так же необходимо скачать torch 
2.1 и torchaudio 2.1, так как это позволяет разрешить проблемы зависимостей бэкен-
да обработки аудио у SileroVAD. При запуске процессов обработчиков воркер обя-
зан установить переменные среды на те, что находятся в папке зависимостей с по-
мощью свойства ProcessStartInfo.EnvironmentVariables. 

Таким образом, предложенная система демонстрирует эффективный подход к 
организации распределенной обработки аудиоданных в среде Windows. Она сочетает 
в себе простоту развертывания, гибкость взаимодействия компонентов и высокую 
отказоустойчивость, что делает ее перспективным решением для задач транскриба-
ции больших аудиофайлов. 
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Информационная безопасность (ИБ) является одной из наиболее динамично 
развивающихся областей современных информационных технологий. Рост числа ки-
бератак, утечек данных и инцидентов, связанных с действиями сотрудников, форми-
рует устойчивый запрос на системы обучения, способные не просто информировать 
пользователей, но и формировать у них устойчивые практические навыки. 

Традиционные методы подготовки – статичные тесты с выбором правильного 
варианта – демонстрируют принципиальное ограничение: пользователи запоминают 
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правильные варианты ответов механически, но теряются при столкновении с нети-
пичными сценариями фишинговых атак, утечек данных или инцидентов социальной 
инженерии. Появление больших языковых моделей открывает принципиально новые 
возможности для автоматизации обучения: в отличие от статических тестовых сис-
тем, LLM способны вести диалог на естественном языке, анализировать развернутые 
ответы и формулировать наводящие вопросы вместо немедленного раскрытия пра-
вильного ответа. 

Таким образом, создание интерактивного тренажера, реализующего диалоговое 
обучение с ролью виртуального тьютора и привязкой к корпоративной базе знаний, 
является актуальной задачей как для образовательных учреждений, так и для органи-
заций, заинтересованных в повышении осведомленности персонала в области ИБ. 

На современном рынке существует ряд решений для обучения в области ин-
формационной безопасности. KnowBe4 – одна из наиболее широко используемых 
платформ – предлагает обширную библиотеку видеоуроков и симуляторов фишин-
говых атак, однако строится на пассивном формате: пользователь просматривает 
контент и проходит тест с выбором ответа. Система не ведет диалога с обучаемым и 
не предоставляет персонализированную обратную связь. Кроме того, KnowBe4 явля-
ется закрытым SaaS-сервисом, что исключает интеграцию собственной базы знаний 
организации. 

Образовательные платформы общего назначения – Coursera, Stepik, Cybrary – 
предоставляют структурированные курсы по ИБ, но ориентированы на широкую ау-
диторию и не предполагают адаптации контента под специфику конкретной органи-
зации. Механизм проверки знаний сводится к тестам с вариантами ответов; интерак-
тивный диалог в формате «вопрос – свободный ответ – наводящий вопрос» 
отсутствует. 

Платформы TryHackMe и Hack The Box предоставляют реалистичные виртуаль-
ные лаборатории для отработки технических навыков, однако ориентированы на 
подготовку специалистов-практиков в области кибербезопасности, а не на массовое 
повышение осведомленности сотрудников. Они не поддерживают загрузку корпора-
тивных политик в качестве базы знаний и не имеют модуля управления диалогом с 
ролью тьютора. 

Универсальные – языковые модели – ChatGPT, Claude, Gemini – теоретически 
способны вести диалог в формате обучения, однако обладают рядом принципиаль-
ных ограничений: не имеют доступа к внутренней базе знаний организации, не реа-
лизуют заданный педагогический сценарий с управлением попытками и начислени-
ем баллов, а также не ограничивают пользователя от получения прямых ответов – 
обучаемый может явно попросить модель раскрыть решение, что нивелирует педаго-
гический эффект. 

Таким образом, разрабатываемый тренажер занимает нишу, не закрытую ни од-
ним из существующих на рынке решений: система сочетает диалоговое обучение на 
основе LLM, привязку к корпоративной базе знаний через RAG [1], гибкую настрой-
ку педагогических сценариев и возможность локального развертывания. 

Целью работы является разработка интерактивного программного тренажера по 
информационной безопасности с использованием больших языковых моделей. Тре-
нажер выступает в роли виртуального экзаменатора, который генерирует вопросы на 
основе загруженной базы нормативных документов и учебных материалов, оценива-
ет свободные ответы обучаемых, при необходимости задает наводящие вопросы и по 
завершении сессии выставляет итоговую оценку с развернутым анализом. 

Практическая значимость работы определяется возможностью применения сис-
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темы для обучения сотрудников организаций основам ИБ с опорой на внутреннюю 
нормативную документацию. Система поддерживает как облачный доступ через 
OpenRouter, так и локальное развертывание через Ollama, что обеспечивает приме-
нимость в организациях с ограничениями на передачу данных во внешние сервисы. 

Система построена по двухзвенной клиент-серверной архитектуре. Серверная 
часть реализована на платформе .NET 10 (ASP.NET Core Web API) [2] и содержит 
всю бизнес-логику: управление экзаменационными сессиями, взаимодействие с язы-
ковыми моделями, индексирование базы знаний и хранение данных. Клиентская 
часть представляет собой одностраничное браузерное приложение на Blazor 
WebAssembly [3], ответственное за отображение диалогового интерфейса. 

Логика проведения тренинга реализована в виде сериализуемого конечного ав-
томата на базе Semantic Kernel Process Framework [4]. Процесс состоит из восьми 
шагов: выбор темы, генерация вопросов, постановка вопроса, фильтрация сообще-
ний от пользователя, оценивание ответа, генерация подсказки, итоговое оценивание 
и отображение сообщений. Принципиально важно, что переходы между шагами 
управляются серверным кодом, а не языковой моделью – LLM отвечает исключи-
тельно за генерацию текста. После каждого хода полное состояние процесса сериа-
лизуется в JSON и сохраняется в базе данных, что позволяет обслуживать произ-
вольное число одновременных сессий без хранения данных в памяти сервера. 

Вся генерация текста выполняется через четыре специализированных AI-агента 
на базе Microsoft Semantic Kernel [5]: агент генерации вопросов, агент оценивания 
ответов, агент генерации подсказок и агент итогового оценивания. Каждый агент 
описан в отдельном YAML-файле с промптом, что позволяет изменять инструкцию 
агента без правки кода. 

Для хранения базы знаний используется векторное хранилище Qdrant. Пайп-
лайн индексирования включает четыре этапа: извлечение текста из файлов форматов 
PDF, RTF, DOCX, очистка от артефактов форматирования, семантическая разбивка 
на фрагменты (чанки по 500 токенов с перекрытием 100 токенов) и батчевая векто-
ризация с помощью эмбеддинговой модели. При этом структура элемента в вектор-
ной базе данных зависит от типа документа: если фрагмент принадлежит статье 
нормативно-правового акта, элемент хранит как сам чанк размерностью 500 токенов, 
так и полный текст соответствующей статьи – именно он передается в качестве кон-
текста при генерации вопросов и оценивании ответов; если же документ не является 
нормативным актом, элемент содержит только чанк без ссылки на родительский 
фрагмент. Для хранения структурированных данных – учетных записей, истории 
сессий, журналов диалогов и оценок – применяется реляционная СУБД SQLite через 
Entity Framework Core. 

Безопасность системы обеспечивается на двух уровнях. Для минимизации гал-
люцинаций применяется системный промпт, запрещающий LLM использовать зна-
ния вне предоставленного RAG-контекста. Для защиты от атак типа Prompt Injection, 
когда пользователь пытается перенастроить роль тьютора и вынудить систему рас-
крыть правильный ответ, реализована фильтрация входящих сообщений. 

В ходе работы разработан и реализован полный программный комплекс инте-
рактивного тренажера. Проведенный сравнительный анализ подтвердил, что суще-
ствующие решения – платформы KnowBe4, Coursera, TryHackMe и универсальные 
LLM-чат-боты – не обеспечивают совместно диалогового обучения, привязки к кор-
поративной базе знаний и гибкой настройки педагогических сценариев. Разработан-
ная система устраняет каждый из этих недостатков. 

Реализованы все ключевые подсистемы: пайплайн индексирования документов, 
модуль семантического поиска, оркестратор экзаменационного процесса на базе ко-
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нечного автомата, четыре специализированных AI-агента и чат-интерфейс на Blazor 
WebAssembly. Система успешно протестирована на сценариях обучения по темам ин-
формационной безопасности с использованием реальных нормативных документов. 

Разработанный интерактивный тренажер реализует диалоговый формат обуче-
ния, принципиально отличающийся от традиционных тестовых систем: при невер-
ном ответе система не раскрывает правильного решения, а задает наводящий вопрос, 
побуждая обучаемого к самостоятельному нахождению ответа. Применение техно-
логии RAG обеспечивает привязку всех генерируемых вопросов и оценок к актуаль-
ному содержимому загруженных документов. Реализация экзаменационного процес-
са в виде сериализуемого конечного автомата гарантирует предсказуемость 
педагогического сценария и масштабируемость системы. Гибкость настройки сцена-
риев и поддержка локального развертывания делают тренажер применимым как в 
учебных заведениях, так и в организациях с ограничениями на передачу данных во 
внешние облачные сервисы. 
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В условиях современной цифровой трансформации образовательной среды за-
дачи оперативного управления и контроля деятельности профессорско-препода-


