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Рассмотрена методика и результаты экспериментальной оценки эффективности 
системы активной защиты речевой информации от утечки по виброакустическому каналу. 
Обоснована актуальность задачи, проанализированы существующие методы защиты 
информации. Описан порядок проведения измерений с использованием специализированного 
комплекса «Шум-3МА» в реальном помещении. Проведено сравнение расчетных и экспери-
ментальных данных. 
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This paper discusses the methodology and results of an experimental evaluation of the 
effectiveness of an active protection system against speech information leakage via a vibroacoustic 
channel. The relevance of the task is substantiated, and existing methods of information protection are 
analyzed. The procedure for conducting measurements using the specialized “Shum-3MA” complex in a 
real room is described. A comparison of calculated and experimental data is provided. 
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Речевая информация остается одним из наиболее распространенных и значи-
мых видов информации, несущей конфиденциальные данные. В то же время она 
имеет большие риски для несанкционированного перехвата через различные техни-
ческие каналы. Поэтому актуальность защиты речевой информации в современном 
информационном пространстве постоянно возрастает. Среди различных технических 
каналов особое внимание уделяется виброакустическому каналу утечки информа-
ции, поскольку его реализация зачастую не требует сложного дорогостоящего обо-
рудования и может быть осуществлена с использованием относительно простых 
средств, таких как стетоскопы, контактные микрофоны или лазерные сканеры, что 
заметно облегчает работу злоумышленнику. Следует отметить, что недостаточная 
осведомленность о возможных угрозах и отсутствие адекватных мер защиты спо-
собны привести к серьезным последствиям, включая компрометацию коммерческой 
тайны, персональных данных или иной чувствительной информации. Поэтому раз-
работка и экспериментальная оценка систем активной защиты, способных эффек-
тивно противодействовать утечке речевой информации по виброакустическому ка-
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налу, приобретают первостепенное значение для обеспечения информационной 
безопасности объектов информационной инфраструктуры. 

Для обеспечения эффективной защиты речевой информации необходимо опи-
раться на физическую природу технических каналов утечки. По физике процесса 
можно выделить следующие основные технические каналы утечки: воздушные, виб-
роакустические, акустоэлектрические, акустооптические, параметрические. 

Для противодействия утечке информации по этим каналам применяют различ-
ные методы, которые можно условно разделить на пассивные и активные. 

Эффективность этих методов защиты и их применимость в различных условиях 
может значительно различаться. Пассивные методы обеспечивают базовый уровень 
защиты, но их возможности часто ограничены конструктивными особенностями по-
мещений и стоимостью модернизации. Активные методы позволяют динамически 
адаптироваться к изменяющимся условиям и обеспечивать более высокий уровень 
защиты, особенно против сложных каналов утечки. В то же время наилучший ре-
зультат может быть получен при их сочетании. 

Прежде чем приступить к обеспечению информационной безопасности выде-
ленного помещения, необходимо определить базовый перечень достаточных мер за-
щиты. Для этого могут применяться расчетный (аналитический) и эксперименталь-
ный методы оценки защищенности помещений. 

Расчетные оценки строятся на математических моделях и оперируют идеализи-
рованными условиями [1]. Экспериментальные оценки выполняются в реальных ус-
ловиях, что позволяет на ходу сглаживать влияние множества факторов, которые 
трудно или невозможно полностью смоделировать, таких как неоднородность мате-
риалов, скрытые дефекты и резонансные явления. В то время как моделирование 
может быть сложным, трудоемким и иметь результаты вероятностного характера, 
экспериментальные измерения обеспечивают более высокую точность и достовер-
ность результатов. 

Экспериментальная оценка выявляет неочевидные пути утечки, а также помо-
гает оптимизировать параметры защиты объекта. В данной работе для измерений 
используется комплекс «Шум-3МА», включающий управляющую ПЭВМ, измери-
тель иммитанса, шумомер-вибромер, акустические системы для генерации тестового 
сигнала и другие устройства. 

Для защиты применяется СЗРИ «Прибой», включающее акустические преобра-
зователи для вентиляции (АПВ), коммуникаций (АПК), окон (АПО) и стен (АПС). 

Важное значение для выявления потенциальных путей утечки и выбора адек-
ватных мер защиты имеет детальный осмотр конструктивных особенностей выде-
ленного помещения.  

Опираясь на исходные данные, в соответствии со схемой защищаемого поме-
щения, представленной на рис. 1, выбраны место установки акустических преобра-
зователей и расположение контрольных точек измерений. 

Экспериментальная оценка эффективности системы активной защиты речевой 
информации будет проводиться через определение разборчивости речи в потенци-
ально незащищенных зонах с включенной и выключенной системой маскирования. 
Оценка базируется на методах определения разборчивости речи и показателях зату-
хания речевых сигналов при прохождении их через ограждающие конструкции по-
мещений.  

Существующие инструментально-расчетные методы дают большую погреш-
ность при оценке речевой разборчивости в условиях сильных шумов, создаваемых 
средствами активной защиты. В работе [2] предлагается алгоритм оценивания сло-
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весной разборчивости речи на основе функции когерентности исходного и зашум-
ленного сигнала, что позволяет повысить точность оценки. Также в качестве крите-
рия защищенности может быть выбрана словесная разборчивость речи на основе 
структурно-пространственной модели канала утечки, как предложено в [3]. 

Порядок и методика проведения измерительных экспериментов состоят из не-
скольких этапов. 

На подготовительном этапе в контролируемой зоне размещают источник тесто-
вого речевого сигнала (акустическая система) на типичном месте расположения ис-
точника конфиденциальной информации. Осуществляется калибровка источника 
тестового сигнала.  

 

Рис. 1. Схема защищаемого помещения с контрольными точками измерений 

На следующем этапе в каждой из определенных уязвимых точек проводится 
измерение уровня тестового сигнала и фонового шума без активной защиты (базо-
вый уровень) и с включенным СЗРИ с использованием шумомера-вибромера. Опре-
деление разборчивости речи в каждой точке перехвата будет осуществляться объек-
тивными методами (можем использовать расчет индекса передачи речи или индекса 
артикуляции), так как субъективные (прослушивание и запись тестового сигнала с 
последующей расшифровкой) требуют привлечения экспертов и не исключают 
влияния на результат индивидуальных факторов. Индекс передачи речи является 
предпочтительным объективным методом, поскольку он учитывает влияние фоново-
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го шума и реверберации на разборчивость речи. Он рассчитывается на основе отно-
шения сигнал/шум в различных частотных полосах. По итогам анализа произведен-
ных предварительных расчетов принимается решение о необходимости дополни-
тельной настройки СЗРИ. 

На заключительном этапе, после корректировки настроек параметров маски-
рующего шума СЗРИ «Прибой», производится повторное измерение уровня сигнала 
и расчет разборчивости речи. Снижение разборчивости до требуемого уровня под-
твердит эффективность системы. 

Результаты проведенной экспериментальной оценки системы активной защиты позво-
ляют упростить решение ключевых задач информационной безопасности. Они включают:  

– во-первых, получение достоверной количественной оценки эффективности 
системы в реальном помещении со сложной архитектурой и множеством потенци-
альных каналов утечки. Это дает возможность подтвердить или скорректировать 
теоретические расчеты и обосновать выбор и настройки средств защиты; 

– во-вторых, выявление наиболее уязвимых участков конструкций, через кото-
рые возможна утечка речевой информации, что позволяет целенаправленно усилить 
их защиту; 

– в-третьих, апробирование на практике методики измерений с использованием 
комплекса «Шум-3МА», что важно для специалистов в области технической защиты 
информации. 

Проект отличается практической направленностью, применением современного 
измерительного оборудования и комплексным подходом, учитывающим специфику 
всех потенциальных каналов утечки. Полученные результаты вносят вклад в разви-
тие методов обеспечения конфиденциальности речевой информации и повышение 
защищенности объектов информационной инфраструктуры. 
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Рассмотрена задача повышения эффективности индукционного нагрева деталей в 
воздушном зазоре магнитопровода. В результате экспериментальных исследований 
определены закономерности краевого эффекта в нагреваемой детали. Для обеспечения 
равномерности индукционного нагрева деталей и сокращения времени пайки применен 
электрический замыкатель паяемых деталей, который с помощью прибора-регулятора 
образует вторичный контур с низким электрическим сопротивлением и высокой 
плотностью вихревых токов. 
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