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– скорость распространения ключей значительно медленнее, чем в классиче-
ской криптографии; 

– стоимость систем квантовой криптографии может быть значительно выше по 
сравнению с традиционными криптографическими методами. Ожидается, что по мере 
развития технологии и ее более широкого использования стоимость будет снижаться. 

Современные исследования в области квантовой криптографии сосредоточены 
на развитии квантовых сетей и улучшении протоколов распределения квантовых 
ключей (QKD). Наиболее известные протоколы, такие как BB84 и E91, уже проде-
монстрировали свою эффективность в лабораторных условиях и в ограниченных 
коммерческих проектах.  

Недавние прорывы в области квантовых ретрансляторов позволяют расширить 
дальность передачи квантовых сигналов, что является важным шагом к созданию 
глобальных квантовых сетей. Такие сети обещают стать основой для безопасной пе-
редачи данных на большие расстояния без риска перехвата. Кроме того, ведутся ра-
боты по созданию спутниковых квантовых сетей, которые смогут обеспечить безо-
пасную связь на уровне целых континентов. 

Квантовая криптография представляет собой одно из самых перспективных на-
правлений в области кибербезопасности. 
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Представлена разработка комплекса для проведения тренировок на баланс с 
использованием балансировочного диска, оснащенного акселерометром. Система позволяет 
измерять углы наклона диска и отслеживать положение голеностопного сустава в режиме 
реального времени. Реализована тренировка с биологической обратной связью, в которой 
пациент управляет меткой на экране, стремясь удерживать ее в центре мишени. 
Полученные данные позволяют объективно анализировать динамику восстановления и 
разрабатывать оптимальные программы реабилитации пациентов с хронической 
нестабильностью голеностопного сустава и нарушениями равновесия. 
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The paper presents the development of a complex for balance training using a balancing disc 
equipped with an accelerometer. The system allows measuring the angles of inclination of the disc 
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and tracking the position of the ankle joint in real time. A training program with biological 
feedback has been implemented, in which the patient controls a marker on the screen, trying to 
keep it in the center of the target. The data obtained allows for objective analysis of the dynamics 
of recovery and the development of optimal rehabilitation programs for patients with chronic ankle 
instability and balance disorders. 
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Тренировки на баланс (Balance Training) являются одним из эффективных ме-
тодов оценки и коррекции нарушений работы голеностопа, особенно у пациентов с 
хронической нестабильностью голеностопного сустава (ХНГС). Тренировки на ба-
ланс значительно улучшают процесс реабилитации пациентов. Это подтверждается 
метриками, такими как результаты теста Star Excursion Balance Test (SEBT), где изо-
лированные силовые тренировки не смогли обеспечить сопоставимый прогресс [1]. 
Также подобные тренировки используются при реабилитации спортсменов и людей 
с нарушениями вестибулярного аппарата. В практической плоскости программы ба-
ланса реализуются путем использования нестабильных поверхностей.  

Выделяют различные виды нестабильных поверхностей. Одним из них является 
балансировочный диск. Подобный диск особенно полезен для выполнения упражне-
ний, направленных на развитие проприоцепции, и часто применяется в клинической 
физиотерапии после травм нижней конечности или хирургических вмешательств, 
особенно на поздних этапах реабилитации [2]. 

Для получения данных при использовании балансировочного диска был разра-
ботан аппаратный комплекс, содержащий коммуникационный модуль со встроен-
ным программным обеспечением. Модуль имеет в своем составе акселерометр для 
вычисления углов наклона диска. Встраиваемая система представляет собой блок, 
интегрируемый в балансировочный диск. При этом размер и форма балансировочно-
го диска не имеют значения за счет портативности комплекса. 

Благодаря использованию акселерометра можно отслеживать положение голе-
ностопа. Таким образом можно разработать систему тренировок с биологической 
обратной связью, где процесс реабилитации будет представлять собой игру. На ос-
новании собранных координат предполагается рассчитать числовые характеристики, 
которые позволят оценить эффективность различного вида тренировок, что позволит 
создать оптимальный набор тренировок для выполнения реабилитации пациентов с 
нарушениями вестибулярного аппарата и ХНГС. 

На данный момент разработана тренировка, в ходе которой пациент управляет 
меткой с помощью изменения положения балансировочного диска (наклон диска со-
ответствует наклону голеностопа), стараясь удерживать смещаемую в зависимости 
от положения центра давления метку в центре мишени. Отображаемая метка и ми-
шень представлены на рис. 1. 

Среди числовых характеристик были выбраны следующие: 
– среднеквадратическое отклонение по осям OX и OY для оценки разброса об-

щего центра давления; 
– смещение по осям OX и OY для оценки среднего положения общего центра 

давления; 
– средняя скорость для сравнения различных по длительности исследований; 
– площади эллипса и выпуклой фигуры для определения смещения пациента; 
– скорость сближения курсора с мишенью для оценки подвижности голеностопа. 



Секция I. Информационные технологии и моделирование 57

 

Рис. 1. Разработанная тренировка 

Таким образом, в результате проведенной работы были выбраны требуемые для 
диагностики числовые характеристики, реализованы алгоритмы их расчета и графи-
ческого представления. В дальнейшем планируется разработать несколько видов 
тренировок, различающихся по сложности и направленности. На основе анализа со-
бранных данных предполагается сформировать комплекс тренировок, адаптирован-
ный под индивидуальные особенности пациента. Такой подход обеспечит персона-
лизированную реабилитацию, направленную на восстановление функции голено-
стопного сустава и улучшение проприоцепции. 
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Проведен комплексный сравнительный анализ двух фундаментальных классов 
криптографических алгоритмов – симметричных и асимметричных. Задачей ис-следования 
было выявление их ключевых характеристик, преимуществ и ограничений в контексте 
современных требований к информационной безопасности. При проведении сравнительного 
анализа в первую очередь учитывались такие параметры, как скорость работы и 
производительность, уровень криптостойкости, механизмы управления ключами, области 
практического применения и устойчивость к различным типам атак.  
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