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Актуальность темы обусловлена экспоненциальным ростом сложности и мас-
штабов фишинговых атак, усиленных повсеместным использованием технологий 
искусственного интеллекта. По данным аналитического отчета «Лаборатории Кас-
перского» о трендах киберугроз для бизнеса, в 2024–2025 гг. наблюдается резкий 
рост целевых фишинговых кампаний, использующих генеративный искусственный 
интеллект (далее – ИИ) для создания гиперреалистичного контента. Согласно отче-
ту, такие атаки становятся основной причиной инцидентов информационной безо-
пасности в корпоративной среде [1]. Угроза перестала быть исключительно цифро-
вой, активно развиваются гибридные атаки, сочетающие электронную почту, 
мессенджеры и телефонные звонки. 

Целью работы является анализ современных трендов в фишинговых атаках с 
использованием ИИ и разработка комплексной модели защиты для организаций кри-
тической информационной инфраструктуры. Для достижения цели поставлены сле-
дующие задачи: проанализировать случаи использования генеративного ИИ и 
deepfake-технологий в фишинге, оценить эффективность традиционных систем за-
щиты и предложить усовершенствованный многоуровневый подход. 
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Ключевой тренд 2024–2025 годов – полная автоматизация и гиперперсонализа-
ция фишинговых кампаний с помощью ИИ. Атаки типа Business Email Compromise 
стали использовать deepfake-аудио для имитации голосов руководителей в звонках 
после отправки фишингового письма, что многократно повышает доверие жертвы. 
Как показал анализ «Лаборатории Касперского», злоумышленники активно эксплуа-
тируют уязвимости в цепочках поставок программного обеспечения и используют 
сервисы-конструкторы фишинговых страниц (Phishing-as-a-Service), доступные  
в даркнете [1]. Это позволяет киберпреступникам с низким уровнем технической 
подготовки запускать масштабные и эффективные кампании. Основными векторами 
остаются smishing (SMS-фишинг) с использованием поддельных уведомлений от 
служб доставки и банков, а также фишинг в корпоративных мессенджерах. 

Методы и средства защиты требуют адаптации к новым реалиям. Традицион-
ные сигнатурные методы анализа почты показывают низкую эффективность против 
атак, генерируемых ИИ. На первый план выходят поведенческие анализаторы и сис-
темы на базе машинного обучения. Критически важным становится внедрение стро-
гих регламентов проверки любых распоряжений, связанных с финансовыми опера-
циями или передачей конфиденциальных данных. Как подчеркивается в обзоре 
Национального координационного центра по компьютерным инцидентам Беларуси, 
основой защиты является непрерывное обучение персонала с применением тренаже-
ров, имитирующих реальные атаки с элементами глубоких подделок [2]. Пользова-
тели должны быть обучены распознавать не только традиционные признаки фишин-
га, но и новые триггеры, связанные с использованием ИИ. 

Проведенный анализ подтверждает, что фишинг в 2025 г. трансформировался в 
высокотехнологичную угрозу, борьба с которой требует применения предиктивных и 
поведенческих систем защиты. Успешное противодействие невозможно без интегра-
ции трех ключевых компонентов: продвинутых технических средств (ML/AI-
аналитика), строгих организационных процедур и постоянного повышения кибергра-
мотности персонала, адаптированного к новым методам социальной инженерии. Даль-
нейшее развитие защитных механизмов должно быть направлено на проактивное вы-
явление угроз, в том числе на основе рекомендаций профильных организаций [1, 2]. 
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