
 

СИСТЕМА УПРАВЛЕНИЯ ДОСТУПОМ С 

БИОМЕТРИЧЕСКОЙ АУТЕНТИФИКАЦИЕЙ 
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 البيومتريةنظام التحكم في الوصول مع المصادقة 
Аннотация: В работе представлены результаты исследования современных систем управления 

доступом, а также результаты разработки усовершенствованной системы управления доступом с 

использованием биометрической аутентификации. В этой системе внедрена нейросеть на базе YOLO 

для антиспуффинг-защиты, реализованы защита баз данных с использованием шифрования RSA и AES, 

а также логирование через Elasticsearch. Разработанная система отличается устойчивостью к 

атакам, высокой скоростью работы и низкими временными затратами, необходимыми для ее 

развертывания. 
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Введение المقدمة  
С ростом объема обрабатываемых данных и числа угроз в области 

информационной безопасности системы управления доступом становятся 

неотъемлемым инструментом защиты. В связи с этим актуальными являются 

исследования и разработки, направленные на усовершенствование этих 

систем. Одним из путей усовершенствования систем управления доступом 

является реализация в рамках них биометрической аутентификации. 

مععععع  جمعععععا اتعععععا جة وعجععععععد جةم عةتعععععأ ن عععععوم جة  و عععععوجد  ععععع  متعععععع   مععععع  جةم  امععععععد  

 صعععععع مة  جتمععععععأ جةعععععع مأا  عععععع  جةاصععععععا   مج،  مدوععععععأ م أعم ععععععأ  ن عععععع   عععععع ج جة ععععععوم    ععععععو 

 جة مث نجة طا ر جة عمف إةى تمسو    ه جلأجتمأ  مرجً ذج   موأ  

إاعععععععو  جةطعععععععر  ة مسعععععععو   جتمعععععععأ جةععععععع مأا  ععععععع  جةاصعععععععا   ععععععع  تد وععععععع  جةم ععععععععم أ 

 جة وام ر أ مجخ  ع 

Результаты и обсуждение النتائج والمناقشة 
Разработанная система управления доступом с биометрической 

аутентификацией представляет собой интеграцию современных технологий 

для обеспечения высокого уровня безопасности. Основной акцент сделан на 

использовании нейросети на базе YOLO для антиспуффинг-защиты, что 

позволяет эффективно предотвращать атаки с использованием поддельных 

изображений и видео. 

Нейросеть была обучена на реальном датасете, подготовленном с 

использованием OpenCV. Это обеспечивает высокую точность распознавания 

лиц и определение подделок в реальных условиях. Обучение проводилось с 

учетом различных условий освещения, углов обзора и качества изображений, 

что повысило устойчивость модели к изменениям в окружающей среде [1]. 

Для защиты данных в системе используются алгоритмы шифрования RSA 

и AES. RSA обеспечивает безопасную передачу ключей, в то время как AES 

применяется для шифрования самих данных. Кроме того, реализованы 

механизмы проверки сложности паролей, что дополнительно защищает 

учетные записи пользователей от атак методом подбора [2]. 

Логирование событий реализовано с помощью Elasticsearch, что 

обеспечивает эффективный мониторинг активности пользователей. Система 

позволяет быстро анализировать журналы и выявлять подозрительные 

действия, что способствует повышению общей безопасности системы. 

Использование Elasticsearch также обеспечивает масштабируемость и 

высокую скорость обработки запросов. 

Система была протестирована на устойчивость к различным типам атак, 

включая [1-2]: 

1. Подбор паролей: Реализованная многофакторная аутентификация 

значительно затрудняет этот тип атаки. 

2. SQL-инъекции: Применение параметризованных запросов и 

регулярных проверок кода позволило минимизировать риски. 

3. Атаки спуффинга: Использование нейросети на базе YOLO для 

антиспуффинг-защиты продемонстрировало высокую эффективность в 

идентификации подделок. 

По сравнению с существующими решениями, такими как Microsoft Azure 

Active Directory и Okta Identity Cloud, разработанная система предлагает 

аналогичный уровень безопасности, но с меньшими затратами на установку 

и эксплуатацию. Это делает её особенно привлекательной для малых и 

средних предприятий, которым необходимы надежные решения для 

управления доступом без значительных финансовых вложений. 

  عععععو جتععععععي جةععععع مأا  ععععع  جةاصعععععا  جةم طعععععا  مععععع  جةم ععععععم أ جة وام ر عععععأ   عععععع ،  ععععع  

ممععععععن ة  ادوعععععععد جةمو وععععععأ ة ععععععمعر مسعععععع ا   ععععععع   معععععع  جلأمعععععععر   ر عععععع  جة مععععععث   ععععععأ  

ة ممع ععععععععأ معععععععع   YOLO سعسعععععععع    ععععععععى جسعععععععع ئوجي جة عععععععع أأ جة  عععععععع وأ جةاع مععععععععأ   ععععععععى 

اعععععععع   جة   وعععععععي  ممعععععععع  سعععععععم   عةا ع عععععععأ جة  عةعععععععأ مععععععع  جة تمععععععععد  عسععععععع ئوجي جة عععععععا  نم

 جة وو ا جةم   أ 

تعععععععا تععععععععو  ة جة ععععععع أأ جة  عععععععع وأ   عععععععى متما ععععععععأ  وعجععععععععد ااواوععععععععأ تعععععععا إ ععععععععوجم ع 

  ن  عععععم   ععععع ج م عععععأ  عةوعععععأ  ععععع  جة  عععععرف   عععععى جةا عععععاه نج   ععععععف OpenCV عسععععع ئوجي 

جةمد تعععععععد جةم   ععععععأ  عععععع  جةتععععععرنف جةماواوععععععأ  تععععععا إ ععععععرج  جة ععععععو  ة  عععععع   عععععع   ععععععرنف 

م مععععععع   عععععععا، جةدمعععععععاذ   ععععععع  إضعععععععع ، نؤنج عععععععع    عععععععأ ن عععععععام، صعععععععا ، مئ   عععععععأ  ممعععععععع ؤج

 [ 1ماج  أ جة غورجد    جة وئأ ]

   ععععععععا ر AESن  RSAةممع عععععععأ جة وعجععععععععد   سعععععععع ئوي جةدتععععععععي خاج ؤموعععععععععد جة  ععععععع ور 

RSA  جاععععععععً  ممدًععععععععع ة م عععععععععتو    ودمععععععععع  عععععععع ا جسعععععععع ئوجيAES   ة  عععععععع ور جة وعجعععععععععد ج سعععععععع ع

مععععع   علإضعععععع أ إةعععععى ذةعععععا  تعععععا تد وععععع  مةوععععععد ة  ماععععع  مععععع  ت اوعععععو   مععععععد جةمعععععرن   ممعععععع  م

 [ 2اسع عد جةمس ئومو    أ     ر م   تمعد جةاا، جةغعشمأ ]

  جةععععع ر  عععععا ر مرج  عععععأ   عةعععععأ جة معععععث جةمعععععرر ععععع ا تد وععععع  تسعععععتو  جلأاعععععوج   عسععععع ئوجي 

ةد عععععععع  جةمسععععععع ئوي    عععععععو  ةعععععععا جةدتععععععععي تم وععععععع  جةسعععععععت د  سعععععععر أ نتمو عععععععو جلأج عععععععطأ 

جة معععععث  ئوجي جةم ععععع ا أ  ممعععععع  سعععععع و   عععععى تمسعععععو  جلأمععععععر جة ععععععي ة دتععععععي   معععععع  عععععا ر جسععععع

   ً ع إمأعجوأ جة اس  نسر أ  عةوأ    م عةتأ جلاس   معد  جةمرر

 [:2-1تا جخ  ع  جةدتعي ةماعنمأ  جاجع مئ   أ م  جة تمعد   مع    ذةا ]

إر تط وععععععع  جةم ععععععععم أ م  عععععععوم، جة اجمععععععع   ت ععععععع   ععععععع ج  تخميييييييين ملمييييييية الميييييييرور   1

 جةداع م  جة تاي   ور ص ا أ 

سععععععع و جسععععععع ئوجي جلاسعععععع   معد جةم  موععععععأ نجة ماععععععع  جةمدعععععع تا مععععععع    SQLحقيييييين   2

 جة   ومعد جة رمتوأ    تا و  جةمئع ر 

 YOLO:  ث عععععععة جسععععععع ئوجي جة ععععععع أأ جة  ععععععع وأ جةاع معععععععأ   عععععععى هجميييييييات الت ييييييييي   3

 ة ممع أ م  جة   وي   ع ،  عةوأ    تمو و جةمد تعد جةم   أ 

جةعععععععععوةو  جةد ععععععععع   ن عةماع جعععععععععأ  ععععععععععةم ا  جةما عععععععععام، موععععععععع  مع أرنسعععععععععا ة  ؤن 

 ا ععععععأ  ن  ععععععع    ععععععا ر جةدتعععععععي جةم طععععععا  مسعععععع ا  ممعععععععث ً معععععع  جلأمعععععععر  نةأعععععع  جةسعععععمع أ ن

  أععععععةوي تو وعععععة نت عععععغو    ععععع   ن ععععع ج  ت   عععععع   ج عععععأ   عععععأ  خعععععع  ة  عععععر عد جة عععععغور، 

نجةم اسععععععطأ جةمتععععععا جة عععععع  تم ععععععع  إةععععععى ا ععععععا  ماثا ععععععأ لإمج ، جةاصععععععا  منر جسعععععع ومع  

 معة    ور 

Заключение  الخاتمة 
Разработанная система управления доступом с биометрической 

аутентификацией соответствует современным требованиям безопасности и 

экономической целесообразности. Интеграция нейросетей для 

антиспуффинг-защиты, применение современных алгоритмов шифрования и 

эффективное логирование событий делают её надежным инструментом для 

защиты данных. Данная система существенно повышает уровень 

безопасности организаций различного размера, обеспечивая защиту от 

множества потенциальных угроз. Она сочетает биометрическую 

аутентификацию, нейросети и механизмы шифрования, обеспечивая 

высокую скорость работы, устойчивость к атакам и низкие затраты на 

развертывание, что делает её идеальным решением для организаций с 

ограниченными бюджетами. 

م عععععععم أ جة وام ر ععععععأ م ط  عععععععد    عععععع  جتعععععععي جةعععععع مأا  عععععع  جةاصععععععا  جةم طععععععا  معععععع  جة

جلأمععععععع  جةمو وعععععععأ نجةتعععععععون  جلا   ععععععععم أ  إر ممعععععععن جة ععععععع أعد جة  ععععععع وأ ة ممع عععععععأ مععععععع  

جة   وععععععي نجسعععععع ئوجي خاج ؤموعععععععد جة  عععععع ور جةمو وععععععأ نتسععععععتو  جلأاععععععوج  جة  ععععععع   ت   ععععععع 

 مج، ماثا عععععأ ةممع عععععأ جة وعجععععععد    مععععع   ععععع ج جةدتععععععي   عععععى ؤ ععععععم، مسععععع ا  جلأمععععععر   عععععأ  

  عععععي  اتعم عععععع  ممعععععع  عععععا ر جةممع عععععأ ضعععععو جة و عععععو مععععع  جة  و عععععوجد   وعععععر ة م سسععععععد  مئ

جةمم م ععععععععأ    ععععععععا  تمعععععععع   ععععععععو  جةم عععععععععم أ جة وام ر ععععععععأ نجة عععععععع أعد جة  عععععععع وأ نمةوعععععععععد 

جة  ععععع ور  ممعععععع  عععععا ر سعععععر أ  عةوعععععأ نماعنمعععععأ ة  تمععععععد نتأععععععةوي ج عععععر مدئ  عععععأ  ممعععععع 

  ت  ه ا ً موعةوًع ة م سسعد ذجد جةمو ججوعد جةممونم، 
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