
 

ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ СИСТЕМ 

ШИФРОВАНИЯ ОС LINUX 
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 لينوكس تأمين أنظمة تشفير نظام التشغيل
Аннотация: В работе рассмотрены уязвимости систем шифрования в ОС Linux, выполнен анализ 

методов защиты данных, включая LUKS и AES. Проведена модель кибератаки с использованием 

физического доступа к устройству и модификации initramfs. Предложены меры по повышению 

безопасности, включающие Secure Boot, TPM и Unified Kernel Image. Практические результаты 

подтверждают эффективность предложенных решений для защиты от компрометации шифрования. 
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 جريجوري بافلوفيتش كولبانوف

 للأطفال ةطالب في تكنوبارك الوطني
تتناول هذه الورقة البحثية نقاط الضعف في أنظمة التشفير في نظام التشغيل لينوكس وتحليل طرق حماية البيانات، بما في ذلك لوكس  الخلاصة :

. تم تنفيذ نموذج للهجوم الإلكتروني باستخدام الوصول المادي إلى الجهاز وتعديل إنيترامفس. تتضمن تحسينات الأمان المقترحة التمهيد AESو 
 ، وصورة النواة الموحدة. وتؤكد النتائج العملية فعالية الحلول المقترحة للحماية من اختراق التشفير.TPMو الآمن،

 LUKS ،AES ،TPMلينكس، التشفير،  الكلمات المفتاحية :

ايلينا سيرجيفنا بيلوسوفاد.   
 أمن وحماية المعلومات أستاذ مشارك في قسم 

بيلاروسيا الحكومية للاتصالات بجامعة 

 والمعلوماتية 
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Введение المقدمة  

Современные операционные системы (ОС), включая Linux, становятся 

важным инструментом защиты данных, однако с увеличением их 

использования возникают новые угрозы безопасности. Уязвимости в 

системах шифрования, особенно в процессе загрузки ОС, могут привести к 

утечке конфиденциальной информации. Исследование направлено на 

выявление этих уязвимостей и разработку мер по усилению защиты для 

повышения устойчивости систем к кибератакам. 

  أدية مهشببببببح ثمش  ببببببح ث نبببببب   أصببببببظمة ألتشببببببح يثة،ببببببي ذ يثم   ببببببح   شبببببب   بببببب   ثبببببب  

يثظ  لببببب ك  مث ببببب  مبببببه ، ي ببببب  يابببببةة يمه   ،ن،ببببب  ،ه  ببببب يك أمن بببببح    ببببب ة   ش ببببب  أ  ،ببببب د  

يث يببببببميك يفمن ببببببح  بببببب  ألتشببببببح يثة،ببببببظ م  مت صببببببح أ نبببببب    ش  ببببببح ،شه بببببب  لتبببببب   يثة،ببببببي ذ  

م هببببب ح يثظمبببببد إثبببببب ،م  ببببب   ببببب   يث يبببببميك م، ببببب  م إثبببببب ،لبببببمت يثشر  مببببب ك يثلبببببم ح  

 ، ي  م ،ق  ح ث   دة ق رة يفلتشح   ب يثصش د    م ه يثهجش ك يثل ظميل ح 

Результаты и обсуждение النتائج والمناقشة 

В ходе исследования была проведена оценка системы шифрования в ОС 

Linux, с акцентом на популярный дистрибутив Astra Linux [1]. Были 

выявлены уязвимости, связанные с процессом загрузки и шифрования 

данных, которые могут быть использованы нарушителями для обхода 

механизмов безопасности и получения доступа к зашифрованным данным. 

Основная угроза была связана с уязвимостью initramfs, которая предоставляет 

нарушителю возможность перехвата ключей шифрования при физическом 

доступе к устройству. 

Для моделирования кибератаки был создан экспериментальный стенд с 

использованием виртуальных машин с ОС Astra Linux и полнодисковым 

шифрованием. В ходе кибератаки был продемонстрирован процесс 

модификации initramfs, что позволило перехватить ключ шифрования при 

следующей загрузке ОС. Эти действия доказали, что при отсутствии 

дополнительных мер защиты на этапе загрузки ОС, нарушитель может 

получить доступ к данным без необходимости взлома механизма 

шифрования. 

В качестве мер для устранения выявленных уязвимостей были предложен 

способ модификации загрузочного процесса ОС Astra Linux. Было 

предложено использование загрузчика systemd-boot, интеграция с 

технологиями Secure Boot [2], Trusted Platform Module (TPM) [3], которые 

позволяют гарантировать целостность системы и защиту ключей 

шифрования. Внедрение формата Unified Kernel Image (UKI) [4], который 

объединяет все компоненты загрузки, включая initramfs, ядро и загрузчик, с 

цифровыми подписями, значительно повышает защиту системы. 

Эксперименты, проведенные с использованием предложенных мер, 

показали их высокую эффективность: ОС не позволяет загружать 

модифицированные компоненты, что делает невозможным проведение 

кибератаки. Дополнительно, использование PIN-кода для защиты ключа 

шифрования в связке с TPM обеспечивает дополнительный уровень 

безопасности, снижая риски перехвата ключа при физическом доступе к 

устройству. 

  مبببببه يثةم  بببببب  ث نبببببب   ق مبببببة يث ريابببببح  ةق بببببب ي لتببببب   يثة،بببببظ م  بببببب  لتببببب   يثة،بببببي ذ 

[  ،بببببي ،م  ببببب  يث يبببببميك يفمن بببببح يثشةر قبببببح  رش  بببببح 1يث،بببببه م   أابببببةمي ث بببببن    بببببب ،   بببببه 

،مش بببببذ يثظ  لببببب ك م،،بببببظ م   ميثةببببب   ش ببببب  ث شهببببب  ش   يابببببةي ثه  ثةجببببب م   ث ببببب ك يفمببببب   

بببببب    يببببببمة ميث صبببببب ا إثببببببب يثظ  لبببببب ك يثش،ببببببظمة   بببببب   يثةه  ةببببببميمظ يل   بببببب  يثمر لبببببب  مم،ظ  

 يثة  ،لشح ث شه  ي    ةميض مظ ، ح يثة،ظ م  ن  يث ص ا يثظر   إثب يثجه   

ثشم  بببببب ة  جبببببب   إث ةمملبببببب   ،ببببببي إل،بببببب   إ بببببب يد ،جم ظبببببب    اببببببةة ي    ك ي ةمي بببببب ح 

م،،بببببظ م يثقبببببمأ يث  مبببببذ  أ نببببب   يثهجببببب   ي ث ةمملببببب   ،بببببي  أابببببةمي ث بببببن   نتببببب   يثة،بببببي ذ 

  مشبببببب   رببببببذ مبببببب  يثشش بببببب  ي ةببببببميض مظةبببببب   ةببببببميمظ يل ،  بببببب ح  ش  ببببببح ،ربببببب  ذ م بببببب  

يثة،ببببظ م أ نبببب    ش  ببببح ،شه بببب  لتبببب   يثة،ببببي ذ يثة ث ببببح  مقبببب  أ ظةببببة  بببب   ي  ببببمي يك ألببببه  بببب  

 ش بببببب  ح ثببببببح  بببببب   م بببببب د ،بببببب ي  م أمن ببببببح إ بببببب   ح  بببببب  ممح ببببببح ،شه بببببب  لتبببببب   يثة،ببببببي ذ  

 ث شةل ذ يث ص ا إثب يثظ  ل ك دم  يثم  ح إثب يتةميق  ث ح يثة،ظ م 

 ببببب  مي    يثبببببح يث يبببببميك يفمن بببببح يثةببببب  ،بببببي ،م  ببببب     ،بببببي يقةبببببمي   م قبببببح ثةرببببب  ذ 

  ،ببببببي يقةببببببمي  ياببببببةة ي  ممشببببببذ ي قبببببب   أاببببببةمي ث ببببببن   ش  ببببببح ،شه بببببب  لتبببببب   يثة،ببببببي ذ 

ممحببببببب ة يثنتببببببب   يفا اببببببب   [2 ي قببببببب   ي مببببببب    ميثة  مبببببببذ مبببببببه ،قن ببببببب ك البببببببة ش    ك

[  ميثةبببببببب  ،لببببببببشح   ببببببببش   ابببببببب مح يثنتبببببببب   محش  ببببببببح مظبببببببب ، ح TPM)  3يثش   قببببببببح  

[  ميثببببببب    ببببببب م  4  (UKI)يثة،بببببببظ م   ببببببب د  ،قببببببب  ي ،نلببببببب   صببببببب رة يثنببببببب ية يثش حببببببب ة 

  مببببببه ي قبببببب    ميثنبببببب ية  مممشببببببذ ةببببببميمظ يل  ش ببببببه م  لبببببب ك يثةشه بببببب    شبببببب   بببببب   ثبببببب  

   يثنت    ، ذ  ظ م يثة ق ر ك يثمقش ح  إثب ،مل   أم 

مقببببببب  أتهبببببببمك يثةجببببببب رت يثةببببببب  أ م بببببببة   ابببببببةة ي  يثةببببببب ي  م يثشقةمحبببببببح  ظ  ،هببببببب  

يثر ث بببببببحح    لبببببببشح لتببببببب   يثة،بببببببي ذ  ةمش بببببببذ يثش  لببببببب ك يثشر ثبببببببح  مشببببببب   جربببببببذ مببببببب  

 PINيثشلببببببةم ذ ،نظ بببببب   جبببببب   إث ةمملبببببب       بببببب  ح إثببببببب  ثبببببب    بببببب   ياببببببةة ي  رمبببببب  

(  TPMة يثنتبببببب   يفا ابببببب  يثش   قببببببح  محبببببب ثمش  ببببببح مظةبببببب   يثة،ببببببظ م     ببببببةمي  مببببببه 

 بببببب  م ملببببببة   إ بببببب      مبببببب  يفمبببببب    مشبببببب   ق ببببببذ مبببببب  ت ببببببم ي ةببببببميض يثشظةبببببب   أ نبببببب   

 يث ص ا يثظر   إثب يثجه   

Заключение  الخاتمة 

В результате проведенного исследования были выявлены уязвимости в 

системах шифрования ОС Astra Linux, связанные с возможностью перехвата 

ключей шифрования через модификацию initramfs при физическом доступе к 

устройству. Для устранения этих уязвимостей предложены меры, 

включающие использование Secure Boot, TPM, systemd-boot и Unified Kernel 

Image (UKI), что значительно повышает защиту данных и предотвращает 

компрометацию системы. Экспериментальные результаты подтверждают 

эффективность предложенных решений для защиты от кибератак. 

م نة جبببببح يثظمبببببد يثببببب   ،بببببي إ بببببميأ   ،بببببي ،م  ببببب  لقببببب    بببببر   ببببب  ألتشبببببح يثة،بببببظ م 

  مم،ظ بببببببح   م  ل ببببببح ي ةبببببببميض مظببببببب ، ح يثة،بببببببظ م مببببببب  أابببببببةمي ث بببببببن   ذ ثنتبببببب   يثة،بببببببي 

أ نببببببب   يث صببببببب ا يثظر ببببببب  إثبببببببب يثجهببببببب    مثشر ثجبببببببح  ببببببب   ةبببببببميمظ  يل تببببببب ا ،رببببببب  ذ 

محببببب ة يثنتببببب   م ي مببببب   ي قببببب  يث يبببببميك يفمن بببببح  ،بببببي يقةبببببمي  ،ببببب ي  م ،،بببببشذ يابببببةة ي  

 (UKIصبببببببب رة يثنبببببببب ية يثش حبببببببب ة   م يلتشببببببببح ي قبببببببب     م(TPMيفا ابببببببب  يثش   قببببببببح  

مشببببب   ملببببب   ،ببببب ذ  ظ بببببم مببببب  حش  بببببح يثظ  لببببب ك م شنبببببه يتةبببببميق يثنتببببب    م،  ببببب  يثنةببببب ر  

 يثةجم ظ ح  ر ث ح يثم  ا يثشقةمحح ث مش  ح م  يثهجش ك ي ث ةممل ح 
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