
 

ИСПОЛЬЗОВАНИЕ БИБЛИОТЕКИ ZXING ДЛЯ 

ПОВЫШЕНИЯ ЗАЩИТЫ QR-КОДОВ 
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 لزيادة أمان رمز الاس تجابة السريعة ZXINGاس تخدام مكتبة 

Аннотация: В данной работе рассматриваются современные угрозы безопасности, связанные с использованием 
QR-кодов, и предлагается библиотека ZXing в качестве универсального решения для их защиты. Обсуждаются 

методы применения криптографических подписей и интеграции с блокчейн-технологиями для предотвращения 
подделки и фишинга. Библиотека ZXing выделяется как мощный и мультиплатформенный инструмент, 

способствующий улучшению процессов идентификации и аутентификации. 
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Введение المقدمة  
Работа направлена на исследование проблем безопасности QR-кодов и поиск 

решений для предотвращения угроз подделки и фишинга. Актуальность темы 

определяется широким использованием QR-кодов в системах идентификации и рисками 

их компрометации. В качестве эффективного инструмента предлагается библиотека 

ZXing, обеспечивающая надежную защиту благодаря криптографическим методам и 

возможностям интеграции с современными технологиями [1-4]. 

( QR Codesيهدددال مل إدددد الدددل ضامادددم مل ادددعيع مبرمودددم ملإب   دددم ة رددد   م ادددب عةم مل ددد ي م  

واي ددددعض   دددد ل لإمددددا ملبهايددددامد ملإ  دددداو وملب ددددوا م  بوددددعللال و ب دددداض   إوددددم ملإ  دددد   ردددد   دددد ل 

( فدددلا  ة إدددم ملب  يددد  ورمدددع   QR Codesم ادددبمامل مل مادددا ملممدددعلا ل رددد   م ادددب عةم مل ددد ي م  

مل دددااو كدددةضمو ف علدددم  ددد ف   إعيدددم ر ا قدددم ةفادددد  ادددعلو  ملب دددفو  و ZXingم ب مقهدددعل  دددا مقبددد م  ر ب دددم 

 [ل4-1ع ل ملب عرد را ملب موعد مل ايثم ]

Результаты и обсуждение النتائج والمناقشة 
QR-коды (Quick Response codes) стали важным инструментом для идентификации и 

аутентификации благодаря своей простоте, универсальности и высокой скорости 

обработки данных. Они широко используются в различных сферах, включая финансовые 

услуги, маркетинг и логистику. Тем не менее, их популярность привела к возникновению 

новых угроз, связанных с безопасностью. Основными рисками при использовании QR-

кодов являются подделка и фишинг, что может привести к серьезным последствиям для 

пользователей. 

Одним из наиболее распространённых сценариев угрозы является атака на 

пользователей банковских приложений. В этом случае злоумышленники могут заменить 

легитимный QR-код на поддельный, перенаправляя пользователей на фишинговые 

сайты, которые имитируют интерфейсы онлайн-банкинга. Такие сайты часто выглядят 

совершенно идентично оригинальным, что затрудняет пользователям выявление 

мошенничества. В результате пользователи вводят свои личные данные, такие как 

логины и пароли, что открывает доступ к их банковским счетам. Этот сценарий 

подчеркивает необходимость разработки эффективных методов защиты QR-кодов. 

Для предотвращения угроз подделки и фишинга предлагается использовать open-

source библиотеку ZXing. Эта библиотека выделяется своей мультиплатформенностью, 

поддерживая интеграцию с Android, iOS и веб-приложениями. Такой подход делает 

ZXing универсальным инструментом для работы с QR-кодами и позволяет 

разработчикам внедрять его в различные системы с минимальными усилиями. 

Одним из ключевых направлений использования ZXing является интеграция с 

системами проверки подлинности данных. В частности, предлагается применение 

криптографических подписей для генерации QR-кодов. QR-коды, сгенерированные на 

основе криптографических подписей, могут быть проверены на этапе декодирования. 

Это позволит удостовериться в их подлинности и предотвратит случаи подделки. 

Криптографические подписи обеспечивают высокий уровень защиты, так как любые 

изменения в коде ведут к нарушению целостности подписи, что делает подделку QR-

кода практически невозможной. 

Кроме того, интеграция ZXing с блокчейн-технологиями открывает новые 

горизонты для повышения безопасности QR-кодов. Блокчейн, как распределённый 

реестр, обеспечивает прозрачность и защищенность данных. Запись информации о QR-

коде в блокчейн позволяет отслеживать его происхождение и использование, что делает 

невозможной подмену кода без согласования с системой. Это свойство блокчейна 

потенциально может кардинально изменить методы аутентификации, предоставляя 

пользователям уверенность в том, что они взаимодействуют с легитимными ресурсами. 

Важно отметить, что реализация предложенных решений требует комплексного 

подхода, включающего не только технические аспекты, но и обучение пользователей. 

Образовательные программы, направленные на повышение осведомленности о рисках, 

связанных с использованием QR-кодов, могут значительно снизить вероятность 

успешных атак. Пользователи должны быть информированы о том, как распознавать 

поддельные QR-коды и какие меры предосторожности следует применять при их 

сканировании. 

(  ضمو رهإددددم ل ب  يدددد  وملإ ددددعضقم ة دددد   QR Codes صدددد  و اردددد   م اددددب عةم مل دددد ي م  

ة ددددع بهع و م عهددددع وادددد عبهع مل علوددددم فددددلا ر عل ددددم مل وعةددددعدل يددددبا ماددددبمامرهع ع ددددل ةمددددعلا وماددددا فددددلا 

د ةإددع فدددلا للددا ملمدددارعد ملإعلوددم وملب ددد يج وملمددارعد مل  ق دددبومل ورددا للدددا  ف دددا  ضد رمب دد  ملإ دددع 

شدددد  وبهع الددددل يهدددد ا  هايددددامد  رموددددم قايدددداول ملإمددددع   مل او ددددوم عمددددا ماددددبمامل اردددد   م اددددب عةم 

(  دددلا ملبرويددد  وملب دددوا م  بودددعللا  رإدددع قدددا يدددلض  الدددل ع مقددد  و وإدددم ع دددل QR Codesمل ددد ي م  

 ملإ بمارو ل

كثددددد  ادددددومعاي  عد ملبهايدددددا شدددددو عخع  ددددد  مله ددددد ل ع دددددل ر دددددبمارلا  م و دددددعد ملمدددددارعد   دددددا  

ملإ دددد فومل فددددلا  ددددمك مل علددددم  يإ دددد  ل إهددددعقإو  ماددددب امل ارددددر م اددددب عةم مل دددد ي م مل دددد علا ةدددد    

رريددد   واعدددعضو   قودددم ملإ دددبمارو  الدددل ر مقدددا ملب دددوا م  بودددعللا ملبدددلا   دددعكلا ومقهدددعد ملمدددارعد 

دددع ردددا ملإ مقدددا مبصددد وم  رإدددع ملإ ددد فوم ع ددد  م.ةب ةدددول  غعل خدددع ردددع   ددداو رثدددد  دددمك ملإ مقدددا ربمعة دددم  إعرخ

ي  ددددد ردددد  مل دددد   ع ددددل ملإ ددددبمارو  مكب ددددعل م  بوددددعلل ةبو ددددم لددددملا  ي دددد ل ملإ ددددبمار   ة ض ددددعل 

ةوعةدددع ها مل م دددوم  رثدددد ر   ردددعد   ددد ود ملدددا  ل وك إدددعد ملإددد وا  رإدددع يفدددب  ار عةودددم مل صددد ل الدددل 

ي ددد ذ  دددمم مل دددومعاي  ملاددد   ع دددل مل عقدددم الدددل  مددد ي   ادددعلو  ف علدددم ل إعيدددم   دددعةع ها ملإ ددد فومل 

 (لQRار   م اب عةم مل  ي م  

رفب  دددم ملإ ددداال  ZXingلإمدددا  هايدددامد ملبرويددد  وملب دددوا م  بودددعللا  يك بددد   مادددبمامل ر ب دددم 

 iOSو Android بإودددر  دددمك ملإ ب دددم ةم و بهدددع رب ددداضو ملإم دددعد   ودددي  ددداعا ملب عردددد ردددا  م و دددعد 

وي ددددإ  ل إمدددد اي   QR ضمو ععلإوددددم ل  إددددد رددددا اردددد    ZXingومل يدددد ل ي  ددددد  ددددمم ملددددمه  ردددد  

 ةبمفوم ع فلا  ة إم رمب فم ةةقد قهال

 دددد  ملب عرددددد رددددا  ة إددددم ر ددددعضقم مل وعةددددعدل وع ددددل  ZXing  ددددا ملإ ددددع د مل او ددددوم  اددددبمامل 

  م اددددب عةم مل دددد ي م وقددددم ملم دددد م  ردددد  ملإ بدددد   ماددددبمامل ملب قو ددددعد ملب ددددفو يم لب لوددددا اردددد 

 QR   ل يإ ددد  ملب  دددج رددد  ارددد)QR  ملبدددلا  دددا اة دددع  ع ةمدددع خ ع دددل ملب قو دددعد ملب دددفو يم فدددلا ر   دددم

فددددا ملب ددددفو ل و ددددمم ردددد  شددددةةم  ددددإع  صدددد بهع ورمددددا  ددددع د ملبرويدددد ل  دددد ف  ملب قو ددددعد ملب ددددفو يم 

رم ملب قودددا  رإدددع ر دددب ا ععلوخدددع رددد  مل إعيدددم   ودددي         ووددد مد فدددلا مل ددد ض  دددلض  الدددل مةبهدددع  اددد 

 ي  د  روي  ارر م اب عةم مل  ي م ر ب و خ    ي خعل

يفدددب  قفعقخدددع قايددداو لب ريدددر  ردددع   blockchainردددا   مودددم  ZXingعددد وو ع دددل للدددا  فددد     عردددد 

ددددع  مل ددددفعفوم و رددددع   ارددددر م اددددب عةم مل دددد ي مل  اددددإ    موددددم مل   كب ددددو   ةععب عا ددددع ادددد  خ ر  عخ

( فددددددلا QR Codeإ   رددددددعد  دددددد ل ارددددددر م اددددددب عةم مل دددددد ي م  مل وعةددددددعدل ي ددددددإ    دددددد ود مل

blockchain   ةبب دددا ر دددااك ومادددبمامرم  رإدددع ي  دددد رددد  ملإ دددب ود مادددب امل مل ردددر ضو  ر مف دددم رددد

ةعل دددااو ع دددل ا دددام  اددد او فدددلا  ددد لا ملإ دددعضقم  رإدددع  blockchainملم دددعلل  بإبدددا  دددمك ملمعصدددوم فدددلا 

 ر ماض ر  وعمليإم  ملإ بمارو  ملث م فلا  ةها يبفعع    را 

دددع شدددعر خ    ي دددإد مل  مةددد  ملفمودددم  ورددد  ملإهدددا ر   دددم     مفودددم مل  ددد ل ملإ ب  دددم يبم ددد  ةه خ

دددع  دددااي  ملإ دددبمالل يإ ددد  ل  ددد مر  ملب  وإودددم ملبدددلا  هدددال الدددل افدددا ر دددب ا  ف  ددد   ةدددد ي دددإد  ياخ

ة دددد د  (       دددددQR Codesملدددد علا ةعلإمددددع   ملإ   مددددم ةعاددددبمامل اردددد   م اددددب عةم مل دددد ي م  

ك ودددد  ردددد  م بإددددعل وقدددد     إددددعد ةعق ددددمل ي دددد  اعدددد ل ملإ ددددبمارو  ة وفوددددم ملب دددد ل ع ددددل اردددد   

 م اب عةم مل  ي م ملإريفم ورع  لا م  بوع عد ملبلا ي   م معل ع عما ر  هع   اوخعل

Заключение  الخاتمة 
QR-коды остаются важным инструментом для идентификации и аутентификации, 

но их безопасность требует внимания. Использование библиотеки ZXing в сочетании с 

криптографическими подписями и блокчейн-технологиями может значительно 

повысить уровень защиты от подделки и фишинга. Однако успех этих мер зависит от 

комплексного подхода, включающего как технологические решения, так и повышение 

осведомленности пользователей о потенциальных угрозах. Только совместными 

усилиями можно создать безопасную среду для использования QR-кодов в различных 

сферах. 

(  ضمو رهإدددم ل ب  يددد  وملإ دددعضقم  ول ددد   رعةهدددع QR Codes  دددد ارددد   م ادددب عةم مل ددد ي م  

يإ ددد   blockchainردددا ملب قو دددعد ملب دددفو يم و  مودددعد  ZXingيبم ددد  م  بإدددعلل ا  مادددبمامل ر ب دددم 

 بوددعللال ورددا للددا  فدد   ة ددع   ددمك    يريددا ة دد د ك ودد  ردد  ر ددب ا مل إعيددم  ددا ملبرويدد  وملب ددوا م 

ملبدددامةو  ي بإدددا ع دددل م  دددع  ةهددد  شدددعرد يبادددإ  مل  ددد ل ملب م ل قودددم و  عودددم ملإ دددبمارو  ةعلبهايدددامد 

ملإ بإ ددددمل ردددد   دددد ل مل هدددد ض ملإ ددددب كم ف ددددذ يإ ممددددع   ددددج ةو ددددم قرمددددم  اددددبمامل اردددد   م اددددب عةم 

 مل  ي م فلا رمب   ملإ ع دل
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ИСПОЛЬЗОВАНИЕ БИБЛИОТЕКИ ZXING ДЛЯ 

ПОВЫШЕНИЯ ЗАЩИТЫ QR-КОДОВ 
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 لزيادة أمان رمز الاس تجابة السريعة ZXINGاس تخدام مكتبة 

Аннотация: В данной работе рассматриваются современные угрозы безопасности, связанные с использованием 
QR-кодов, и предлагается библиотека ZXing в качестве универсального решения для их защиты. Обсуждаются 

методы применения криптографических подписей и интеграции с блокчейн-технологиями для предотвращения 
подделки и фишинга. Библиотека ZXing выделяется как мощный и мультиплатформенный инструмент, 

способствующий улучшению процессов идентификации и аутентификации. 

Ключевые слова: 3ащита данных, QR-коды, безопасность, аутентификация, идентификация. 
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 أيزهامال بايامانوفا

في الجامعة التقنية  ةطالب

 الوطنية البيلاروسية

 ZXing( وتقترح مكتبة QR codeتبحث هذه الورقة البحثية في التهديدات الأمنية الحديثة المرتبطة باستخدام رموز الاستجابة السريعة ) الخلاصة :
 ZXingلمنع التزوير والتصيد. تتميز مكتبة  blockchainكحل عالمي لحمايتها. وتناقش طرق استخدام التوقيعات التشفيرية والتكامل مع تقنيات 

 بأنها أداة قوية ومتعددة المنصات تساعد على تحسين عمليات التعريف والمصادقة.
 .حماية البيانات، رموز الاستجابة السريعة، الأمان، المصادقة، التعريف الكلمات المفتاحية :

ايرينا لفيفنا كوفاليفاد.   

أستاذ مشارك في قسم برمجيات نظم 

الجامعة التقنية بالمعلومات والتكنولوجيا 

 الوطنية البيلاروسية
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