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ВЕРОЯТНОСТНО-ЛОГИЧЕСКИЙ АНАЛИЗ ПОМЕХОУСТОЙЧИВОСТИ  

СИСТЕМ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ДВИЖЕНИЯ ПОЕЗДОВ 
 

Предложена методика вероятностно-логического анализа помехоустойчивости микроэлектронных и микропроцессорных си-

стем обеспечения безопасности движения поездов в данной электромагнитной обстановке. Указанная методика является необ-
ходимой составляющей системного подхода к исследованию систем обеспечения безопасности. Рассмотрен способ оценки рис-
ка эксплуатации указанных систем, позволяющий качественно классифицировать значения риска на научной основе. Обсужда-
ются способы расчета показателей помехоустойчивости и риска по характеристикам электромагнитной обстановки и парамет-
рам аппаратуры систем железнодорожной автоматики. 

 

а современном этапе развития систем железно-

дорожной автоматики и телемеханики (СЖАТ) 

происходит не просто широкое внедрение микропроцес-

сорных и микроэлектронных систем, но переход к новым 

концепциям разработки и эксплуатации систем управле-

ния движением поездов – цифровизации и интеллектуа-

лизации. Это объясняется необходимостью на новом 

уровне решить две основные задачи функционирования 

железнодорожного транспорта: обеспечение требуемой 

провозной способности и высокого уровня безопасно-

сти движения поездов. Наиболее эффективным путем 

решения этих задач является создание комплексной 

системы управления и обеспечения безопасности дви-

жения поездов. В современных условиях повышение 

безопасности движения требует не только развития 

традиционных систем ЖАТ, но и привлечения допол-

нительных ресурсов на основе информационных техно-

логий и цифровых систем. Таким образом, на базе си-

стем СЦБ организуется система обеспечения безопас-

ности движения, а на базе АСУ – система управления 

процессами перевозок. Взаимодействуя между собой, 

эти системы образуют комплексную систему управле-

ния; кроме того независимо они выходят на региональ-

ный уровень управления. Следовательно, система 

управления процессами перевозок в настоящее время 

является единым комплексом, основанным на единой 

вычислительной среде и единой цифровой сети. В ней 

образуются три контура безопасности. Первый – цен-

трализованный, он заключается в централизации 

управления маршрутами и координатного управления в 

диспетчерском центре управления. Второй – децентра-

лизованный, его образуют системы СЦБ и технической 

диагностики. Третий – бортовой, в составе которого 

имеются системы АЛС и автоведения [1, 2]. Архитек-

тура современной цифровой сети передачи данных от-

личается наличием большого числа электронной аппа-

ратуры, а именно: главных станций, распределитель-

ных узлов (хаб), узлов доступа (нод), усилителей [3]. 

Вместе с тем микроэлектронная элементная база 

оказывается весьма чувствительна к электромагнитным 

помехам. Это связано с увеличением сложности схемо-

технических решений, наряду с уменьшением габари-

тов, увеличением плотности монтажа, повышением 

быстродействия и расширением спектров сигналов, 

уменьшением потребляемой мощности электронных 

элементов [3]. 
Таким образом, налицо ухудшение электромагнит-

ной обстановки на объектах СЦБ и обострение пробле-
мы электромагнитной совместимости. Последствия воз-
действия электромагнитных помех сравнимы с послед-
ствиями отказов аппаратуры и ошибками программного 
обеспечения и заключаются в том, что системы ЖАТ не 
могут обеспечивать требуемый уровень безопасности 
движения. 

Указанные системы являются сложными человеко-
машинными системами с высокой зависимостью от 

конфигурации и количества объектов управления. По-

этому для строгого решения проблемы электромагнит-

ной совместимости необходимы адекватные методы и 

модели. Использовавшийся для систем, построенных на 

реле I класса надежности, метод экспертных оценок для 

систем микроэлектронных и микропроцессорных ока-

зывается недостаточным [4]. 

Для анализа и проектирования сложных радиотехни-

ческих систем и систем автоматического управления 

наиболее адекватным является системный подход. В 

нем предполагается, что предметом исследования явля-
ется сложное взаимодействие многих подсистем между 

собою и с окружающей средой. При этом необходимо 

учитывать случайные изменения, отклонения параметров  

и характеристик этих подсистем, что невозможно без ис-

пользования вероятностных методов. Такое заключение 

особенно справедливо для проблемы электромагнитной 

совместимости, так как ошибки, помехи, помехоустойчи-

вость являются случайными величинами [5].  

В литературе по анализу безопасности систем управ-

ления ответственными технологическими процессами    

(атомные электростанции, железнодорожные станции и 
узлы, космические комплексы) описана применяемая 

разными авторами независимо методика вероятностно-

логического анализа безопасности [6–8]. Представляет-

ся, что эта методика достаточно апробирована практи-

кой, таким образом, может использоваться и для реше-

ния проблемы электромагнитной совместимости систем  

обеспечения безопасности движения поездов (СОБД).  

На основании указанных работ, а также [9] можно 

записать логическое условие успешного функциониро-

вания объекта железнодорожного транспорта, на кото-

ром осуществляется движение поездов (станции, пере-

гона, блок-участка): 
 

Н
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               ЧСЖАТПП1ПС1 AAAAA ∧∧∧= ,             (1) 
 

где A, A1ПС, A1ПП, AСЖАТ, AЧ – событие успешного функ-
ционирования соответственно подвижного состава, пу-
ти, систем ЖАТ, персонала. 
В рамках данной статьи рассматривается только со-

бытие успешного функционирования СОБД. С учетом 
того, что современные системы обеспечения безопас-
ности состоят из нескольких подсистем различной 
функциональности и являются распределенными, со-
бытие AСЖАТ можно представить в следующем виде [7]: 

 

         СЖАТ 1 2 3 jA B B B B= ∧ ∧ ∧ ∧… , ( )1j m∈ … ,          (2) 
 

где Bj – событие успешного функционирования подси-
стемы номер j в данной электромагнитной обстановке 
(ЭМО); m – число подсистем в данной СОБД. 
Выражение (2) является первым приближением, до-

пустимым, тем не менее для описания широкого набора 
систем ЖАТ. Более точные представления события 
AСЖАТ могут быть получены путем анализа структуры 
системы ЖАТ методами вероятностно-логического мо-
делирования [6, 7]. 
При рассмотрении вопросов электромагнитной сов-

местимости каждое событие Bj можно представить сле-
дующим образом: 

 

      1 2 3j j j j ljB G G G G= ∧ ∧ ∧⋯  ( )1l k∈ ⋯ ,             (3) 
 

где Glj – событие успешного выполнения подсистемой   

j ее функций под действием l-го типа помех; k – число 

помех, действующих на подсистему j. 

Тогда вероятность успешного функционирования 

СОБД в данной электромагнитной обстановке для со-

бытий (2) и (3)  

                    ( ) ( )1

1 1
lj

m l
P B P G

j l

 
= −  

  = =
∏ ∏ ,                        (4) 

 

где P(Glj) – вероятность отказа подсистемы j под дей-

ствием l-го типа помех. 

Степень безопасности сложной технической систе-

мы оценивается вероятностью ее успешного функцио-

нирования  

                                 ( )C P B= .                                   (5) 
 

Однако в теории систем ЖАТ принято оценивать 

помехоустойчивость СОБД вероятностью сбоя системы 

в данной ЭМО 
 

                       
сб

1 ( ) ( )P P B Q B= − = .                         (6) 

 

Для систем управления ответственными технологи-

ческими процессами весьма популярна оценка техно-

генного риска эксплуатации этих систем  
 

                              1 ( )R C Q B= − = ,                          (7) 

 

и, как следует из (5), применительно к системам желез-

нодорожной автоматики риск их эксплуатации в данной 

ЭМО оценивается следующим образом: 
 

                                    сбR P= .                                   (8) 
 

Для СОБД такая оценка является наиболее адекват-

ной, поскольку: 

– отказы или сбои в СОБД случаются с очень малой 

интенсивностью, но последствия каждого отказа могут 
нести значительную опасность; 

– последствия отказа или сбоя столь велики, что 

необходимо минимизировать возможность отказа или 

сбоя; 

– экономические последствия отказа или сбоя чрез-

вычайно велики; 

– существует угроза здоровью и жизни большого чис-

ла людей (пассажиров и работников железной дороги). 

Тем не менее рассмотренная оценка помехоустойчиво-

сти аппаратуры СЖАТ и риска эксплуатации СЖАТ в 

данной ЭМО не удобна для нормирования. По ней затруд-
нительно установить границы допустимого риска, поэтому 

в различных странах количественная и качественная оцен-

ка приемлемого риска устанавливается не технически, а 

политически, на основе концепции, особенной в каждом 

отдельно взятом государстве [10]. Для исключения такого 

ненаучного вмешательства может применяться оценка 

риска по [11], где в качестве указанной оценки принято 

отношение вероятности сбоя к вероятности безотказной 

работы. Так как сумма этих вероятностей равна единице, 

то оценка риска определяется по формуле  

                                 

сб

1

1
1

R

P

=

−

.                                 (9) 

 

Для значений риска выделяются следующие условия 

эксплуатации: 

– 0 < R < 1 – ограниченная безопасность; 
– R = 1 – критическое состояние, наличие отказов; 

– R > 1 – опасное состояние, угроза аварии; 

– R >> 1 – запредельное состояние, угроза катастрофы. 

Наличие в данной оценке риска качественной клас-

сификации условий эксплуатации упрощает нормирова-

ние риска эксплуатации СЖАТ и уровня помехоустой-

чивости СЖАТ в ЭМО на месте эксплуатации. 

Вероятности P(Glj) отказа (сбоя) аппаратуры микро-

электронных и микропроцессорных СЖАТ под действи-

ем электромагнитных помех могут быть вычислены ме-

тодом «нагрузка – устойчивость» по методике, разрабо-
танной в [12]. В общем случае вероятность сбоя вычис-

ляется по формуле 

                         ( ) ( )
сб

0

P p y P x dy
∞

=  ,                        (10) 

где y – характеристика помех; x – характеристика поме-

хоустойчивости; p(y) – плотность вероятности распре-

деления характеристики помех; P(x) – функция распре-

деления помехоустойчивости. 

Для практических расчетов по методике «нагрузка-

устойчивость» необходимы наиболее адекватные и 

удобные характеристики помех и помехоустойчивости. 

В качестве таких характеристик целесообразно выбрать 

энергию помех, рассеиваемую во входных цепях эле-

ментной базы узлов аппаратуры СЖАТ. Как известно, 

энергия помех определяется по формуле 

                         ( )2

0вх

1
W u t dt

R

τ
=  ,                             (11) 

где W – энергия помех, Дж; Rвх – входное сопротивле-
ние, Ом; τ – длительность импульса помехи, с; u(t) – 

выражение формы импульса; t – время, с. 
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Из формулы (11) видно, что такая характеристика 

электромагнитных помех зависит от формы, амплитуды 
и длительности импульса помех, а также от свойств 

электронной аппаратуры рецептора помех, которые 

обусловливают ее помехоустойчивость. Следовательно, 

оказываются принятыми во внимание все основные 

факторы, от которых зависит помехоустойчивость ап-

паратуры СЖАТ. 

Кроме того, допустимо считать, что отказ или сбой 

электронных технических средств происходит с веро-

ятностью, равной 1, если энергия помехи превосходит 

некоторый пороговый уровень. Это обстоятельство 

позволяет использовать функцию распределения поме-
хоустойчивости простой математической формы 

 

           ( ) ( )пор

пор
пор

0

1

W W
P W e W W

W W

<
= = −

≥
,         (12) 

 

где Wпор – пороговое значение энергии помех, Дж;                         
e – единичная функция. 

Выражение (12) в свою очередь позволяет упростить 

выражение (10) для Pсб, используя свойство аддитивно-

сти несобственных интегралов, 
 

                          ( )
сб

пор

P p W dW

W

∞

=  .                      (13) 

 

При выполнении расчетных оценок необходимо 

учитывать характеристики канала распространения по-

мех, источника и рецептора помех, от которых зависят 

параметры импульса помехи на входе рецептора. В [13] 
отмечается, что эта задача может быть решена только 

приближенным методом разложения в ряд Эджворта по 

полиномам Эрмита. Причем расчет коэффициентов 

требует многократного вычисления несобственных ин-

тегралов. С другой стороны, в [3] указывается, что рас-

пределение поглощаемой при воздействии электроста-

тического разряда на микроэлектронные узлы энергии 

подчиняется закону Гаусса. Поэтому для упрощения 

аппарата модели, не снижающего ее адекватности, до-

пустимо применить метод линеаризации. В этом методе 

предполагается, что случайная величина, зависящая от 
множества других случайных величин, подчиняется 

нормальному закону распределения плотности вероят-

ности. Параметры этого закона [14] применительно к 

поглощаемой в узлах рецептора энергии помех опреде-

ляются по формуле 
 

                     вх( , , , )W W U Rµ µ µ µ µ= τ α                     (14) 
 

и дисперсией 
 

     ,W U R

W W WW

U R
τ α

∂ ∂ ∂∂σ = σ + σ + σ + σ
∂α∂ ∂τ ∂

       (15) 

 

где Wμ – математическое ожидание энергии помехи, 

Дж; Uμ – математическое ожидание амплитуды помехи, 

В; τμ – математическое ожидание длительности помехи, 

с; αμ – математическое ожидание временных парамет-

ров помехи, с-1; Rвхμ – математическое ожидание вход-

ного сопротивления рецептора, Ом; σW, σU, στ, σα, σR – 

дисперсии энергии, амплитуды, длительности, времен-

ных параметров помехи и входного сопротивления ре-

цептора. 

Тогда вероятность сбоя легко определить по извест-

ному из теории вероятности соотношению 
 

                      
пор

сб

1

2 W

W W
P

µ− 
= − Φ  σ 

.                    (16) 

 

Из (14) и (15) следует, что параметры закона рас-

пределения плотности вероятности энергии помех зави-

сят от параметров распределения плотности вероятно-

сти большого числа случайных величин. Математиче-

ские ожидания этих величин могут быть найдены рас-

четным путем по известным моделям каналов распро-

странения помех [15]. Расчет дисперсий более сложен. 
Наиболее трудоемким является способ расчета гисто-

грамм распределения параметров помех на входе рецеп-

тора и определения закона распределения и его пара-

метров, который реализован в [16]. Зачастую значения 

дисперсий принимаются из опытных данных или опре-

деляются через стандартный коэффициент вариации 

[17]. Например, для амплитуды импульса дисперсия 

определяется следующей формулой: 
 

                              U UUµσ = δ ,                                  (17) 
 

где δU – коэффициент вариации. 

Также допустимо некоторые из величин считать де-

терминированными и значение их принять по принципу 

наихудших условий. К таким величинам относятся пер-

вичные электрические параметры каналов проникновения 

помех, входные сопротивления рецепторов и др. [18]. 

Изложенная методика вероятностного анализа поме-

хоустойчивости СЖАТ позволяет учитывать структуру 
системы, свойства элементной базы, типы помех, воз-

действующих на систему, характеристики каждого типа 

помех. В ней отражена вероятностная природа, как па-

раметров помех, так и параметров помехоустойчивости 

систем. Методика позволяет оценивать и помехоустой-

чивость СЖАТ, и последствия воздействия помех на эти 

системы путем расчета риска эксплуатации. Методика 

является составной частью системного подхода к анализу 

электромагнитной совместимости сложных технических 

систем. Полученные результаты могут найти применение 

при доказательстве безопасности СЖАТ и при принятии 

решений управления риском эксплуатации СЖАТ [10]. 
Поэтому данная методика может использоваться в практи-

ке работы конструкторских организаций и испытательных 

лабораторий железнодорожного транспорта. 
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D. V. Komnatny. Probabilistic-logical analysis of train traffic safety support systems noise immunity. 
The method of probabilistic-logical modeling for microelectronic and microprocessor train traffic safety support systems noise im-

munity in given electromagnetic environment is offered in the article. This method is a part of system approach for safety safety-support 
systems investigations. The method of shown systems operation risk estimation allowing classify qualitatively the risk values on scientific 
proof is considered. The methods of risk index calculation on electromagnetic environment and railway automatic systems noise immuni-
ty characteristics are discussed.  
 
 


