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Аннотация. Рассматривается проблема обеспечения 
устойчивости систем железнодорожной автоматики к сверх-
широкополосным импульсам электромагнитного поля. Эти 
импульсы могут быть использованы для преднамеренного 
воздействия на аппаратуру этих систем. Показано, что сов-
ременные комплексные системы управления и обеспечения 
безопасности движения поездов оказываются уязвимыми для 
электромагнитных импульсов преднамеренного воздействия. 
Выделены особенности, которые определяют отличие про-
блемы обеспечения устойчивости систем железнодорожной 
автоматики от информационных систем. В частности, микро-
процессорные системы автоматики территориально распреде-
лены и доступны для воздействия с близкого расстояния. 

Испытательные генераторы, используемые для подтверж-
дения устойчивости к электромагнитным импульсам предна-
меренного воздействия, являются уникальными установками. 
Поэтому для сокращения количества испытаний требуются 
расчетные оценки и комплексные испытания на устойчивость 
к электромагнитным помехам. Электростатические разряды 
обладают наибольшей шириной частотного спектра. Они воз-
действуют на те же апертуры в корпусах технических средств 
систем железнодорожной автоматики, что и импульсы предна-
меренного воздействия. Уровень поглощаемой в электронных 
узлах энергии может быть рассчитан по теореме Рэлея. Элек-
тромагнитное поле внутри корпуса определяется по извест-
ным соотношениям для излучения антенн и зависит от спектра 
электрической составляющей поля в раскрыве антенны.  Этот 
спектр, в свою очередь, зависит от спектра импульса электро-
статического разряда и геометрических параметров антенны.

При падении электромагнитной волны импульса пред-
намеренного воздействия апертура выделяет этот импульс и 
передает его внутрь корпуса. Поэтому излучаемый внутрь кор-
пуса импульс преднамеренного воздействия и импульс элек-
тростатического разряда могут быть сопоставлены по форме 
и амплитуде. Импульсы разной формы, в свою очередь,  могут 
быть сопоставлены с помощью спектрально-энергетического 
условия эквивалентности. Импульс преднамеренного воздей-
ствия, эквивалентный импульсу электростатического разря-
да и, соответственно, имеющий с ним одинаковую энергию, 
вызывает точно такие же отказы или сбои элементной базы. 
Амплитуда импульса, принимаемого апертурой, и амплитуда 
излучаемого импульса связаны коэффициентом использова-
ния антенны. Таким образом, получена методика косвенной 
оценки влияния электромагнитного импульса преднамерен-
ного воздействия на системы железнодорожной автоматики 
по данным расчетного прогнозирования их устойчивости к 
электростатическим разрядам.

Получен аналог уравнения силового подавления радио-
электронных средств, который позволяет найти параметры ге-
нератора электромагнитных импульсов, создающего опасные 
импульсы для систем железнодорожной автоматики. Также это 
уравнение позволяет рассчитать размеры зоны подавления 
для данного генератора.
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Введение. На современном этапе развития систем 
железнодорожной автоматики и телемеханики 

(СЖАТ) происходит не просто широкое внедрение 
микропроцессорных и микроэлектронных систем, а 
переход к новым концепциям разработки и эксплуата-
ции систем управления движением поездов — цифро-
визации и интеллектуализации [1]. Это объясняется 
необходимостью на новом уровне решить две основ-
ные задачи функционирования железнодорожного 
транспорта: обеспечение требуемой провозной спо-
собности и высокого уровня безопасности движения 
поездов. Наиболее эффективным путем решения этих 
задач является создание комплексной системы управ-
ления и обеспечения безопасности движения поездов. 
В современных условиях повышение безопасности 
движения требует не только развития традиционных 
СЖАТ, но и привлечения дополнительных ресурсов 
на базе информационных технологий и цифровых 
систем. Таким образом, на базе систем сигнализа-
ции, централизации и блокировки (СЦБ) организу-
ется система обеспечения безопасности движения, 
а на базе автоматизированной системы управления 
(АСУ) — система управления процессами перевозок. 
Взаимодействуя между собой, эти системы образуют 
комплексную систему управления; кроме того, незави-
симо они выходят на региональный уровень управле-
ния [2, 3]. Следовательно, система управления процес-
сами перевозок в настоящее время является единым 
комплексом, основанным на единой вычислительной 
среде и единой цифровой сети. Она имеет три контура 
безопасности. Первый — централизованный, он за-
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ключается в централизации управления маршрутами 
и координатного управления в диспетчерском центре. 
Второй — децентрализованный, его образуют системы 
СЦБ и технической диагностики. Третий — бортовой, 
в составе которого имеются системы автоматической 
локомотивной сигнализации (АЛС) и автоведения [4].

Вместе с тем возрастает чувствительность эле-
ментной базы СЖАТ к электромагнитным помехам 
и воздействиям. Число возможных видов электро-
магнитных воздействий также увеличивается. В том 
числе появилась техническая возможность создания 
сверхширокополосных импульсов электромагнитно-
го поля для преднамеренного воздействия этими им-
пульсами на микроэлектронные технические сред-
ства (ТС) с целью создания большого потока сбоев 
в этих средствах или вывода их из строя. Объектом 
преднамеренного воздействия такими импульсами мо-
жет оказаться и аппаратура современных систем управ-
ления перевозочным процессом железнодорожных 
магистралей, особенно на крупных железнодорожных 
узлах и линиях скоростного движения [5], что повлечет 
за собой недопустимое снижение уровня безопасности 
движения.

Постановка проблемы. Для микропроцессорных 
СЖАТ можно выделить следующие особенности, ко-
торые определяют отличие проблемы обеспечения 
устойчивости к электромагнитным импульсам пред-
намеренного воздействия (ЭИПВ) этих систем от ин-
формационных систем [6, 7]. 

Микропроцессорные СЖАТ относятся к базовому 
уровню инфраструктуры управления движением поез-
дов, поэтому к ним предъявляются повышенные тре-
бования по функциональной безопасности при воз-
действии ЭИПВ.

Возможная попытка воздействия будет иметь це-
лью как нарушение функциональной безопасности 
СЖАТ, так и вывод их из строя. Оба этих направле-
ния атаки вызывают нарушение условий безопасно-
сти движения поездов.

Воздействие может быть сосредоточено на те объ-
екты СЖАТ, последствия отказа или сбоя которых 
наиболее опасны.

Микропроцессорные СЖАТ территориально рас-
пределены, часть аппаратуры систем управления кон-
центрируется на постах электрической и диспетчер-
ской централизации. Отдельные блоки и устройства 
СЖАТ — объектные контроллеры стрелок и сигналов 
на станциях, сигнальные точки автоблокировки — на-
ходятся на территории парка станции или на перегоне 
в непосредственной близости от объекта управления, 
следовательно они доступны для преднамеренного 
электромагнитного воздействия с близкого расстоя-
ния. СЖАТ практически не имеют периметров защи-
ты, особенно автоблокировка, электрическая и дис-
петчерская централизация малых станций.

Цель исследования. Таким образом, перед разра-
ботчиками СЖАТ встает задача обеспечения устой-
чивости современных систем автоматики к возмож-
ному воздействию ЭИПВ, которая является частью 
комплексной проблемы киберзащищенности систем 
обеспечения безопасности движения поездов [6]. Ре-
шение этой задачи и составляет цель исследования, 
результаты которого излагаются в настоящей статье. 
Включение указанной задачи в комплексную пробле-
му киберзащищенности объясняется тем, что одним 
из ее аспектов является минимизация последствий 
внешних деструктивных воздействий. Актуальность 
проблемы подтверждается созданием в Европейском 
союзе консорциума HIPOW, одна из задач которого — 
анализ воздействия ЭИПВ на системы управления 
железнодорожным транспортом и разработка мер по 
их защите [8, 9]. 

Методы исследования. Устойчивость аппаратуры 
СЖАТ к установленным в настоящее время видам 
электромагнитных помех подтверждается результа-
тами испытаний. Для ЭИПВ такое подтверждение 
усложняется тем, что адекватное моделирование этих 
импульсов требует применения генераторов, являю-
щихся уникальными установками [5]. Поэтому для 
сокращения цикла испытаний требуется прибегнуть 
к расчетным оценкам и методам математического мо-
делирования воздействия ЭИПВ, а также к комплек-
сированию испытаний на устойчивость к разным ви-
дам ЭИПВ.  

Среди испытательных воздействий, предусмотрен-
ных действующей нормативно-технической докумен-
тацией, электростатические разряды (ЭСР) обладают 
наиболее широкой полосой частотного спектра, со-
впадающей с полосой спектра ЭИПВ, и воздействуют 
на те же неоднородности в корпусах ТС СЖАТ, что 
и ЭИПВ. Неоднородность корпуса (отверстие, щель, 
болтовое соединение) при воздействии импульса 
ЭСР становится паразитной антенной, излучающей 
помеховое электромагнитное поле внутрь корпуса 
[10]. Энергия электромагнитных помех поглощается в 
узлах ТС СЖАТ. Ее уровень определяется по теореме 
Рэлея

( ) ,
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где W — энергия помехи, Дж; S — площадь паразит-
ной антенны, м2; Z0 — сопротивление свободного 
пространства, Ом; ( )E ω  — напряженность электри-
ческой составляющей помехового поля, В/м; ω  — 
круговая частота, рад/с.

Рассчитав уровни поглощаемой энергии электро-
магнитных помех, можно определить опасные зоны, 
в которых энергия помех достаточна для отказа или 
сбоя элементной базы. 
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При этом имеющееся внутри корпуса поле опре-
деляется спектром напряженности электрической 
составляющей электромагнитного поля в раскрыве 
паразитной антенны. Так, для прямоугольного отвер-
стия справедливы расчетные формулы [11]:
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где ,E Eθ ϕ  — составляющие вектора напряженности 
электрического поля в сферических координатах, В/м; 
a, b — стороны отверстия, м; ( )E jω  — напряженность 
электрической составляющей поля в раскрыве пря-
моугольного отверстия, В/м; λ  — длина волны, м; 
k — волновое число, рад/м; r0 — расстояние, м; ,θ ϕ  — 
сферические координаты, рад.

Электрическая составляющая поля излучения, 
созданного узкой щелью внутри корпуса, рассчиты-
вается по формуле [11]:

( )
sin jkrU j l

E j e
rϕ

ω
θ

λ
-= 0

0

, (4)

где ( )U jω  — напряжение между кромками щели, В;         
l — длина щели, м.

Спектр напряженности поля определяется спек-
тром импульса ЭСР и геометрическими параметрами 
антенны. Например, для напряженности электриче-
ской составляющей поля в раскрыве прямоугольного 
отверстия справедлива формула [11]:

( )
( )S j

E j
b

ω
ω = , (5)

где ( )S jω  — спектр импульса ЭСР, В∙с.
Напряжение между кромками щели и напряжен-

ность поля импульса ЭСР в щели связаны соотноше-
нием [11]:

( ) ( )U j lE jω ω= . (6)

При падении электромагнитной волны ЭИПВ 
на паразитную антенну (неоднородность) она вы-
деляет из фронта волны импульс и переизлучает его 
внутрь объема корпуса ТС, причем амплитуды на-
пряженностей электрической составляющей элек-
тромагнитного поля принимаемого и излучаемого 

импульсов связаны коэффициентом использования 
антенны [12]:

изл и принm mE K E= , (7)

где излmE  — напряженность электрического поля им-
пульса, излучаемого внутрь корпуса, В/м; иK  — ко-
эффициент использования; принmE  — напряженность 
электрического поля импульса, принимаемого пара-
зитной антенной, В/м.

Следовательно, для комплексирования испыта-
ний и сокращения их числа излучаемый ЭИПВ и 
импульс ЭСР могут быть сопоставлены по напряжен-
ности поля в раскрыве паразитной антенны. Импульс 
ЭСР наиболее часто моделируется биэкспоненциаль-
ным импульсом, такую же форму может иметь ЭИПВ  
[10, 11]. Воздействие импульса ЭСР и излучаемого 
биэкс поненциального ЭИПВ с одинаковыми времен-
ными параметрами и амплитудой электрической 
составляющей вызовет те же отказы или сбои элемент-
ной базы. 

Если рассматривается ЭИПВ другой формы (на-
пример, гауссовский или косинус-квадратный), то 
можно найти параметры такого излучаемого импуль-
са, который эквивалентен вызывающему сбои или 
отказы импульсу ЭСР. По известным напряжению и 
временным параметрам импульса ЭСР на основании 
спектрально-энергетического условия эквивалентно-
сти импульсов [11] находятся амплитуда напряжения 
и временные параметры импульса, совпадающего по 
форме с рассматриваемым ЭИПВ. Затем по спектру 
напряжения и геометрическим параметрам антенны 
с использованием (5) или (6) вычисляется спектр на-
пряженности электрической составляющей помехо-
вого поля излучаемого импульса.

По (7) рассчитывается амплитуда принимаемого 
ЭИПВ, который создает опасный для СЖАТ излучае-
мый импульс.

Таким образом, получена методика косвенной 
оценки воздействия ЭИПВ на ТС СЖАТ по данным 
расчетного прогнозирования и экспериментальной 
проверки устойчивости тех же ТС к импульсу ЭСР. 
Испытания на устойчивость к импульсу ЭСР явля-
ются обязательной составной частью обеспечения 
электромагнитной совместимости микроэлектрон-
ных устройств СЦБ; методы испытаний достаточно 
хорошо апробированы [10]. Следовательно, такая 
методика позволяет получить достоверные данные об 
устойчивости к ЭИПВ при сокращении числа испы-
таний. Расчетные соотношения (2), (3), (4) позволя-
ют вычислить излучение паразитной антенны только 
внутрь корпуса, поэтому результаты расчета являют-
ся допустимой оценкой уровня помех внутри кор-
пуса микроэлектронной аппаратуры ответственного  
назначения [13]. 
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Поскольку свойства принимаемого в паразитной 
антенне ЭИПВ зависят от конструктивных параметров 
генераторов таких импульсов и от расстояния от источ-
ника до рецептора помехи, то необходимо установить 
зависимость между ними, поскольку при анализе воз-
действия на устройства СЖАТ потребуется исходить 
из оценок технических возможностей и характеристик 
излучения генераторов ЭИПВ [5]. Исходным пунктом 
анализа является формула для спектра принимаемого 
ЭИПВ [14]:

( ) ( ) ( ), j tPG
S j F r A t e dt

r
ωω ω

+¥
-

-¥

= ò
60 , (8)

где P — мощность генератора, Вт; G — коэффициент 
усиления передающей антенны; r — расстояние от ис-
точника до рецептора помех, м; ( ),F r ω  — коэффи-
циент затухания; ( )A t  — временная функция формы 
импульса; t — время, с.

В наиболее вероятном на практике случае, когда 
генератор ЭИПВ размещен на диффузной поверхно-
сти (трава, почва, гравий) и на расстоянии прямой ви-
димости до рецептора помех, коэффициент затухания 
допустимо рассчитывать по формуле [14, 15]:

( ), rF r e γω -=1 , (9)

где γ  — коэффициент затухания в воздухе.
Тогда для амплитуды принимаемого ЭИПВ спра-

ведлива формула

r
m

PG
E e

r
γ-=

60 . (10)

Формула (10) является аналогом известного уравне-
ния силового подавления радиоэлектронных средств 
[13, 16]. Расчет по этой формуле тем точнее, чем выше 
частота спектральных составляющих ЭИПВ. Такие 
условия характерны для излучения радиолокаторов, 
которые зачастую используются при расчетах и экспе-
риментах как аналоги генераторов ЭИПВ [5, 17].

Применяя уравнение (10), можно решать различ-
ные задачи расчета воздействия ЭИПВ на микро-
электронную аппаратуру, в частности найти парамет-
ры генератора (мощность и коэффициент усиления 
антенны), который расположен на определенном 
расстоянии от аппаратуры СЖАТ и создает в паразит-
ной антенне (неоднородности корпуса аппаратуры 
СЖАТ) импульс, способный вызвать отказ или сбой. 
Другой задачей является расчет зоны подавления 
для данного генератора ЭИПВ и рассматриваемой 
СЖАТ [16].

Пример расчета. В качестве примера выполнен 
расчет воздействия импульса ЭСР и ЭИПВ на узкую 
щель в корпусе путевого приемника тональной рель-

совой цепи EBITrack 400 разработки ООО «Бомбардье 
транспортейшн (Сигнал)». Длина щели 50 ∙ 10–3 м. 
Щель возбуждается импульсом генератора ЭСР 
с параметрами В,U = × 41 235 10 , 1с,α -= × 7

1 9 324 10 , 
1с,α -= × 8

2 3 871 10  (U — величина амплитуды импуль-
са, не зависящая от частоты и длины щели). Эти па-
раметры соответствуют испытанию на устойчивость 
к ЭСР по третьей степени жесткости с амплитудой 
импульса 6000 В. Максимальная частота в спектре 
ЭСР равна 5 ГГц, или 3,14 ∙ 1010 рад/с [10].

Расчет плотности потока энергии по формулам 
(1) и (4) показал, что в корпусе имеется зона на рас-
стоянии 80 мм от щели с размерами 20×10 мм, в кото-
рой плотность потока энергии превышает плотность 
потока энергии в других зонах корпуса и составляет 
до 6,62 ∙ 10–7 Дж/м2. Размещение чувствительной эле-
ментной базы в этой зоне может привести к отказам и 
сбоям приемника.

По данным [11] параметры эквивалентных биэкс-
поненциального Uб и гауссова Uг импульсов связаны 
соотношениями

б г
1 2

1 1

2 2

,

;

,
,

U U

f

π
τ

α α α α

∆
πτ

æ ö÷ç ÷- + =ç ÷ç ÷ç +è ø

=

2 2

1 2

0 95

2
2

2 5
2

 (11)

где τ  — длительность гауссова импульса, с; ,f∆ 0 95  — 
активная ширина спектра биэкспоненциального 
импульса, Гц.

По (11) вычислена амплитуда гауссова импуль-
са, эквивалентного принятому при моделировании 
импульсу ЭСР (4,335 ∙ 103 В). По формулам (6) и (10) 
получено, что на расстоянии 100 м и при коэффи-
циенте усиления передающей антенны, равном 800, 
мощность генератора ЭИПВ для создания биэкспо-
ненциального импульса составила 1,27 ∙ 1010 Вт, а для 
создания гауссова импульса — 1,566 ∙ 109 Вт. Порядок 
этих величин соответствует оценкам мощности гене-
раторов ЭИПВ из [16]. 

Выводы. По результатам аналитического расче-
та и натурного моделирования воздействия ЭСР на 
ТС СЖАТ возможна косвенная оценка формы и па-
раметров ЭИПВ, опасных для исследуемой СЖАТ, 
параметров генераторов ЭИПВ и размеров зон по-
давления. При этом сокращается объем испытаний, 
снижается потребность в дорогостоящем и малодо-
ступном оборудовании. Немаловажным является и 
то, что исследование нового вида электромагнитных 
угроз (ЭИПВ) ведется на основе уже достаточно изу-
ченного ЭСР. Поэтому предлагаемый в статье подход 
является полезным и востребованным для решения 
проблемы обеспечения киберзащищенности СЖАТ 
на современном этапе развития этих систем и с уче-
том появившихся новых угроз.
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Analysis and prediction of the stability of train control systems to ultra-wideband 
electromagnetic pulses of intentional action
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Abstract. Problem of ensuring stability of railway automa-
tion systems to ultra-wideband pulses of an electromagnetic field 
is considered. These pulses can be used to intentionally affect the 
equipment of these systems. It is shown that modern complex sys-
tems of control and safety of train traffic are vulnerable to electro-
magnetic impulses of intentional action. The features that deter-
mine the difference between the problem of ensuring the stability 
of railway automation systems from information systems are high-
lighted. In particular, microprocessor-based automation systems 
are geographically distributed and accessible for action from a 
short distance.

The test generators used to prove immunity to electromagnetic 
impulses from intentional exposure are unique installations. There-
fore, to reduce the number of tests design estimates and compre-
hensive tests for immunity to electromagnetic interference are 
required. Electrostatic discharges have the widest frequency spec-
trum. They act on the same apertures in the housings of technical 
means of railway automation systems as impulses of intentional ac-
tion. The level of energy absorbed in electronic nodes can be calcu-
lated using the Rayleigh theorem. The electromagnetic field inside 

the housing is determined by the known relations for the radiation 
of the antennas and depends on the spectrum of the electric com-
ponent of the field in the antenna aperture. This spectrum, in turn, 
depends on the spectrum of the electrostatic discharge pulse and 
the geometric parameters of the antenna.

When an electromagnetic wave of an intentional impulse is 
incident, the aperture releases this impulse and transmits it into 
the housing. Therefore, the intentional impulse emitted into the 
housing and the electrostatic discharge impulse can be compared 
in shape and amplitude. Pulses of different shapes, in turn, can be 
compared using the spectral-energy equivalence condition. In-
tentional impulse equivalent to an electrostatic discharge impulse 
and, accordingly, having the same energy with it, causes exactly the 
same failures or setback of the element base. The amplitude of the 
pulse received by the aperture and the amplitude of the transmit-
ted pulse are related by the utilization of the antenna. Thus, authors 
have obtained a technique for indirectly assessing the influence of 
an electromagnetic pulse of intentional action based on the calcu-
lated prediction of the resistance of railway automation systems to 
electrostatic discharges.
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An analogue of the equation of power suppression of radio-
electronic means is obtained, which allows finding the parameters 
of an electromagnetic pulse generator that creates dangerous 
pulses for railway automation systems. Also, this equation allows 
calculating the size of the suppression zone for a given generator.

Keywords: railway automation systems; intentional electro-
magnetic pulse; noise immunity; cyber security; electrostatic dis-
charge; body discontinuity; indirect impact assessment
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