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Системный подход к прогнозированию воздействия 
сверхширокополосных импульсных помех  
на ключевые системы информационной инфраструктуры 

В статье представлена методика анализа воздействия широкопо-

лосных импульсных помех на микроэлектронную и микропроцессорную аппа-

ратуру ключевых систем информационной инфраструктуры Ее теоретиче-

ской базой является методика системного подхода и операторного описания 

электромагнитных процессов. Выбран вариант системного подхода, наибо-

лее пригодный для расчета сложных технических систем. Показано, что для 

выполнения расчетов необходима детализация общих соотношений, которая 

соответствует апробированному топологическому подходу к анализу элек-

тромагнитного экранирования. Приведены расчетные соотношения для ха-

рактеристик помехового поля, излучаемого неоднородностями корпуса. Эти 

соотношения основаны на интеграле Кирхгофа. Обоснована возможность 

сокращения объемов вычислительной работы при анализе воздействия 

сверхширокополосных  импульсных помех путем косвенной оценки этого воз-

действия на основе сравнения импульсов напряжения в неоднородности ме-

тодами теории спектров. Проанализированы условия эквивалентности им-

пульсов и описан интегральный способ их вывода. Результаты работы име-

ют высокое практическое значение для повышения адекватности анализа и 

прогнозирования воздействия сверхширокополосных импульсных помех на 

ключевые системы информационной инфраструктуры. 
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Введение 

Согласно законодательству Российской Федерации к ключевым системам информационной 

инфраструктуры (КСИИ) относятся системы, обеспечивающие управление или информационное 

обеспечение управления критически важным объектом. В результате деструктивного воздействия на 

такие системы может произойти чрезвычайная ситуация либо будут нарушены функции системы со 

значительными негативными последствиями. В настоящее время в качестве деструктивных воздей-

ствий могут выступать сверхширокополосные импульсные помехи (СШИП) природного, техногенно-

го и преднамеренного происхождения. Следовательно, для предотвращения негативных последствий 

воздействия требуется комплексная методика анализа и прогнозирования устойчивости КСИИ к 

нему. 

Современные системы управления реализуются на микроэлектронной и микропроцессорной 

элементной базе, имеют сложную схемотехнику и большое количество путей проникновения помех. 

Поэтому для обеспечения точности и адекватности анализа помехоустойчивости КСИИ разными ав-

торами предлагаются методики, основанные на системном подходе, который разрабатывался специ-

ально для проектирования сложных человеко-машинных систем. 

Например, в [1] применена методика, основанная на понятиях входной функции, выходной 

функции, и функции преобразования применительно к распространению помех, созданных системой 

молниезащиты. Но в этой работе не рассмотрены с должной степенью детализации каналы проник-

новения помех в аппаратуру КСИИ и их описание с помощью функции преобразования. В [2] анализ 

воздействия помех осуществляется операторным методом с помощью операторов входов помех, пе-

рехода помех, качества работы аппаратуры и т. д. Но окончательные результаты анализа в этой рабо-
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те имеют крайне абстрактную и ненаглядную форму, затрудняющую их применение в инженерной 

практике. В [3] та же задача решается на базе аппарата теории множеств, но он недостаточно конкре-

тизирован для анализа реальных конструкций микропроцессорных и микроэлектронных КСИИ. 

Следовательно, актуальная задача применения методологии системного подхода к анализу и 

прогнозированию воздействия СШИП на микроэлектронную и микропроцессорную аппаратуру  не 

может считаться окончательно разрешенной. Поэтому в настоящей статье осуществлена разработка 

методики системного подхода, специально ориентированной на практическое решение сложных тех-

нических задач обеспечения помехоустойчивости КСИИ. Так как разновидности СШИП многочис-

ленны, имеют различную природу и происхождение, то анализ воздействия всех возможных помех 

требует значительных затрат труда и времени. Поэтому в составе предлагаемой методики должны 

быть предусмотрены способы сокращения указанных затрат. 

Системный подход к анализу воздействия СШИП 

В [4] предложена комплексная методика системного подхода, специально ориентированная 

для решения сложных, многофакторных технических задач, и отличающаяся высокой степенью общ-

ности подхода к этим задачам. Эта методика основана на рассмотрении передачи потоков вещества, 

энергии и информации между элементами системы и взаимодействия этих процессов. Анализ ведется 

путем построения диаграмм на параллельных плоскостях, каждая из которых соответствует процессу 

передачи одной физической величины между элементами технической системы. Взаимодействие 

между процессами передачи разных величин описывается вертикальными связями между плоскостя-

ми. Графическое представление результатов анализа повышает наглядность методики и облегчает ее 

практическую реализацию. 

При воздействии СШИП на микроэлектронную аппаратуру происходит передача электромаг-

нитной энергии помех между источником и рецептором помех. В общем случае в микроэлектронных 

технических средствах (ТС) имеется значительное число каналов проникновения помех. Поэтому 

этот вариант методики системного подхода представляется наилучшим для анализа проблем помехо-

устойчивости КСИИ. 

Первым этапом анализа является декомпозиция системы на отдельные подсистемы. На вто-

ром этапе выделяются входы элементов каждой подсистемы, их функциональные связи, входы для 

помех, пути их распространения и преобразования в элементах подсистемы. И в завершение осу-

ществляется построение диаграммы. На рис 1 представлен фрагмент такой диаграммы. 

 
Рис. 1. Фрагмент диаграммы распространения и преобразования по-

мех в адаптере связи КСИИ: 1 – шина заземления, 2 – корпус, 3 – блок 

связи с ПК, 4 – блок телеуправления, 5 – блок фильтра-демодулятора 

телесигнализации, 6 – блок контроля 

 

 

 

По построенной диаграмме исследуются различные аспекты 

проблемы помехоустойчивости: точное формализованное определение особенностей подсистемы с 

позиции идентификации входов для помехи, связей узлов с входами, реакции узлов на воздействие 

помех. Осуществляется выбор признаков отказов каждого узла при воздействии помехи определен-

ного вида, симптомов отказов при натурных испытаниях, ранжирование отказов по важности. Вы-

полняется выбор стратегии исследования. Так как анализ помехоустойчивости аппаратуры КСИИ 

производится количественно, то стратегия исследования заключается в создании математических мо-

делей каналов распространения помех в подсистеме и воздействия помех на функциональные узлы. 

Эти модели создаются для путей распространения помех, выделенных на диаграмме.  

В наиболее общем виде модели записываются в операторной форме методами математиче-

ской теории систем. Операторы могут иметь весьма общий характер, включать все известные мате-

матические операции. Каждый оператор представляет собой правило преобразования помех в канале 

распространения от источника к рецептору [5]. Статья ограничена рассмотрением распространения 

электромагнитных помех по свободному пространству. Для этого случая операторные соотношения 

для расчета наведенных помех будут иметь вид 
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где Q – оператор вычисления электромагнитного излучения; ω – круговая частота, рад/с; α – 

геометрические параметры; u(jω) – напряжение на источнике излучения, В; E(jω) – спектр излучения, 

В; R – оператор вычисления плотности энергии наведенных излучением помех; w – плотность энер-

гии помех в рецепторе, Вт/м2. 

Комплексное отражение стратегии исследования осуществляется путем указания на диаграм-

ме над стрелками, отображающими передачу помех, описывающих этот процесс операторов, как по-

казано на рис. 2. [6]. 

 
 

Рис. 2. Фрагмент диаграммы стратегии исследования распространения и преобразования помех  

в адаптере связи КСИИ: 1 – шина заземления, 2 – корпус, 3 – блок связи с ПК, 4 – блок телеуправления,  

5 – блок фильтра-демодулятора телесигнализации, 6 – блок контроля 

 

Расчетные соотношения для характеристик помех 

Для осуществления анализа помехоустойчивости аппаратуры реальных КСИИ необходимо 

произвести детализацию операторных моделей.  

В исследуемом случае СШИП распространяются по свободному пространству от источников 

помех к неоднородностям корпусов аппаратуры КСИИ. В предельном случае помехи непосредствен-

но генерируются в неоднородностях. Этот случай соответствует воздействию электростатического 

разряда (ЭСР) или генератора-имитатора ЭСР. Неоднородность становится паразитной антенной, пе-

реизлучающей помехи внутрь корпуса. Поэтому необходимо рассматривать каждую из неоднородно-

стей корпуса с учетом ее геометрических и электродинамических свойств. Это рассмотрение удобно 

осуществлять на основе топологического подхода к анализу электромагнитных экранов, предложен-

ного в [7, 8]. 

Характеристики электромагнитных помех, созданных паразитной антенной –

неоднородностью, могут быть вычислены по формулам, выведенным путем применения интеграла 

Кирхгофа [9]. Так для прямоугольного отверстия 
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где a, b – стороны отверстия, м; λ – длина волны, м; k – волновое число, рад/м; r0 – расстояние 

до точки наблюдения, м; θ, φ – сферические координаты точки наблюдения, рад; Eθ(jω), Eφ(jω) – со-

ставляющие вектора напряженности электрического поля в сферической системе координат, В/м. 

Для круглого отверстия  
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где φS – полярная угловая координата точки, лежащей в плоскости раскрыва, рад; rS – поляр-

ная радиальная координата точки, лежащей в плоскости раскрыва, м; R – радиус отверстия, м. 

В [10, 11] показано, что приведенные расчетные соотношения дают пессимистическую оценку 

для спектра помехового излучения в корпуса аппаратуры КСИИ. Это означает, что вычисленный по 

(2) и (3) спектр электромагнитной помехи является гладким и перекрывает все резонансные пики 

спектра реальной помехи внутри корпуса. Что позволяет производить оценки воздействия помех, до-

статочные для практики. 

Последствия воздействия СШИП на электронную элементную базу определяются уровнем 

энергии электромагнитного поля, воспринятой электронными элементами через паразитные антенны 

в узлах аппаратуры. Энергия W, поглощаемая паразитными антеннами внутри корпуса, определяется 

по формуле  

2

wS
W  ,                                                                         (4) 
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1
 – плотность потока энергии излучения, Вт/м2; S – площадь антен-

ны, м2; Z0 – импеданс свободного пространства. 

Снижение количества анализируемых СШИП 

Как отмечалось во введении, количество неоднородностей корпуса может оказаться таким, 

что анализ воздействия на них всех СШИП, присутствующих в электромагнитной обстановке, потре-

бует значительных затрат времени. 

Путем такого сокращения является косвенная оценка действия СШИП. Для ее осуществления 

рассматривается предельный случай воздействия на неоднородность импульса ЭСР. В случае воздей-

ствия прочих СШИП предполагается, что неоднородность-отверстие вырезает участок фронта пада-

ющей электромагнитной волны. Напряженность ее поля создает импульс напряжения в неоднородно-

сти [12].  

СШИП, распространяющиеся по свободному пространству, могут иметь вид плоской, сфери-

ческой или цилиндрической волн вида 
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где E(R,t) – мгновенное значение напряженности поля, В/м; Em – амплитуда напряженности, 

В/м; R – расстояние, м; t – время, с; E(t) – закон изменения напряженности поля в точке размещения 

источника поля; c – скорость света, м/с; γ – коэффициент затухания, м1. 

Следовательно, в неоднородности корпуса-экрана импульс поля не изменяется по форме, по 

сравнению с излученным источником импульсом, но имеет амплитуду, уменьшающуюся в зависимо-

сти от расстояния [13].  

Напряжение в отверстии и напряженность поля в нем связаны соотношениями [14]: 

для прямоугольного отверстия со стороной b: 
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b

tfU
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,                                                                   (6) 

для круглого отверстия радиуса ρ: 

 
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,                                                                  (7) 

где Um – амплитуда напряжения, В. 

Тогда воздействие импульса электростатического разряда (ЭСР) принимается за базу сравне-

ния, поскольку методы испытаний на устойчивость к ЭСР хорошо апробированы и аппаратура для 

осуществления этих испытаний доступна. Расчетно-экспериментальным путем по изложенной в 
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предыдущем разделе методике можно найти параметры импульса ЭСР, к которому исследуемая ап-

паратура КСИИ будет устойчива. По условиям эквивалентности импульсов напряжения и соотноше-

ниям (6) и (7) можно найти амплитуду напряженности поля СШИП заданного вида, к которому ап-

паратура будет также устойчива.  

При выводе соотношений связывающих параметры эквивалентных импульсов напряжения 

различной формы, первым условием эквивалентности является равенство энергии импульсов. Вто-

рым условием рационально принять условие равенства вольт-секундных площадей импульсов. В со-

вокупности эти условия образуют интегральный способ вывода условий эквивалентности импульсов 

[16]. 

По известным теоремам спектрального анализа [15] при этом осуществляется сравнение, во-

первых, интегралов от квадратов спектральной плотности импульса в полосе частот импульса, при-

чем может использоваться и активная полоса частот. Во-вторых, – значение спектральной плотности 

импульса при круговой частоте, равной нулю. Поэтому интегральный способ является обобщением и 

уточнением известных спектрального и спектрально-энергетического способов вывода условий экви-

валентности импульсов [16]. 

Методика анализа и прогнозирования воздействия широкополосных импульсных помех 

На основании изложенного в предыдущих разделах можно создать методику анализа и про-

гнозирования воздействия СШИП на микроэлектронную и микропроцессорную аппаратуру КСИИ. 

Анализ начинается с построения диаграммы распространения и преобразования помех в ап-

паратуре по рис. 1 и диаграммы стратегии исследования по рис 2. При анализе проникновения 

СШИП через неоднородности корпуса осуществляется детализация описания каналов проникновения 

помех по топологическому подходу. 

Выражения (2, 3, 4) дают возможность  рассчитать параметры помех внутри корпуса техниче-

ского средства КСИИ. По значению энергии, поглощенной паразитными антеннами в электронных 

узлах, производится оценка опасности излучения от неоднородности для элементной базы узлов тех-

нических средств, и таким образом могут быть выявлены уязвимые для СШИП неоднородности кор-

пуса электронного технического средства. 

При необходимости произвести анализ устойчивости КСИИ к большому числу СШИП раз-

личного происхождения, осуществляется косвенная оценка помехоустойчивости КСИИ. А именно, 

выполняется анализ устойчивости КСИИ к электростатическому разряду. После чего по условиям 

эквивалентности импульсов и выражениям (6) и (7) определяются параметры импульсов иных помех, 

к которым аппаратура КСИИ будет также устойчива. 

На основании (5) можно также определить расстояние, на котором должен располагаться ис-

точник этих СШИП, чтобы амплитуда напряженности поля в неоднородности корпуса рецептора не 

превосходила безопасный уровень. 

Для практической реализации описанной методики, ускорения расчетной работы  в лаборато-

рии «Безопасность и ЭМС» НИИЖТА при Белорусском государственном университете транспорта 

разработана программа, которая осуществляет расчеты параметров помех внутри корпуса-экрана с 

неоднородностями. Предусмотрена возможность расчета параметров помехового излучения от круг-

лого и прямоугольного отверстий, тонкой щели, болтового соединения. В настоящее время можно 

осуществить расчет при воздействии на апертуру биэкспоненциального и гауссового импульсов 

напряжения, но программа может быть расширена. В результате работы программы пользователь 

получает значения составляющих вектора потока энергии в заданной им точке наблюдения. На рис. 3 

приведено главное окно программы. 

Выводы 

Изложенные результаты в совокупности составляют комплексную методику анализа и про-

гнозирования воздействия СШИП природного и техногенного характера на аппаратуру микроэлек-

тронных КСИИ. Эта методика базируется на  общем системном подходе к анализу помех в КСИИ, 

включает в себя апробированную методику топологического анализа экранирования КСИИ и позво-

ляет получить расчетные соотношения для практического вычисления параметров воздействия 

СШИП. Методика включает в себя пути сокращения аналитической работы путем косвенной оценки 

воздействия СШИП на основе анализа устойчивости аппаратуры КСИИ к одному из наиболее рас-

пространенных типов СШИП – электростатическому разряду. Задача такого сокращения достаточно 

давно поставлена в литературе по электромагнитной совместимости (ЭМС) [17]. 
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Предлагаемая методика позволяет оценить параметры СШИП, в том числе преднамеренного 

воздействия, к которым аппаратура КСИИ будет устойчива, а также расстояние от источника до ре-

цептора помех на котором СШИП может представлять опасность для микропроцессорной и микро-

электронной аппаратуры.   

Поэтому допустимо сделать вывод, что результаты статьи имеют практическое значение для 

повышения адекватности моделирования ЭМС и натурных испытаний на ЭМС ответственных мик-

роэлектронных КСИИ, в том числе двойного назначения. На современном этапе актуальность этой 

тематики повышается в связи с возникновением новых угроз: средств радиоэлектронного подавления 

и электромагнитного терроризма. 

 
 

Рис. 3. Главное окно программы расчета помехового излучения от неоднородностей  

корпуса-экрана внутри корпуса 
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Bockov K. A., Komnatny D. V. 

Systematic approach to forecasting of ultrawideband impulse noise exposure  

on key systems of information infrastructure 

Abstract. The forecasting methods of ultrawideband impulse noise exposure on microelectronic and micro-

processor equipment of information infrastructure are presented in the article. The theoretical basis of this 

methods is systematic approach and operator description of the electromagnetic processes. The systematic 

approach variant proved to be proper for complex technical systems analysis is selected. It is shown, That 

general relationships wants detailing for calculation implementation. This detalisation is conform to appro-

bated topological approach for electromagnetic screening analysis. The calculation formulas for noise field, 

radiated by case discontinuities, characteristics are shown. These formulas are based on Kirhgofs integrals. 

The possibility of calculation work reduction during ultrawideband impulse noise exposure analysis is based. 

Such reduction can be fulfilled by exposure indirect estimation in terms of voltage impulses comparison with 

the help of spectral theory. The conditions of impulses equivalence and its obtaining by integral method are 

analyzed. The article results have a great importance for ultrawideband impulse noise exposure analysis and 

prediction adequacy rise. 

 

Key words: key systems of information infrastructure, ultrawideband impulse noise, systematic ap-

proach, electromagnetic noise energy, equivalent interference pulses 
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