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В статье предложена методика вероятностно-логического моделирования и оценка риска эксплуатации микроэлектронных 
и микропроцессорных систем обеспечения безопасности движения поездов в данной электромагнитной обстановке. Рассмот-

рен способ оценки риска эксплуатации указанных систем, позволяющий качественно классифицировать значения риска на на-

учной основе. Обсуждаются способы расчета показателей риска по характеристикам электромагнитной обстановки и поме-
хоустойчивости аппаратуры систем железнодорожной автоматики. 

 

The method of probabilistic-logical  modeling and risk estimation for microelectronic and microprocessor train traffic safety support 

systems in given electromagnetic environment is offered in the article. The method of shown systems operation risk estimation allowing 

classify qualitatively the risk values on scientific proof  is considered. The methods of risk index calculation on electromagnetic environ-

ment and railway automatic systems noise immunity characteristics are discussed. 

 

 
Современный уровень развития техники характеризуется ши-

роким распространением в различных отраслях народного хозяй-
ства сложных технических систем. Высокую актуальность при-
обрела проблема обеспечения надежности и безопасности таких 
систем. Поэтому в настоящее время созданы и успешно приме-
няются  вероятностно-логические методы  расчета показателей 
надежности, безопасности и техногенного риска эксплуатации 
таких систем, в том числе и систем управления ответственными 
технологическими процессами. С помощью этих методов рас-
сматривались вопросы безопасности атомных электростанций [1] 
и  безопасности движения поездов [2, 3]. 

 В теории систем железнодорожной автоматики и телемеха-
ники (СЖАТ) с проблемой безопасности неразрывно связыва-
ется проблема электромагнитной совместимости  (ЭМС) ука-
занных систем с окружающей электромагнитной обстановкой 
(ЭМО). Поэтому возникает обоснованное стремление приме-
нять для анализа ЭМС СЖАТ аналогичный вероятностный 
подход. Это подтверждается тем соображением, что как пара-
метры электромагнитных помех, так и параметры элементной 
базы микроэлектронной и микропроцессорной аппаратуры 
ЖАТ, обуславливающие помехоустойчивость, имеют вероят-
ностный характер. 
По данной проблематике выполнено достаточно большое 

количество исследований. Работы [4, 5, 6] посвящены рас-
смотрению различных аспектов ЭМС электронного оборудо-
вания методами теории вероятностей. В диссертации [7] соз-
дана методика решения задач ЭМС известным в теории на-
дежности методом «нагрузка-устойчивость». Тем не менее, по 
сравнению с анализом безопасности сложных технических 
систем, методы исследования ЭМС СЖАТ с помощью веро-
ятностного подхода разработаны недостаточно. Существует 
несколько разнообразных методик, ни одна из которых в на-
стоящее время не стала общепринятой. Вместе с тем, широкая 
разработка и повсеместное внедрение микроэлектронных и 
микропроцессорных СЖАТ требует наличия адекватных ме-
тодик и моделей для строгого решения проблемы ЭМС этих 
систем, поскольку последствия воздействия электромагнит-
ных помех на эти системы сравнимы с последствиями внутри-
аппаратурных отказов и сбоев. Те и другие приводят к недо-
пустимому снижению уровня безопасности перевозочного 
процесса. Поэтому в настоящей статье рассматривается при-
менение известных методик теории безопасности и теории 
надежности к решению задач ЭМС систем обеспечения безо-
пасности движения поездов (СОБД). 
На основании работ [1, 2, 3] можно записать логическое ус-

ловие успешного функционирования объекта железнодорож-
ного транспорта, на котором осуществляется движение поез-
дов (станции, перегона, блок-участка). 

 

ЧСЖАТПП1ПС1 AAAAA ∧∧∧= ,                     (1) 

 
где A – событие успешного функционирования; 

   A1ПС – событие успешного функционирования подвижного    
состава; 

   A1ПП – событие успешного функционирования пути; 
   AСЖАТ – событие успешного функционирования систем 

ЖАТ; 
   AЧ – событие успешного функционирования персонала. 
 

В рамках данной статьи рассматривается только событие 
успешного функционирования СОБД. С учетом того что со-
временные системы обеспечения безопасности состоят из не-
скольких подсистем различной функциональности и являются 
распределенными, событие AСЖАТ можно представить в виде 
[1] 

j
BBBBA ∧∧∧∧= K321СЖАТ ,     ( )mj K1∈ ,         (2) 

где Bj – событие успешного функционирования подсистемы 
номер j в данной ЭМО; 

  m – число подсистем в данной СОБД. 
Выражение (2) является первым приближением, допусти-

мым, тем не менее, для описания широкого набора систем 
ЖАТ. Более точные представления события AСЖАТ могут быть 
получены путем анализа структуры системы ЖАТ методами 
вероятностно-логического моделирования [1, 3]. 
При рассмотрении вопросов ЭМС каждое событие Bj можно 

представить следующим образом 
 

ljjjjj
GGGGB L∧∧∧= 321  ,    ( )kl L1∈ ,          (3) 

где Glj – событие успешного выполнения подсистемой j ее 
функций под действием l-того типа помех; 

   k – число помех, действующих на подсистему j. 
Тогда по [1] вероятность успешного функционирования 

СОБД в данной ЭМО для событий (2) и (3) 
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где P(Glj) – вероятность отказа подсистемы j под действием 
l-того типа помех. 
Степень безопасности сложной технической системы оце-

нивается вероятностью ее успешного функционирования [1] 
 

)(BPC = .                                     (5) 

Однако в теории систем ЖАТ принято оценивать помехо-
устойчивость СОБД вероятностью сбоя системы в данной 
ЭМО [7]. 
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)()(1сб BQBPP =−= .                          (6) 

Для систем управления ответственными технологическими 
процессами весьма популярна оценка техногенного риска экс-
плуатации этих систем [1, 8]  

)(1 BQCR =−= ,                                 (7) 

 
и, как следует из (5), применительно к системам железнодо-
рожной автоматики риск их эксплуатации в данной ЭМО оце-
нивается следующим образом 

 

сбPR = .                                       (8) 

 
Для СОБД такая оценка является наиболее адекватной [8, 

9], поскольку: 

• отказы или сбои в СОБД случаются с очень малой интен-
сивностью, но последствия каждого отказа могут нести 
значительную опасность; 

• последствия отказа или сбоя столь велики, что необходи-
мо минимизировать возможность отказа или сбоя; 

• экономические последствия отказа или сбоя чрезвычайно 
велики; 

• существует угроза здоровью и жизни большого числа 
людей (пассажиров и работников железной дороги). 

Тем не менее, рассмотренная оценка помехоустойчивости 
аппаратуры СЖАТ и риска эксплуатации СЖАТ в данной 
ЭМО не удобна для нормирования. По ней затруднительно 
установить границы допустимого риска, поэтому в различных 
странах количественная и качественная оценка приемлемого 
риска устанавливается не технически, а политически, на осно-
ве концепции, особенной в каждом отдельно взятом государ-
стве [9]. Для исключения такого ненаучного вмешательства 
может применяться оценка риска по [10], где в качестве ука-
занной оценки принято отношение вероятности сбоя к веро-
ятности безотказной работы. Так как сумма этих вероятностей 
равна единице, то оценка риска определятся по формуле  
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Для значений риска выделяются следующие условия экс-

плуатации: 

• 0<R<1 – ограниченная безопасность;     

• R=1 – критическое состояние, наличие отказов; 

• R>1 – опасное состояние, угроза аварии; 

• R>>1 – запредельное состояние, угроза катастрофы. 
Наличие в данной оценке риска качественной классифика-

ции условий эксплуатации упрощает нормирование риска 
эксплуатации СЖАТ и уровня помехоустойчивости СЖАТ в 
ЭМО на месте эксплуатации. 
Вероятности P(Glj) отказа (сбоя) аппаратуры микроэлек-

тронных и микропроцессорных СЖАТ под действием элек-
тромагнитных помех могут быть вычислены методом «на-
грузка-устойчивость» по методике, разработанной в [7]. В 
общем случае вероятность сбоя вычисляется по формуле  

 ( ) ( )dyxPypP ∫
∞

=

0
сб ,                         (10) 

где y – характеристика помех; 
  x – характеристика помехоустойчивости; 
  p(y) – плотность вероятности распределения характеристи-

ки помех; 
  P(x) – функция распределения помехоустойчивости. 
Для практических расчетов по методике «нагрузка-

устойчивость» необходимы наиболее адекватные и удобные 
характеристики помех и помехоустойчивости. В качестве та-
ких характеристик целесообразно выбрать энергию помех, 
рассеиваемую во входных цепях элементной базы узлов аппа-
ратуры СЖАТ. Как известно, энергия помех определяется по 
формуле 

( )dttu

R

W ∫=

τ
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1
,                                (11) 

где W – энергия помех, Дж; 
  Rвх – входное сопротивление, Ом; 
  τ – длительность импульса помехи, с; 
   u(t) – выражение формы импульса; 
   t – время, с. 
Из формулы (11) видно, что такая характеристика электро-

магнитных помех зависит от формы, амплитуды и длительно-
сти импульса помех, а также от свойств электронной аппара-
туры рецептора помех, которые обуславливают ее помехо-
устойчивость. Следовательно, оказываются принятыми во 
внимание все основные факторы, от которых зависит помехо-
устойчивость аппаратуры СЖАТ. 
Кроме того, допустимо считать, что отказ или сбой элек-

тронных технических средств происходит с вероятностью, 
равной 1, если энергия помехи превосходит некоторый поро-
говый уровень. Это обстоятельство позволяет использовать 
функцию распределения устойчивости простой математиче-
ской формы 
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где Wпор – пороговое значение энергии помех, Дж; 
   e – единичная функция. 
Выражение (12), в свою очередь, позволяет упростить вы-

ражение (10) для Pсб, используя свойство аддитивности несоб-
ственных интегралов. 
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Для расчетов по описанной методике характеристики сбоев 

и отказов, вызванных электромагнитными помехами, необхо-
димо знать параметры закона распределения p(W). Их опреде-
ление наталкивается на значительные трудности. Современ-
ная нормативная документация не содержит норм на парамет-
ры помех. В связи с этим отсутствует аппаратура измерения 
этих параметров. Проведение измерений внутри рецептора 
помех затруднительно. Поэтому для систем, критичных по 
безопасности, необходимо выполнять расчетные оценки плот-
ности распределения энергии помех.  
Из (11) видно, что энергия помех зависит от нескольких па-

раметров, которые изменяются случайным образом. Причем 
параметры импульса помехи во входных цепях рецептора в 
свою очередь зависят от изменяющихся случайным образом 
параметров канала проникновения помех. Таким образом, вы-
полнение расчетных оценок с учетом случайного характера 
всех влияющих факторов оказывается крайне сложной зада-
чей. В качестве пути реализации указанных оценок может 
быть предложено следующее. 
Предполагается, что форма и длительность импульса поме-

хи конкретного вида являются постоянными. Параметры ка-
нала распространения помехи, входных цепей рецептора вы-
бираются наихудшими с позиции помехоустойчивости. Тогда 
случайной величиной остается только амплитуда импульсов 
помех во входных цепях рецептора. Принимается, что закон 
распределения этой величины такой же, как и закон распреде-
ления амплитуды импульсов помех в источнике. Согласно [7] 
для распределения амплитуд импульсов помех наиболее целе-
сообразно выбирать усеченный нормальный либо логарифми-
ческий нормальный законы распределения. Значения ампли-
туд импульсов помех во входных цепях рецептора могут быть 
рассчитаны по значениям амплитуд импульсов источника по-
мех на основе известных свойств канала распространения. 
Закон распределения энергии помех определяется на осно-

вании этих предположений по известной теореме теории ве-
роятности о случайной величине, функционально зависящей 
от другой случайной величины[11], в данном случае от ам-
плитуды импульса. 
Изложенная методика вероятностного моделирования ЭМС 

СЖАТ позволяет учитывать структуру системы, свойства 
элементной базы, типы помех, воздействующих на систему, 
характеристики каждого типа помех. В ней отражена вероят-
ностная природа как параметров помех, так и параметров по-
мехоустойчивости систем. Методика позволяет оценивать по-
мехоустойчивость СЖАТ и последствия воздействия помех на 
эти системы путем оценки риска эксплуатации. Полученные 
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результаты могут найти применение при доказательстве безо-
пасности СЖАТ и при принятии решений управления риском 
эксплуатации СЖАТ [9]. Поэтому данная методика может ис-
пользоваться в практике работы конструкторских организаций 
и испытательных лабораторий железнодорожного транспорта. 
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