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В современных условиях взаимодействие субъектов трудового права становит-
ся все более опосредованным: тенденцией настоящего времени является использова-
ние нанимателем цифровых технологий в процессе коллективного труда в целях 
осуществления контроля за работниками. В основе цифровых технологий лежит ал-
горитм, использование которого в трудовых отношениях не урегулировано. Актив-
ное и бессистемное использование технологий для осуществления контроля за пове-
дением работников поднимает проблему готовности трудового законодательства 
эффективно регулировать трудовые отношения с учетом соблюдения при этом прав 
и интересов работников. Применение нанимателем многочисленных и разнообраз-
ных технических устройств в целях контроля за поведением работников нередко 
приводит к вторжению в частную жизнь работников и нарушению их конституцион-
ных прав. С юридической точки зрения эти инструменты постоянно собирают, про-
изводят, обмениваются и объединяют информацию (данные), которые могут исполь-
зоваться нанимателем в самых различных целях.  

Европейский фонд по улучшению условий труда и жизни (Еврофонд) констати-
ровал наличие важных отличий между контролем и наблюдением со стороны нанима-
теля за поведением работника: «По сравнению с контролем (мониторингом) поведе-
ния работников, который обычно ограничивается сбором информации о деятельности, 
связанной с работой, наблюдение является более навязчивым и агрессивным, по-
скольку при его осуществлении нанимателем используются технологии, позволяющие 
собирать более широкий спектр информации как о трудовой деятельности работника, 
так и о его (работника) деятельности, не связанной с работой... Хотя практика монито-
ринга и наблюдения дублирует друг друга, различие между ними позволяет предпо-
ложить, что в результате наблюдения за работниками возникают более серьезные эти-
ческие проблемы, связанные с неприкосновенностью частной жизни... Субъекты, 
которые знают о том, что они находятся под наблюдением большую часть рабочего 
времени или все время в период выполнения трудовых обязанностей, обязаны соот-
ветствующим образом корректировать свое поведение. Все это позволяет предполо-
жить, что наблюдение нарушает автономию человека» [4]. 

Технический прогресс сделал доступным контроль и наблюдение за работника-
ми в режиме реального времени. Теперь наниматели могут доказать факт соверше-
ния работниками дисциплинарного проступка различными средствами: видеофикса-
ция поведения и проступка, повлекшего причинение материального ущерба 
имуществу нанимателя, аудиозапись разговоров, прослушивание совершенных ра-
ботниками телефонных звонков, GPS- и GPRS-наблюдение, мониторинг электрон-
ной почты, записей (постов) аккаунтов в социальных сетях, осуществление взаимо-
действия с работником путем направления ему юридически значимых документов 
посредством электронной почты, биочипирование работников. 

Очевидно, что трудовое законодательство Республики Беларусь оказалось  
не готовым в полной мере урегулировать возникшие отношения. Несмотря на нали-
чие Закона «О защите персональных данных» и Рекомендаций об обработке персо-
нальных данных в связи с трудовой (служебной) деятельностью, ряд вопросов все 
еще нуждается в уточнении, конкретизации и урегулировании в целом.  

Например, разъяснению подлежит вопрос о правомерности нанимателя требо-
вать от дистанционного работника установить на используемый им в процессе вы-
полнения работы компьютер систему фильтрации веб-трафика. Не урегулирован во-
прос защиты работником своих прав, если наниматель ущемляет их чрезмерным 
контролем, выходящим за рамки дозволенного, хотя критерий «дозволенности» так-
же не определен. Законодательство не дает четкого ответа на вопрос о том, когда  
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наниматель должен запрашивать согласие работника на использование технологий 
мониторинга, предполагающих сбор и анализ персональных данных. 

Целесообразным представляется адаптировать опыт зарубежных государств  
в области регулирования данных отношений. Приведем некоторые примеры. 

В Германии действует Федеральный закон о защите данных (BDSG). Указывает-
ся, что если обработка персональных данных работников осуществляется на основа-
нии согласия, при оценке того, имеется ли согласие, должны учитываться зависимость 
лица, занятого в трудовых отношениях, и обстоятельства, при которых было дано со-
гласие, а также его добровольность. Согласие должно быть дано в письменной или 
электронной форме, если иная форма не является подходящей из-за особых обстоя-
тельств. Наниматель должен проинформировать работника в текстовой форме о цели 
обработки данных и его праве на отзыв в соответствии с п. 3 ст. 7 Регламента (ЕС) 
2016/679 [3] . 

В Финляндии действует Закон о защите приватности в трудовой жизни, кото-
рым установлено, что цели и процедуры видеонаблюдения, контроля доступа и иных 
методов мониторинга сотрудников должны вырабатываться нанимателем совместно 
с представителями работников. Помимо контроля доступа и видеонаблюдения пере-
числены такие варианты мониторинга, как мониторинг через интернет или иные 
внутренние системы, контроль электронной почты или информационной сети, от-
слеживание местоположения работника. Установлено также, что наниматель обязан 
утвердить цель и методы мониторинга и ознакомить с ними работников [2].  

В Великобритании Законом о регулировании полномочий по расследованию  
и Правилами о телекоммуникации (перехвате сообщений) 2000 г. нанимателю разре-
шено контролировать и записывать коммуникации сотрудника в телекоммуникацион-
ной системе нанимателя без согласия работника для следующих целей: 1) для уста-
новления фактов (например, для предоставления доказательств коммерческих сделок 
или других деловых контактов в случае возникновения споров); 2) для того чтобы 
удостовериться в соблюдении регуляторных или саморегулируемых практик или про-
цедур; 3) для того чтобы установить или продемонстрировать стандарты, которые 
должны быть достигнуты лицами, использующими систему при выполнении своих 
обязанностей (например, мониторинг звонков клиентов для контроля качества и обу-
чения сотрудников); 4) для предотвращения или выявления преступлений (таких как 
мошенничество или коррупция); 5) для расследования или выявления несанкциониро-
ванного использования той или иной телекоммуникационной системы (например, для 
проверки того, что сотрудники не используют Интернет в целях, запрещенных поли-
тикой нанимателя в отношении использования Интернета); 6) для обеспечения эффек-
тивной работы системы или в качестве ее неотъемлемой части (например, для защиты 
системы от вирусов и хакеров, а также для выполнения рутинных перехватов в опера-
тивных целях, таких как резервное копирование). 

Наниматель также может отслеживать, но не записывать сообщения: 
– которые предназначены для получения сотрудником (независимо от того, по-

лучил он их или нет), чтобы определить, относятся ли они к его бизнесу (например, 
наниматель может проверить голосовую почту сотрудника и ящики входящей элек-
тронной почты); 

– поступающие на горячую линию, которая предоставляется бесплатно и гаран-
тирует анонимность звонящего (в целях поддержки или защиты сотрудников горя-
чей линии). 

Тем не менее мониторинг или запись сообщений для любой из перечисленных 
выше целей не разрешены, за исключением случаев, когда: 
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– сообщение относится к деятельности нанимателя или иным образом происхо-
дит в ходе этой деятельности; 

– рассматриваемая система предназначена для использования полностью или 
частично, в связи с этим бизнесом; 

– наниматель «предпринял все разумные усилия» для информирования «каждо-
го лица, которое может использовать рассматриваемую телекоммуникационную сис-
тему» о том, что сообщения, передаваемые через нее, могут быть прослушаны [1]. 

Таким образом, установлен четкий перечень случаев, в которых допускается мони-
торинг коммуникаций без согласия сотрудников. Однако работники, а также в ряде слу-
чаев и клиенты нанимателя, должны быть уведомлены о прослушивании или просмотре 
сообщений, осуществляемых в телекоммуникационной системе нанимателя. 

Предлагается внести изменения в Закон «О персональных данных» (далее –  
Закон) в части трудовых отношений; на данный момент Закон содержит лишь поло-
жения о том, что согласие субъекта персональных данных на обработку персональ-
ных данных при оформлении трудовых (служебных) отношений, а также в процессе 
трудовой (служебной) деятельности не требуется в случаях, предусмотренных зако-
нодательством. При этом речь идет в том числе и о специальных персональных дан-
ных. Предлагается дополнить Закон рядом статей, устанавливающих перечень слу-
чаев, когда мониторинг допускается без согласия работников, а также случаев, когда 
получение согласия необходимо, установить ответственность нанимателей при на-
рушении прав работников при использовании средств контроля, ограничить воз-
можности использования технических средств критерием «допустимости» в целях 
ограничения степени «вторжения» нанимателя в личную жизнь работника. 
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В современном мире Интернет играет ключевую роль в повседневной жизни людей, 
обеспечивая им доступ к информации, услугам и коммуникации. Однако вместе с возмож-
ностями, которые предоставляет Интернет, существует и ряд угроз, включая различные 
виды мошенничества. Мошенничество в сети Интернет является одной из наиболее рас-
пространенных и серьезных угроз, с которыми сталкиваются пользователи. Современные 


