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Аннотация. В статье раскрыты содержание, преимущества и недостатки основных подхо­
дов к трактовке сущности понятия «угроза экономической безопасности промышленной органи­
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угроз экономической безопасности организаций, представлена соответствующая авторская клас­
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ческой безопасности отечественных промышленных организаций и обусловливающих их факто­
ров в контексте современного этапа экономического развития. 
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Введение

Одной из главных целей обеспечения экономической безопасности про­
мышленной организации является нейтрализация имеющихся угроз и разра­
ботка действенного механизма предотвращения возможных рисков. Настоящий 
этап развития национальной экономики характеризуется появлением новых 
и повышением значимости имеющихся угроз экономической безопасности 
отечественных промышленных организаций, вызванных существенными из­
менениями в конфигурации внешнеторговых отношений Республики Беларусь 
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и связанной с данным фактом необходимостью трансформации существующих 
цепочек создания стоимости товаров. Идентификация и классификация рисков 
хозяйствования и угроз стабильному функционированию организаций про­
мышленного комплекса, уточнение их экономической сущности и взаимосвя­
зи, определение детерминирующих их факторов являются начальными и необ­
ходимыми этапами разработки системы мер по обеспечению экономической 
безопасности промышленных организаций в современных условиях хозяйст­
вования. Данными обстоятельствами обусловливаются актуальность и высокая 
практическая значимость исследования, направленного на углубление и систе­
матизацию имеющихся подходов к определению сущности и классификации 
угроз экономической безопасности промышленных организаций, а также обу­
словливающих их факторов в контексте современного этапа социально-эконо­
мического развития.

В справочной литературе угроза, чаще всего, рассматривается как «возмож­
ная опасность», либо как «совокупность факторов, создающих опасность»1. 
В контексте экономических явлений и процессов термин «угроза» тесно связан 
с понятием риска, под которым понимается «возможность наступления собы­
тия с отрицательными последствиями в результате определенных решений или 
действий, а также вероятность понести убытки или упустить выгоду»2. Дан­
ная трактовка однозначно указывает на то, что риски хозяйствования имеют 
непосредственное отношение к системе обеспечения экономической безопас­
ности организации, оказывая прямое либо косвенное влияние на различные ее 
элементы. Вместе с тем взаимосвязь рисков хозяйственной деятельности, фак­
торов и угроз экономической безопасности промышленной организации как 
элементов системы ее обеспечения требует углубленного изучения в контексте 
текущих вызовов устойчивому функционированию отечественного промыш­
ленного комплекса [1].

Таким образом, целью настоящего исследования является уточнение эко­
номической сущности, классификации видов, содержания и взаимосвязи по­
нятий «угрозы экономической безопасности промышленной организации» 
и «факторы экономической безопасности промышленной организации», а так­
же идентификации актуальных угроз и факторов экономической безопасности 
отечественных промышленных организаций на современном этапе развития 
социально-экономических отношений. Для достижения поставленной цели ис­
пользованы общенаучные методы: научное обобщение, абстракция, синтез.

Результаты и их обсуждение

Определено наличие множества различных точек зрения на природу 
сущности понятия «угроза экономической безопасности организации (пред­

1  Большой экономический словарь / под ред. А. Н. Азрилияна. 5-е изд. доп. и перераб. М. : 
Институт новой экономики, 2002. 1280 с.

2  Там же.
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Таблица 1. Анализ подходов к трактовке сущности понятия  
«угроза экономической безопасности организации (предприятия)»

Трактовка понятия Представители подхода Преимущество и недостаток трактовки

Трактовка угрозы как ущерба (потери)
Угроза экономической безо­
пасности организации пони­
мается как ущерб (потеря), 
характеризуемая изменением 
экономических показателей

Д. В. Ермолаев [2, c. 169]; 
Е. Ю. Хрусталев [3, с. 53]; 
Л. А. Запорожцева1

Преимущество: предполагает 
обязательное наличие количест­
венной оценки.
Недостаток: не учитывает ве­
роятностный характер понятия; 
не предполагает учет факторов, 
формирующих угрозы

Трактовка угрозы как совокупности факторов и условий

Угроза экономической безо­
пасности организации со­
стоит в наличии совокуп­
ности условий (факторов), 
при которых существует 
опасность для нормального 
функционирования или оно 
затруднено

А. В. Бабкин, А. С. Лошаков 
[4, c. 80]; Д. Д. Буркальцева 
и др. [5, c. 117]; О. Ю. Коло­
мыцева, В. А. Плотников 
[6, с. 76]; Ю. А. Локтионова; 
А. К. Моденов [7, с. 67]

Преимущество: учитывает фак­
торы как внешней, так и внут­
ренней среды организации.
Недостаток: необязательность 
количественной оценки

Трактовка угрозы как потенциальных или реальных действий

Угроза экономической безо­
пасности организации – это 
потенциальные или реальные 
действия заинтересованных 
лиц, нарушающие состояние 
защищенности организации

Д. Д. Буркальцева и др. [5, 
c. 117]; М. В. Малаховская 
[8, с. 64–65]; В. Н. Самоч­
кин, В. И. Барахов [9, c. 
342–343]

Преимущество: предельная 
однозначность трактовки.
Недостатки: не учитывает угро­
зы безопасности, возникающие 
в результате стихийных проис­
шествий, объективных макроэко­
номических, социальных изме­
нений и т. п., а также сложность 
количественной оценки

Трактовка угрозы как изменения (события)

Под угрозой экономической 
безопасности организации 
понимают изменения во вну­
тренней и внешней среде 
субъекта, которые приводят 
к негативному изменению 
предмета безопасности

И. А. Киселева, Н. Е. Симо­
нович, И. С. Косенко [10, 
с. 416]; М. В. Малаховская 
[8, с. 64–65]

Преимущество: учитывает фак­
торы внешней и внутренней сре­
ды организации.
Недостаток: не учитывает ве­
роятностный и прогностический 
характер понятия

П р и м е ч а н и е.  Таблица составлена на основе [2, c. 169; 3, с. 53; 4, c. 80; 5, c. 117; 6, с. 76; 
7, с. 67; 8 с. 64–65; 9, c. 342–343; 10, с. 416].

1  Запорожцева Л. А. Стратегическая экономическая безопасность в системе жизненного ци­
кла предприятия : дис. … д-ра экон. наук : 08.00.05 / Тамбовский гос. ун-т им. Г. Р. Державина. 
Тамбов, 2015. C. 53.
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приятия)». Так, Ю. А. Локтионова рассматривает угрозу экономической безо­
пасности как «совокупность факторов и условий, создающих опасность для 
нормального функционирования хозяйствующих субъектов в соответствии 
с их целями и задачами»1. Д. В. Ермолаев, Е. Ю. Хрусталёв понимают его как 
некий ущерб или потерю, показателем которой выступает степень снижения 
экономического потенциала предприятия за определенный промежуток време­
ни [2, с. 169; 3, с. 53]. Разнообразие мнений в оценке сущности анализируемо­
го понятия позволило выделить несколько основных подходов к его определе­
нию (табл. 1). 

Проведенное исследование имеющихся подходов к трактовке сущности 
угроз экономической безопасности промышленной организации позволил за­
ключить, что угрозы формируются под действием совокупности условий или 
факторов экономической безопасности организации, которые, чаще всего, 
определяются в научной литературе как «комплекс окружающих условий (как 
внешних, так и внутренних), воздействующих на параметры безопасности» 
[10, с. 416; 11, с. 280].

М. Т. Гильфанов [12], М. В. Кондратов и Т. Е. Сибиркина [13], Н. А. Се­
ребрякова и другие исследователи [14] использовали иное обозначение для 
семантически идентичного понятия – «детерминанты». В качестве отличия от 
угроз экономической безопасности организации указывается, что «их воздей­
ствие может быть как положительным (повышающим уровень экономической 
безопасности), так и негативным (угрозы)» [12, c. 21]. При этом само по себе 
негативное изменение фактора не означает, что воздействие его на экономиче­
скую безопасность будет значимым и приобретет тем самым вид угрозы. Таким 
образом, взаимосвязь понятий «угроза» и «фактор» экономической безопасно­
сти опосредована негативным изменением фактора, сопровождающимся ро­
стом вероятности неблагоприятного воздействия фактора на экономическую 
безопасность организации, что в совокупности определяет формирование соот­
ветствующей угрозы (рис. 1).

Из вышеизложенного следует, что под угрозой экономической безопасности 
промышленной организации целесообразно понимать высокую вероятность 
неблагоприятного изменения фактора или совокупности факторов экономиче-
ской безопасности, способного привести к нарушению защищенности органи-
зации, ее развития или функционирования. Таким образом, разработанное опре­
деление детерминирует опосредованность взаимосвязи факторов и угроз ростом 
риска неблагоприятного воздействия фактора на экономическую безопасность 
организации.

Способы нейтрализации рисков зависят от вида обусловливаемых ими 
угроз, что предопределяет необходимость их систематизации. Проведенный 

1  Локтионова Ю. А. Инструментарий обеспечения экономической безопасности предприя­
тия в рамках реализации стратегии его развития : автореф. дис. … канд. экон. наук : 08.00.05 / 
Тамбовский гос. ун-т им. Г. Р. Державина. Тамбов, 2013. С. 12.



125

ЭКОНОМИЧЕСКАЯ БЕЗОПАСНОСТЬ

анализ позволил объединить приведенные в источниках научной информации 
классификационные критерии в группы.

Так, в рамках первой классификационной группы признаков, связанных 
с системными характеристиками угроз экономической безопасности (субъ-
ектно-объектными, функциональными и т. п.) одной из наиболее распростра­
ненных является классификация по сфере [12, с. 20] (месту [9, с. 343], среде  
[7, с. 71], источнику [2, с. 169]) возникновения угрозы. Согласно данному при­
знаку угрозы делятся на внутренние и внешние (по отношению к организации). 
В зависимости от объекта посягательства исследователи выделяют угрозы 
имуществу, информации, технологиям1 [12, с. 20–21], а также персоналу, финан­
сам, товарно-материальным ценностям, деловой репутации [2, с. 169; 7, с. 71].  
Схожая по содержанию классификация угроз представлена в работе В. Л. Поз­
деева, который рассматривает их в разрезе функциональных составляющих 
экономической безопасности: кадровой, технологической, функциональной 
[15, с. 277–280]. М. В. Малаховская также использует в качестве классифика­
ционного признака угроз их функциональное содержание и выделяет физи­
ческие, информационные, экономические, юридические угрозы [8, с. 65–66]. 
В. А. Кайтмазов исследует субъекты угрозы и выделяет соответствующие 
им угрозы от действий криминала, контрагентов, государственных органов  
[16, с. 250–252]. Схожим семантическим содержанием обладает классифи­
кация по природе (источникам) возникновения угроз, в соответствии с которой 
выделяют экономические, правовые, экологические, финансовые, производ­
ственные, конструкторско-технологические, логистические, политические, 
законодательные, криминальные, конкурентные и прочие угрозы [2, с. 169;  
7, с. 71; 12, с. 20–21]. Также к данной группе следует отнести классификации 
по причинам появления (преднамеренные и случайные), по направлению (пря­
мые, косвенные), по характеру воздействия (активные, пассивные) [9, с. 343; 
16, с. 250–252].

Вторая классификационная группа связана с характеристиками оценки 
вероятности и возможности реализации угроз. Большинство исследователей 
выделяют в качестве признака характер угрозы, согласно которому они подраз­
деляются на объективные и субъективные [9, с. 343; 11, c. 279–280; 17, с. 121; 

1  Запорожцева Л. А. Стратегическая экономическая безопасность … C. 73.

Рис. 1. Взаимосвязь понятий «фактор экономической безопасности организации»  
и «угроза экономической безопасности организации».
П р и м е ч а н и е.  Рисунок создан на основе [10–14]
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18, с. 47]. По вероятности реализации различают угрозы: реальные и потен­
циальные [2, с. 169; 8, с. 65–66]; с низким, средним, высоким уровнем вероят­
ности наступления1; явные и латентные [9, с. 343]; маловероятные, вероятные 
и весьма вероятные [16, с. 250–252]. Также некоторые исследователи выделяют 
такой классификационный признак, как возможность прогнозирования угроз 
[2, с. 169; 7, с. 71].

В соответствии с характеристиками оценки потерь от угроз они класси­
фицируются по характеру ущерба [16, с. 250–252], по степени опасности [9, 
с. 343], по степени значимости2. Наиболее распространенной является класси­
фикация по величине потерь (ущерба), в соответствии с которой угрозы могут 
быть вызывающими трудности, значительными и катастрофическими [2, с. 169; 
12, с. 20–21], а также существенными и несущественными [7, с. 71], допусти­
мыми, критическими, катастрофическими3. Последняя группа критериев свя­
зана с временными характеристиками угроз. К ней относится классификация 
по длительности угрозы [8, с. 64; 9, с. 343] и по отдаленности во времени  
[12, с. 20–21].

В результате обобщения имеющихся в научной литературе подходов к груп­
пировке угроз экономической безопасности промышленной организации раз­
работана авторская их классификация (рис. 2), которая отличается комплекс­
ностью и разнообразием классификационных признаков. В ней под внешними 
понимаются угрозы, источник возникновения которых находится за пределами 
организации, под внутренними – в рамках организации. Источник угрозы при 
этом подлежит дальнейшей конкретизации. Для внешних угроз это конкурен­
ты, криминал, поставщики и прочие контрагенты, государственное регулирова­
ние, природно-климатические (стихийные) происшествия и т. п. Источниками 
внутренних угроз экономической безопасности организации, как правило, вы­
ступают преднамеренные или непреднамеренные действия работников органи­
зации, а также не зависящие от действия работников обстоятельства непреодо­
лимой силы.

Угрозы по объекту посягательства могут относиться к информационным 
ресурсам, «коммерческой тайне», безопасности компьютерной сети организа­
ции (информационно-коммуникационные), имуществу организации (имущест­
венные), персоналу (кадровые), деловой репутации (репутационные), безопас­
ности и эффективности финансово-экономической деятельности (финансовые), 
технико-технологическому уровню производства (технологические), соблюде­
нию природоохранных норм (экологические), ритмичности, непрерывности, 
надежности производственных процессов (производственные), эффективности 
принятия управленческих решений, систем контроля (управленческие), систе­

1  Запорожцева Л. А. Стратегическая экономическая безопасность … C. 73.
2  Локтионова Ю. А. Инструментарий обеспечения экономической безопасности предприя­

тия … С. 13.
3  Там же.
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Рис. 2. Классификация угроз экономической безопасности промышленной организации.
П р и м е ч а н и е.  Рисунок создан на основе [3, с. 169; 8, с. 71 9, с. 65–66; 10, с. 343; 12,  

c. 279–280; 13, с. 20–21; 16, с. 277–280; 17, с. 250–252; 18, с. 121; 19, с. 47; 20, c. 33]

ме защиты прав собственности и соблюдению норм законодательства (юриди­
ческие) и т. п.

Прямые угрозы направлены на объект посягательства, действие косвенных 
угроз опосредовано наличием совокупности сопутствующих условий, обуслов­
ливающих действие угрозы. Активные угрозы представляют непосредственную 
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опасность в текущий момент времени, пассивные обладают менее выраженной 
остротой проявления. Характер угрозы может быть объективным, не завися­
щим от целенаправленных действий со стороны субъекта угрозы, и напротив, 
субъективным, обусловленным таковыми действиями. Возможность осущест­
вления определяет угрозы как реальные и потенциальные, отличающиеся ве­
роятностью реализации. Характер ущерба от реализации угрозы может быть 
материальным (натуральным, стоимостным) и нематериальным (репутацион­
ным, моральным и т. п.). Угроза может действовать в течение некоторого огра­
ниченного периода времени (временная) и в неограниченной временной пер­
спективе (постоянная) (см. рис. 2).

Классификация факторов экономической безопасности сводится, как пра­
вило, к разделению их на внешние и внутренние. Так А. А. Головин считал, что 
«…на внешнюю среду предприятие не может оказывать значительного влия­
ния и лишь может минимизировать вызванные ею последствия и подготовить­
ся к возможным изменениям. Внутренняя безопасность является результатом 
управления предприятием, реализации производственной, кадровой и иной 
политики. Внутренняя безопасность формируется под влиянием технологи­
ческих, финансовых, кадровых, инвестиционных, инновационных, информа­
ционных, организационных и маркетинговых факторов» [19, c. 59]. Деление 
факторов экономической безопасности организаций на внешние и внутренние 
проводили и другие исследователи [13, 15]. В частности, С. А.  Касперович  
и Е. А. Дербинская к внешним факторам относили макроэкономические, ры­
ночные и прочие, к внутренним факторам – финансовые, производственные, 
материально-технические, кадровые, инвестиционно-технологические, сбыто­
вые и т. д. [11, с. 280]. Аналогичные по содержанию группы факторов И. А. Ки­
селёва, Н. Е. Симонович, И. С. Косенко в своих исследованиях именуют эндо­
генными и экзогенными [10].

М. Т. Гильфанов выделяет факторы (детерминанты) микро- (финансовые, 
интеллектуально-кадровые, технико-технологические, информационные, ре­
сурсно-производственные, управленческие и сбытовые), мезо- (характеристики 
сферы деятельности и характеристики территории) и макроуровня (политиче­
ские, экономические, социальные, политические, институциональные, природ­
но-экологические [12, с. 21]. Данная классификация факторов представляется 
наиболее полной в контексте диагностики основных угроз экономической безо­
пасности промышленных организаций. Анализ имеющихся в источниках науч­
ной и статистической информации сведений о характере деловой активности 
в промышленности Республики Беларусь [1, 21, 22] позволил идентифициро­
вать актуальные угрозы экономической безопасности отечественных промыш­
ленных организаций и обусловливающие их факторы на современном этапе 
развития экономики (табл. 2).
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Выводы

Проведенное исследование позволило получить следующие результаты.
1. Определено наличие множества точек зрения на природу сущности «уг­

розы экономической безопасности организации», которые в рамках данного ис­
следования объединены в подходы, рассматривающие анализируемое понятие 
как: изменение (событие); совокупность факторов и условий; потенциальные 
или реальные действия; ущерб (потерю). Анализ преимуществ и недостат­
ков выделенных подходов позволил заключить, что угрозы формируются под 
действием совокупности условий или факторов экономической безопасности 
организации, действие которых, в отличие от угроз, может быть как позитив­
ным, повышающим уровень экономической безопасности организации, так 
и негативным, представляющим угрозу. В результате сформулировано автор­
ское определение, которое детерминирует опосредованность взаимосвязи со­
ответствующих факторов и угроз ростом риска неблагоприятного воздействия 
фактора на экономическую безопасность организации. Таким образом, под уг-
розой экономической безопасности промышленной организации целесообразно 
понимать высокую вероятность неблагоприятного изменения фактора или 
совокупности факторов экономической безопасности, способного привести 
к нарушению защищенности организации, ее развития или функционирования.

2. В результате анализа имеющихся подходов к классификации угроз эконо­
мической безопасности проведена их систематизация в разрезе групп критери­
ев, связанных:

– с системными характеристиками угроз экономической безопасности (по 
сфере возникновения угрозы; по объекту посягательства; по субъектам; по при­
роде (источникам) возникновения угроз; по причинам появления; по характеру 
направления; по характеру воздействия);

– с характеристиками оценки вероятности и возможности реализации уг-
роз (по характеру угрозы; по вероятности реализации; по возможности прогно­
зирования угроз);

– с характеристиками оценки потерь от угроз (по величине потерь (ущер­
ба); по степени значимости; по характеру ущерба; по степени опасности);

– с временными характеристиками угроз (по длительности угрозы; по от­
даленности во времени).

Также разработана авторская классификация угроз экономической безопас­
ности промышленной организации, отличающаяся комплексностью и разнооб­
разием классификационных признаков.

3. Анализ имеющихся в источниках научной и статистической информации 
сведений о характере деловой активности в промышленности Республики Бе­
ларусь позволил идентифицировать актуальные угрозы экономической безо­
пасности отечественных промышленных организаций и обусловливающие их 
факторы в контексте современного этапа развития социально-экономических 
отношений. В частности, определены внешние угрозы и факторы экономи­
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ческой безопасности отечественных промышленных организаций, формиру­
ющиеся на макроуровне (уровне национальной экономики) и мезоуровне 
(уровне региона, отрасли), а также внутренние угрозы, формирующиеся внутри 
организаций. Практическая значимость полученных результатов определяется 
возможностью их использования при принятии соответствующих управленче­
ских решений и построении систем обеспечения экономической безопасности 
промышленных организаций.
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Abstract. The article reveals the content, advantages and disadvantages of the main approaches to 
the interpretation of the essence of the concept of "threat to the economic security of an industrial orga­
nization", developed its author’s definition. Approaches to the classification of threats to the economic 
security of organizations are systematized, the corresponding author’s classification is presented, which 
is distinguished by the complexity and diversity of classification features. The practical value of the 
study lies in the identification of actual threats to the economic security of domestic industrial organiza­
tions and the factors that determine them in the context of the current stage of economic development.
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