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Рис. 4. Осциллограмма напряжения и тока при включении инвертора на нагрузку 

(светодиодная лампа – 7 Вт) 

Из сканов осциллографа делаем вывод, что инвертор фотоэлектрической уста-
новки имеет видимые помехи, которые, в зависимости от чувствительности прибо-
ров к изменению качества электроэнергии могут повлиять на исправную работу 
электроприемников. Исходя из этого, следует при монтаже фотоэлектрических уста-
новок либо покупать более дорогостоящий инвертор, либо дополнительно использо-
вать фильтр напряжения. 
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Аналитическая система «Статистика» как инструмент организации учета 
энергопотребления. Повышение эффективности работоспособности промышленных 
предприятий не представляется возможным без внедрения информационных систем 
на базе программных комплексов. Совершенствование нормативно-правовой базы, 
переход на электронный документооборот, расширение спектра затрагиваемых во-
просов, учитывающих финансовые, операционные, организационные и технологиче-
ские изменения предполагают постепенный пересмотр традиционных способов взаи-
модействия структурных подразделений. Организационные преобразования про- 
цессов управления промышленных предприятий в сфере решения технических задач 
требуют реализации и внедрения системного подхода, объединяющего в единый ме-
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ханизм работу различных структурных подразделений. Формирование единой струк-
туры взаимодействия отдельных элементов системы является длительным и слож-
ным процессом. Очевидно, что такой процесс, предусматривающий модернизацию 
инженерной инфраструктуры на предприятиях путем перехода к формированию 
комплекса «Новая индустрия 2040», заложенного в базовых понятиях Стратегии 
«Наука и технологии 2018–2040», невозможен без использования программных ком-
плексов, идентифицирующих отдельные предприятия, организации или их структу-
ры в виде некоторого моделируемого класса. 

Для больших предприятий, филиалы которых разбросаны территориально драг 
от друга, процесс составления сводной отчетности должен учитывать их юридиче-
скую принадлежность, а также принятую систему взаимных расчетов. При формиро-
вании отчетов по всей структуре предприятия и обработке большого объема данных 
ответственным специалистам легко допустить ошибку при проведении расчетов или 
при группировке многочисленных пунктов таблиц и ячеек. Для рационализации реа-
лизации учета энергопотребления на предприятиях предложена модель информаци-
онного обмена (рис. 1). 

 
Рис. 1. Принципиальная схема информационного обмена 

Одним из важнейших элементов приведенной на рис. 1 структуры является раз-
рабатываемая аналитическая система (АС) «Статистика», служащая для целого ком-
плекса актуальных задач, позволяющих повысить уровень энергоуправления,  
а именно: 

– заполнение и проверка статистических, ведомственных и отраслевых отчетов; 
– централизованный сбор и контроль данных (отчетов); 
– автоматизированное формирование сводной отчетности предприятия; 
– ведение учета потребления топливно-энергетических ресурсов (ТЭР) по на-

правлениям (на производство продукции, выполняемые работы/услуги); 
– ведение журнала теплотворных способностей по видам потребляемого топлива; 
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– ежемесячный учет выработки/генерации тепловой и электрической энергии; 
– сверка балансов отпуска/поставок ТЭР. 
В аналитической системе «Статистика» реализуется общий принцип проверки 

достоверности данных. Пользователи выбирают отчетный период, вводят данные и 
подписывают их внутренней подписью системы. Далее данные проверяются «адми-
нистраторами» АС. Если не были выявлены ошибки, данные считаются действи-
тельными, в противном случае производится «разблокировка данных» и отчет кор-
ректируется пользователями (рис. 2). 

 
Рис. 2. Статистический отчет 12-ТЭК 

Информационная система «Оборудование». Создание модели промышленного 
предприятия. Разработанная ИС «Оборудование» реализует приведенную модель, 
позволяет организовать информационное обеспечение повседневных функций ин-
женеров предприятия и автоматизировать обмен оперативными данными между 
подразделениями и отделами технических служб предприятия. 

Приложения системы используют прямые подключения к базам данных (БД) 
Microsoft SQL Server 2008–2019, размещенных на серверах предприятия или в сети 
Интернет. Архитектура приложений построена таким образом, что прямой обмен 
данными с БД может быть замещен на транспортировку через web-сервисы. 

Система позволяет осуществлять сбор информации в центральной БД несколь-
кими способами: подключением рабочих мест к корпоративной сети, через сеть Ин-
тернет, передачей данных в виде файлов по электронной почте или на мобильных 
носителях. 

Учет в ИС «Оборудование» реализован в виде иерархической модели предпри-
ятия, на основе гибкой классификации объектов учета (рис. 3). На базе такой модели 
достигается автоматизация нескольких процессов, присущих большинству инженер-
но-технических служб: 

– ведение технического учета оборудования; 
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– связь объектов учета с экономическими и бухгалтерскими данными основных 
средств предприятия; 

– автоматизация разработки и мониторинга исполнения планов-графиков пла-
ново-предупредительных, капитальных ремонтов; 

– ведение журнала обслуживания; 
– учет случаев аварийных ремонтов; 
– работа с данными о поставщиках оборудования и закупками. 

 
Рис. 3. Редактор объекта учета ИС «Оборудование» 

Таким образом, применение программных комплексов для автоматизации при-
кладных задач инженеров является очень важной частью развития энергетики по 
всему миру. Исходя из этого, был разработан программно-аппаратный комплекс 
«Офис инженера», включающий в себя программные комплексы ИС «Оборудова-
ние» и АС «Статистика». Испытания были проведены на базе ПО «Белоруснефть». 
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Представлены основные методы борьбы с кибератаками, выявлены основные 
проблемы защиты информационной среды промышленных предприятий, определены 
главные проблемы в кибербезопасности. 
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Одними из информационных технологий в области цифровизации электроэнер-
гетики (цифровая энергетика) являются технологии, обеспечивающие кибербезопас-
ность. Цель исследования – привлечение внимания к развитию кибербезопасности в 
энергетике и возможные методы борьбы с нежелательной утечкой данных. 

Кибербезопасность – это реализация мер по защите сетей и программных при-
ложений от цифровых атак. Такие атаки обычно направлены на получение доступа к 
конфиденциальной информации, ее изменение и уничтожение, на вымогательство у 
пользователей денег или на нарушение нормальной работы компании. Технологии 
кибербезопасности являются важнейшим элементом, предоставляющим организаци-
ям и отдельным пользователям инструменты, необходимые для защиты от кибера-
так. Основные компоненты, которые необходимо защитить, – это оконечные устрой-


