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На рис. 2, а показана модель с введенными мерами по самоизоляции элементов, 
ограничена зона их обитания, следовательно, вероятность возникновения новых оча-
гов заражения элементов меньше. А модель без ограничительных мер, приведенен-
ная на рис. 2, б, имеет больше очагов заражения, и поэтому эпидемия распространя-
ется быстрее. 

По результатам построения математических моделей можно сделать вывод, что 
мероприятия по самоизоляции эффектны и имеют большое значение для предотвра-
щения распространения инфекции. Благодаря самоизоляции, вероятность того, что 
человек передаст инфекцию другим людям, может быть нулевой. Кроме того, если 
человек действительно заражен коронавирусом, то самоизоляция помогает остано-
вить распространение инфекции и предотвратить возможные осложнения. 
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Теплица – это техническое сооружение, предназначенное для выращивания 
различных растений, когда погодные условия не позволяют снимать несколько уро-
жаев в течение года. В настоящее время существуют самые разные виды и конструк-
ции теплиц различных форм и габаритных размеров. Промышленные теплицы игра-
ют очень важную роль в сельскохозяйственной промышленности, благодаря им 
люди могут круглый год употреблять в пищу богатые витаминами овощи. Новшест-
вом в данной области является разработка и применение теплиц с автоматизирован-
ной системой управления, что позволяет получать качественный урожай, повысить 
экологичность производства и снизить затраты на производство. 

Основные возможности автоматизированной системы управления теплицей 
можно расширить с помощью подключения к системе одноплатного компьютера с 
камерой и мобильного приложения. На рис. 1 показана принципиальная схема авто-
матизированной системы управления с расширенными возможностями. Для дистанци-
онного управления системой будет использоваться одноплатный компьютер. 

Одноплатные компьютеры – устройства, собранные на одной лишь материн-
ской плате, на которой установлены все необходимые детали: микропроцессор, опе-
ративная память, способы ввода данных и их вывода, другие модули, нужные для 
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полноценной работы устройства. Если говорить о стандартных компьютерах типа 
«десктоп», то при сравнении с описываемым последний не требует установки пери-
ферийных плат. В зависимости от модели некоторые варианты выпускаются в виде 
небольшой платы, оснащенной памятью и процессором. Такую плату можно под-
ключить к внутренней магистрали, что позволит увеличить доступные характери-
стики [1]. 

К плюсам Raspberry Pi 4 Model B можно отнести низкую стоимость, низкое 
энергопотребление, разумную производительность процессора, графического ядра и 
памяти, хорошую документированность, стабильного производителя. Характеристи-
ки Raspberry Pi 4 Model B: 4-ядерный процессор ARM Cortex A-72 с тактовой часто-
той 1,5 ГГц; GPU Broadcom VideoCore VI; 1, 2 или 4 Гб оперативной памяти  
(в нашем проекте используется версия с 4 Гб ОЗУ); 2 порта USB 2.0 и 2 порта USB 4.0;  
2 видеовыхода HDMI;  аналоговые и цифровые (HDMI) аудиовыходы; беспроводные 
подключения 1000 Мбит/с Ethernet, 2.4/5 ГГц WiFi, Bluetooth 5.0; наличие слота для 
карт памяти формата MicroSD; официальная поддержка операционных систем Linux, 
Windows 10 IoT [2]. 

 
Рис. 1. Одноплатный компьютер Raspberry Pi 4 Model B 

Одноплатный компьютер необходим для построения сервера, с помощью кото-
рого автоматизированная система управления будет обмениваться данными с мо-
бильным приложением и получать команды для выполнения. Кроме того, к нему бу-
дет подключена камера, с помощью которой одноплатный компьютер будет 
анализировать рост растений и передавать видеоизображения с результата анализа в 
мобильное приложение. 

Для обеспечения взаимодействия между автоматизированной системой управ-
ления и мобильным приложением необходимо организовать сервер. Аппаратной его 
платформой будет одноплатный компьютер Raspberry Pi 4 Model B, а программным 
обеспечением – платформа от Apache HHTP Server, разработанная американской 
компанией Apache Software Foundation. Данная платформа является свободным про-
граммным обеспеченим для веб-сервера. Она позволяет поддерживать масштабные 
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проекты, имеет гибкие настройки конфигурации, поддерживает операционные сис-
темы Linux, Windows, macOS [3]. 

Для управления автоматизированной системой управления будет разработано 
мобильное приложение, имеющее следующий функционал: вывод показателей мик-
роклимата в теплице; возможность изменения параметров конфигурации и сценари-
ев работы автоматизированной системы; управление освещением в теплице; обра-
ботка данных с датчиков и составление аналитики; хранение истории показателей с 
датчиков; вывод изображения с камеры и составление аналитического обзора на них 
основе. Мобильное приложение написано на языке С++ с использованием фрейм-
ворка Qt. 

Язык С++ является компилируемым, статическим типизированным языком 
программирования общего назначения. Достоинствами данного языка являются вы-
сокая производительность, отсутствие существенной нагрузки и универсальность. 

Для удобства разработки используется кроссплатформенный фреймворк Qt, ко-
торый позволяет разрабатывать кроссплатформенное программное обеспечение на 
языке программирования C++. Он включает все основные классы (GUI, базы дан-
ных, работу с сетями, XML). Является объектно-ориентированным фреймворком  
с поддержкой компонентного программирования [4]. 

Для обеспечения информационной безопасности используется протокол 
HTTPS, работающий через шифрованные транспортные механизмы SSL и TLS.  
По умолчанию HTTPS URL использует 443 TCP-порт (для незащищенного HTTP – 
80). Чтобы подготовить веб-сервер для обработки https-соединений, администратор 
должен получить и установить в систему сертификат открытого и закрытого ключа 
для этого веб-сервера. В TLS используется как асимметричная схема шифрования 
(для выработки общего секретного ключа), так и симметричная (для обмена данны-
ми, зашифрованными общим ключом). Сертификат открытого ключа подтверждает 
принадлежность данного открытого ключа владельцу сайта. Сертификат открытого 
ключа и сам открытый ключ посылаются клиенту при установлении соединения; за-
крытый ключ используется для расшифровки сообщений от клиента. 

Существует возможность создать такой сертификат, не обращаясь в центр сер-
тификации. Подписываются такие сертификаты этим же сертификатом и называются 
самоподписанными (self-signed). Без проверки сертификата каким-то другим спосо-
бом (например, звонок владельцу и проверка контрольной суммы сертификата) та-
кое использование HTTPS подвержено атаке посредника. 

Эта система также может использоваться для аутентификации клиента, чтобы 
обеспечить доступ к серверу только авторизованным пользователям. Для этого адми-
нистратор обычно создает сертификаты для каждого пользователя и загружает их в 
браузер каждого из них. Также будут приниматься все сертификаты, подписанные ор-
ганизациями, которым доверяет сервер. Такой сертификат обычно содержит имя и ад-
рес электронной почты авторизованного пользователя, которые проверяются при каж-
дом соединении, чтобы проверить личность пользователя без ввода пароля.  
В HTTPS для шифрования используется длина ключа 40, 56, 128 или 256 бит.  

Традиционно на одном IP-адресе может работать только один HTTPS-сайт.  
Для работы нескольких HTTPS-сайтов с различными сертификатами применяется 
расширение TLS под названием Server Name Indication (SNI) [5]. 
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Сістэма кіравання для маламагутных асінхронных рухавікоў – гэта сістэма  
для запуску трохфазнага маламагутнага асінхроннага рухавіка ад аднафазнай сеткі з 
магчымасцю рэгулявання частоты і напрамку кручэння вала рухавіка.  

Пры гэтым сістэма кіравання павінна забяспечваць: рэгуляванне частаты ў дыя-
пазоне ад 1 да 75 Гц; крок змянення частаты павінен раўняцца 0,5 Гц; сілкаванне ад 
аднафазнага сеткавага напружання (220 В, 50 Гц); трохфазнае выхадное напружанне 
(380 В, 1–75Гц); святлодыедную індыкацыю параметраў і наладаў; адсочванне ава-
рыйных сітуацый работы; змену напрамку кручэння вала рухавіка. 

Для візуалізыцыі паказчыкаў работы сістэма кіравання мае ў стандартнай 
камплектацыі лічбавы індыкатар, які выводзіць на экран наступныя паказчыкі: пака-
занне зададзенай частаты; аварыйны стан і пасведачэнне аб памылках работы; нала-
ды частаты запуска. 

Асновай сілавога блока сістэмы кіравання маломагутнымі асінхронымі 
рухавікамі з’яўляецца мікракантролер MicrochipPIC16F648A. Для сілкавання 
сілавога блока і другіх прылад сістэмы кіравання павінен прыменяцца блок 
сілкавання, – які адказавае наступным параметрам: 1) уваходнае напружанне 
сілкавання – ў дыяпазоне ад 150 да 450 В; 2) выходнае напружанне – стабілізаванае,  
24 В, з хібнасцю не больш, чым 5 %; 3) выходны ток – не меньш, чым 1 А;  
4) наяўнасць гальванічнай развязкі уваходнага і выходнага напружанняў;  
5) магчымасць выдачы стабільнага выходнага напружання без паніження на працягу 
2 с пасля аварыйнага адключэння сілкавальнага напружання [1]. 

Схемная реалізацыя блока сілкавання уяўляе з сябе адваротнаходавы 
пераўтваральнік (flyback-канвэртар) на базе ШІМ-кантролера UC3842B (айчынны 
аналаг кантролера – мікрасхема 1114ЕУ7). Ужыванне дадезнай схемы ў якасці мала-
магутнай крыніцы сілкавання мае наступные плюсы: прастата і таннасць вырабу; 
малая колькасць элементаў і адсутнасць дроселя, магчымасць рэалізацыі крыніц 
сілкавання з некалькімі гальванічна развязанымі выхадамі, звязанымі напружаннямі 


