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При изучении дисциплины «Технические средства и методы защиты информа-
ции» одна из тем посвящена изучению систем охраны периметров. Между тем сте-
пень систематизации сведений об основных типах таких систем в имеющихся учеб-
ных пособиях (например, [1, с. 181–199]) нельзя признать достаточной. 

Решению данной проблемы может способствовать составление сравнительных 
табл. 1–3, что является целью исследований в данной работе. Такие таблицы (в том 
числе полученные в результате исследований) могут быть полезными в образова-
тельном процессе при обобщении и закреплении материала. Основные варианты ис-
пользования подобных таблиц могут быть следующими: 1. Преподаватель предос-
тавляет студентам готовые таблицы, которые студенты должны запомнить и 
воспроизвести (если это удобнее по сравнению с заучиванием обычного текста учеб-
ника). 2. Преподаватель частично составляет таблицу, а студенты должны сами ее 
дополнить после самостоятельного поиска недостающих сведений. 3. Студенты пол-
ностью самостоятельно составляют таблицы на основе поиска необходимых сведе-
ний (т. е. задание носит наиболее «творческий» характер). Более простое задание 
может быть сведено к сравнению двух заданных типов систем, более сложное – к 
сравнению большего их количества. Примеры представлены ниже. 

Таблица 1 

Сравнительная характеристика оптоволоконных и емкостных систем 

Системы Оптоволоконные Емкостные 

Основной элемент Оптоволоконный кабель Один или несколько металличе-
ских электродов, образующих 
антенную систему 

Варианты расположения 1) над земной поверхностью, 
если есть ограда; 2) в канавке, 
заполненной гравием, если тер-
ритория не ограждена 

1) на ограде или над оградой  
на изоляторах; 2) в виде трех  
параллельных проводов над  
земной поверхностью 

Как реагируют на че-
ловека 

Деформация кабеля в результа-
те шагов, бега или попытки пе-
релезть через ограду 

На приближение или прикосно-
вение 
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Окончание табл. 1 

Системы Оптоволоконные Емкостные 

Какие параметры  
меняются 

Показатель преломления кабе-
ля, что влияет на интерферен-
ционную картину от двух ла-
зерных лучей 

Электрическая емкость антенной 
системы 

Защита от помех Очень низкая чувствительность 
к помехам 

Анализ активной и реактивной 
составляющих сигнала (двухка-
нальная обработка сигнала) 

Сигнал в системе Оптический от лазеров Электрический от соответст-
вующего блока 

Протяженность охра-
няемого периметра 

От 100 м (одна зона) до десят-
ков километров 

До 500 м 

Таблица 2 

Сравнительная характеристика «активных» систем охраны периметров 
и вибрационных систем с сенсорными кабелями 

Системы Активные Вибрационные с сенсорными кабелями 

Основной эле-
мент 

проводники Трибокабель (например, от телефонов ста-
рых поколений) 

Варианты рас-
положения 

Над земной поверхностью Крепится непосредственно к ограде 

Как реагируют 
на человека 

При механическом воздейст-
вии на провода идет элек-
трошоковый сигнал  
(не опасный для жизни) 

Вибрация при механическом воздействии 
приводит к трибоэлектрическому эффекту 
и появлению электрических сигналов 

Примечания Существуют «активные» 
системы других типов 

Охраняемый периметр – до 500 м 

Таблица 3 

Сравнительная характеристика радиоволновых, вибрационно-сейсмических, 
радиолучевых, телевизионных и тепловизионных систем 

Системы Радиоволновые Радиолучевые
Вибрационно-
сейсмические 

Телевизионные  
и тепловизионные 

Основной 
элемент 

Два параллельных 
провода на рас-
стоянии 2 м 

СВЧ-
приемник  
и передатчик 

Датчики Телевизионная 
и (или) тепловизион-
ная камера 

Варианты 
расположе-
ния 

В грунте на глуби-
не 10–15 см или 
под асфальтом 

Над земной 
поверхностью

В грунте 
или на стене 

Над земной поверх-
ностью 

Как реаги-
руют на 
человека 

Существенно ис-
кажаются пара-
метры радиосиг-
нала 

Меняются ха-
рактеристики 
сигнала 

Человек создает 
низкочастотные 
сейсмические ко-
лебания почвы  
или стены 

Просто получают его 
изображение (в том 
числе в условиях  
недостаточной види-
мости) 
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Окончание табл. 3  

Системы Радиоволновые Радиолучевые
Вибрационно-
сейсмические 

Телевизионные  
и тепловизионные 

Какие па-
раметры 
меняются 

Параметры элек-
тромагнитного по-
ля (ЭМП) между 
кабелями 

Амплитуда 
и фаза прини-
маемого сиг-
нала 

Параметры кабеля Изменения на фоне 
первоначального изо-
бражения 

Помехи  
и защита  
от них 

Нечувствительны 
к сейсмическим  
и акустическим 
колебаниям 

Не должно 
быть кустов  
и деревьев 
(для прямой 
видимости) 

Вблизи не должно 
быть деревьев, 
крупных кустов, 
дорог и линий 
электропередачи 

Туман и осадки – по-
меха (для ТВ-камеры 
в большей степени) 

Сигнал  
в системе 

Область ЭМП 
шириной 3 м 
и высотой 1 м 

СВЧ Сейсмический  
и электрический 

В видимом и инфра-
красном диапазонах 
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Изменяется мир, изменяется жизнь, вместе с этим изменяются подходы к полу-
чению образования, т. е. к методикам и формам обучения. На современном этапе по-
лучения образования на различных уровнях, включая общее базовое и общее сред-
нее, профессиональное (техническое и специальное), высшее зачастую применяют 
дистанционную форму обучения либо обучение в режиме онлайн. Отчасти такие 
подходы в организации и проведении учебных занятий обусловлены экономически-
ми, эпидемиологическими проблемами. Такая ситуация возникла не только в нашей 
республике – она наблюдается и в других странах, практически по всему миру. Сна-
чала относились к такому обучению как к вынужденной и временной мере, но это не 
совсем так. Имея определенный опыт в организации (подготовке) и непосредствен-
ном проведении таких занятий автором статьи, замечено, что есть, конечно же, в вы-
ше-указанных формах обучения и положительное, и отрицательное, а также некото-
рые проблемы, в том числе педагогического характера. Аспекты возникших проблем 
условно можно представить как: организационные, исполнительно-обучающие и ис-
полнительно-контролирующие (связанные с проверкой знаний). С одной стороны, 
наряду с проблемами есть и некоторые «плюсы», чаще экономического характера. 
Например: а) меньше задействуется педагогических ресурсов (педагогических ра-
ботников); б) максимальное количество обучаемых практически может быть неогра-
ниченным из-за масштабности охвата зон обучения как по отдельным субъектам, так 
и по отдельным регионам республики; в) экономические издержки (затраты) по по-
нятным причинам будут минимальными; г) как следствие, по логике вещей, рента-
бельность предоставления образовательных услуг должна быть достаточно высокой. 
С другой стороны, качество обучения снижается. В связи с этим остановимся на ас-


