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HanexxHocTh cucteM, paboTaroMX B YCIOBHUSIX KOHTAKTHOTO B3aUMOJAEHCTBUS, B Ha-
CTOsIIIIEE BPEMsI OCHOBBIBAETCS HA MOJEIH TBEPAOTO Ie(POPMHPYEMOTO Tella C OMACHBIM
00BEMOM, KOTOPBII orpeaenseTcss 001acTbl0 KOHEUHBIX Pa3MEpPOB ¢ KPUTUYECKUM YpPOB-
HEeM HanpspkeHui [1]. AHaIUTHYECKHE pacdyeThl KOMIIOHEHT TEH30pa HaIpsKEHUW U Jie-
dbopMmaruii B pa3nu4HbIX 007aCTSIX 30HBI KOHTAKTa (B LIEHTPE TUIOIIAIKA KOHTAKTa, Ha IO~
BEPXHOCTH, BHE IUIONIA/IKK KOHTAKTa U T. 1I.) IpuBeJeHsbl B [2]. OnHaKo Ui onpeaeaeHus
OMMACHBIX 00BEMOB HEOOXOAMMO MOJHOCTHIO YUYHTHIBATH paclpeielieHHe HOPMAalbHBIX U
KacaTeJIbHbIX HANPSKECHUN B KOHTAKTHOM 30HE. [I0CKOJIbBKY aHAIMTUYECKOE PENIEHUE 3TOU
3a/1a4d 3aTPYJHEHO B CHIIYy CIIO0KHOCTU M TPOMO3JIKOCTH COOTBETCTBYIOIIMX ypaBHEHUH,
IPEJICTaBISIETCS 1€J1IECO00pa3HbIM MPUMEHEHHE COBPEMEHHBIX KOHEYHO-3JIEMEHTHBIX Ma-
KETOB HMH)KEHEpPHOro aHanmu3a. B Hacrosmielr paboTe OTpa)keHbl pe3yJbTaThl KOHEYHO-
aneMeHTHOro pacueta B makere ANSYS 7.0 HanpsokeHHO-IePOPMHPYEMOTO COCTOSHHS
KOHTAKTHOMW Maphbl JUCKa ¢ TPOGUIBHBIM PalyCOM U HMWIHHIPOM. B 30He KOoHTakTa ompe-
JIEJIEHbI ONIaCHbIE 00BEMBI IO IVIABHBIM HANPSKEHUSIM.

PaccMoTpuM JHCK M LIMIMHADP, U3HAYAIbHO KOHTAKTUPYIOIIUE B OJHOM Touke. Obmme
JUIs 000MX KOHTaKTHPYIOUIMX TeJ TPaHUYHBIE YCIIOBHS OIHKCHIBAIOTCS TOJBKO HATUYHEM
KOHTaKTa. ['eomeTpust KOHTakTHOU napel B makere ANSYS cTpoutces ¢ yueTtoM HadaabHOTO
BHEJIPEHUSI TUCKA B HWJIMH/P, YTO HEOOXOAUMO Il KOPPEKTHOTO OMMCAHUSI KOHTAKTa MEXK-
Iy B3aUMOJICHCTBYIOIIMMHU TEJIaMH, MIPUYEM 33aJaHHOE BHEAPEHHE JOJDKHO OBITH Majio 1O
CPaBHEHUIO C HAMMEHBLINM U3 33JJaHHbIX T€OMETPUUECKUX ITapaMeTpoB [3, 4].

B cuity cuMMeTpun OTHOCHTENBHO TII0CKOCTEN HOPMAJIbHBIX K TOBEPXHOCTH KOHTAK-
Ta M MPOXOJAAIINX Yepe3 IIIaBHBIE OCH JIUIMIICA KOHTAKTa Jajnee OyJeM paccMaTpUBaTh
yeTBepTh MOJeu. Hayano cucremMbl KOOpAUHAT 3a4aIUM B TOYKE HAYAJIbHOI'O KOHTaKTa U
BBITIOJIHUM pa30MeHne MOJIETN Ha KOHEYHBIE AIeMEHTHI (pHc. 1).

3amMeTuM, 4TO pazdHeHre MOJIEIN HAa KOHEYHBIE 3JIEMEHTHI BBHIMOIHEHO MOyaBTOMa-
THUYECKHU C MCIONIb30BaHueM noarnporpammsl MeshTool Takum o6pazom, yToObI 0071aCTh B
HENOCPEACTBEHHOIN OJIM30CTH OT HAayaJdbHOIO KOHTAKTa COJEprKaia Kak MOXHO Oouibliee
YHCIIO KOHEUHBIX 3JeMeHTOB. [Ipu pa3zdoueHun ObLTH HCIIONB30BaHbI TBEPAOTEIBHBIC dIIe-
MeHTsl SOLID95, nenesreie 3neMenTsl TARGE170 m xonTakTHEIC 31eMeHTRl CONT175
[3, 5, 6]. UpeamepHOE YMEHbIIIEHHE pa30ueHus B 30HE KOHTAKTa JJIs JaHHOW 3a/1auyl Helle-
Jeco00pa3zHo, MOCKOIbKY NP MPUIOKEHUH HAarpy3KH BO BpeMs pacuera, B CHUIIy CIHILIKOM
MaJIOT0 pa3Mepa 3JIEMEHTOB, MPOUCXOAAT HEIOMYyCTHMbIE HCKaXEHUs UX (OPMBI, YTO
MIPUBOAMT K OTKA3y PeIIaTessi CUCTEMBI.
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Puc. 1. Pa3zObuenue Moieli1 Ha KOHEYHBIE DJIEMEHTHI

[Tpu popMynupoBKe HEKOHTAKTHBIX T'PAaHMYHBIX YCJIOBUI YYHTHIBAEM CHUMMETPUIO
MOJIETM U MPUKIAABIBAEM K JAUCKY CKUMAIOUIYI0 HOpMaibHyI0 cuiy [4]. dns mwimHapa
3alpeTUM IIEpEMELICHUS B BEPTUKAJIILHOM HanpasieHuU. Ha BepXHel MOBEpXHOCTH JUCKA
3a/laJ]UM yCJIOBUE COBMECTHOCTU MEepeMENIeHUI TakK, YTOObl TapaHTHUPOBATh OJAMHAKOBOE
MNEpCeMCIICHUC BCCX Y3JIOB, IMMPUHAJICIKAIIIUX 9TOM IMMOBCPXHOCTHU, IO BCPTUKAJIN ITOCJIC HA-
IpyKEHHUS.

Brimonaum pacder HanpspkeHUR U aedopMariii, BO3HUKAIOMIUX MPU KOHTAKTE AUCKA
U [WIMHIPA, IPWXKAThIX APYyT K Ipyry cuwioi F, paBHoi 500 H (auHMsA neicTBUs CHIIBI

JICKHAT HA OCH, MPOXOIALICH Yepe3 LEHTPhl KPUBU3H KOHTAKTHPYIOIIMX TEll U TOUKY Iep-
BOHAYaJIbHOIO KOHTAKTa). B TOuke KOHTAaKTa INIaBHbIE paJlyChl KPUBU3HBI AUCKa R, R,

u muinuHapa R, coctaBisoT 3 MM, 50 MM U 5 MM, COOTBETCTBEHHO. Pannyc KpUBU3HBI

mmHApa R,, Oynem cuutarh OeckoHeyHO OomibmuM. KoapduuueHt TpeHus kaueHus
npuHuMaeM paBHbiM 0,05.

Puc. 2. Pactipenienenue HanpskeHU O ,, B 30HE KOHTAaKTa JMCKA ¥ IMIMHIpPA
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Puc. 2 nokaspiBaeT, 4TO JMHUM YPOBHS HANpPSKEHUM B KaUECTBEHHOM OTHOIIECHUU
COOTBETCTBYIOT IPEATIONOKEHUAM O XapaKTepe pacupereseHusl HANPsyKeHUM IPU KOHTaK-
Te [2]. DTUM NPEANOIOKEHUAM TaKKE YIOBIETBOPAIOT PACIPEAEICHNs OCTAIBHBIX HE3a-
BUCHMBIX KOMIIOHEHT TEH30pPOB HANpsOKEeHUH U nedopmaruidi. AHaIN3 MaKCHMAaJIbHBIX
3HAUEHUH HaIpPsLKEHUH, BOSHUKAIOIIMX B 30HE KOHTAKTa, [MOKAa3aJl, YTO HAUOOJIBIIUMHU SB-
JISIFOTCS HANPsDKeHUs! © . VIX 3HaYeHUst ISl pa3inYHbIX Pa3MEpOB KOHEYHBIX 3JICMCHTOB B

00J1aCTH KOHTaKTa, a TaK)Ke MOTPEITHOCTh KOHEUHO-3JIEMEHTHOT'O pacyeTa Mo CpaBHEHHUIO
C U3BECTHBIMHM AHATUTHUYECKHUMH PEIICHUSMH, MONYYCHHBIMH HAa OCHOBAHHH HM3BECTHBIX
perienuii [2], mpuBeeHBI B TaOIHIIE.

MakcuMaJjbHbIe HaNPAKCHUA B HEHTPE IVIOINAAKHA KOHTAKTa

Pasmep koHeuHBbIX Hanpsixenus, Hanpsixenus, OTHOCHTEAbHAS
3JIEMEHTOB B 00J1aCTH paccunTaHHbIEe Ha Da3e paccuuTaHHbIE HOrDeIHOCTS. %
KOHTAKTa, MM ANSYS, H/mm? anasmrnuecku, H/mm’ p > 70

0,4 4210,9 4429,7 4,94

0,2 5294,7 4429,7 19,53

0,1 4994,0 4429,7 12,74

HOHy‘IeHHbIC PE3YJbTAaThI IOKA3bIBAKOT, YTO MAKCUMAJIbHBIC 3HAUCHU HaHpH)KeHI/Iﬁ B
30HC KOHTAKTa 3HAYHUTCJIBHO IMPCBOCXOAAT MPCACT BBIHOCIMBOCTU IIPHU TPCHUUN KAYCHHA

p, [1], paBubiit 888 H/mm® mpu Harpyske 500 H. CrenoBatenbHO, B 06IACTH KOHTAaKTa

MOBPEXAAIOIINE MTPOLECChl 0COOCHHO HHTEHCUBHBI BIOJIb OCH OpAHHAT.

HecmoTps Ha TO, 4TO MOTPEIIHOCTh KOHEYHO-3JIEMEHTHOTO PELICHUS 110 CPABHEHUIO
C QHAJUTUYECKUM SIBJISICTCSI HAMMEHBIIICH MPU XapaKTEPHOM pa3Mepe KOHEUHBIX IJIEMEH-
TOB, B 00J1aCTH KOHTaKTa, paBHbIX 0,4 MM, rpu rpyboM pa3OueHnn KapTHHA pacupesere-
HUS HEIOCTAaTOYHO TOYHA ISl KOPPEKTHOM OLIEHKH BETUYHMH OMacHbIX 00beMoB. [Ipu 6o-
Jee MEIKOM pa30MeHUU MOTPEemHOCTh cocTaBiseT 12,74 %, 9To MOXKeT ObITh OOBSICHEHO
CYLIECTBEHHOM pPAa3HULIEN MEXAY aHAMTHYECKUM PEIICHHEM KOHTAaKTHOM 3aJayd, OCHO-
BaHHBIM Ha MPEANOJI0XKEHUH 00 AITUNTHYHOCTH IUIOIMIAJIKM KOHTaKTa U paclpeaeieHus
YCUJIMI 1O MOBEPXHOCTH, U KOHEYHO-3JIEMEHTHBIM Pacu€TOM, OCHOBAHHBIM HAa CETOYHOM
pEUICHUH 3a/1a4¥ IUTUTITUYECKOTO THUTIA.

Bynem cuutaTh, 4TO KPUTHYECKUM YPOBEHb HANPSIKEHUM, OMPEACIISIONINI OacHbIN

* 2
00bEM, PaBeH MpEJIENy BHIHOCIMBOCTH p, TIPU KOHTaKTe W cocraiser 888 H/mm™ [1].

[Tockonbky a0OCOMOTHOE OOJBIIMHCTBO KOHEYHO-IJIEMEHTHBIX MAKETOB, B TOM YHCIE U
ANSYS, He comepxaT MOIyJICH ONMpeeIeHHs OMMACHBIX 00BEMOB, TTPOLICTYPY BHIYUCICHHS
OMACHBIX 00BEMOB BBIMIOJIHUM TMOCPEACTBOM MOCTPOCHHUS BBIMYKIIBIX MOBEPXHOCTEH, CO-
JEpIKaIIX Y3JIbl, IPUHAISKAIUE MPOCTPAHCTBEHHBIM TPAHUIIAM OMACHBIX 00HEMOB.
[Tocne popmupoBaHusi MOBEPXHOCTH, OTPAHUYUBAIOLIEH ONacHbI 00bEM, HCIIONb3Y-
ercst BctpoeHHast B makeT ANSYS (yHKIus onpeneneHus reOMETPUUECKUX XapaKTepH-
CTHUK OOBEMHBIX Tell. BenTW4MHBI OMacHBIX 00BEMOB, PACCUUTAHHBIC TIO TJIaBHBIM HAIPS-
KEHUAM G,, G, U G,, cocTaBisA0T 73,508 10'3, 4,6954 10° u 3,1350 102 MM3, COOTBETCT-

BeHHO. HalifileHHbIe BETMUMHBI OMTACHBIX 00bEMOB OJTMHAKOBBI JUISI TMCKA U IIMIIMHIPA.
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Texnonocuu obHapysceHUss amaxk 6 Nocieonee pemsi CMaiu CMaHOapmMHbIM CPeoCh-
60M 8 uHgpacmpykmype ungopmayuonHou odezonacHocmu npeonpusmus. Cywecmeyem
MHOJICECMBO PA3TUUHBIX NOOX0008 K OOHAPYICEHUIO AHOMAIUU U 310ynompedienuil. B
OGHHOU cmamve paccmMampueaencs UCHOIb308AHUE PEYUPKYIAYUOHHBIX HEUPOHHBIX Ce-
metl OJis1 OOHAPYIHCEHUSL AHOMATUTL U MEMOObL YIIYHULEHUsL OAHHOU MEXHO02UU C UCTIONb30-
BaHUEM CMEULAHHBIX MPEHUPOBOUHBIX HAOOPOE OAHHDIX.

1. BBenenue

Cuctembl obHapysxeHust atak (COA) ucnonb3yroTcs Aisi oOHapy>KEHHUs! Pa3IuUHbIX
TUnoB atak. OHU OOBENUHSAIOTCA C MEXKCETeBBIMH SKpaHAMU U JAPYTUMHU CpelCTBaMU
obecnieueHns 0€30MacHOCTU IS TOTO, YTOOBI CBOEBPEMEHHO OIMOBELIATh MEPCOHAI B CIIy-
yae OOHapyKECHHsI MOJ03PUTEIBHON aKTUBHOCTH. Ha Tekymuii MOMEHT B OOHapy>KCHUH
aTaK MCIOJb3YKTCS pa3Iu4HbIE TEXHOJIOTHH [1], B TOM uucCiie U UCKYCCTBEHHBIE HEHPOH-
ueie cetu (MHC), koTophie MOKa3aau MHOTOOOEIAoNie pe3yabTaThl BO MHOTHUX paboTax.
MHC umeroT noTeHuan Ais pelieHnss MHOXKECTBa po0jieM, CyIEeCTBYIOUINX B IPHUMEHe-
HUU COBPEMEHHBIX MOAXO0/10B K 0OHAPYKEHUIO aTak.

CymiecTByeT 1BE OCHOBHBIX TEXHOJOIMHM OOHApy>KEHHs arak: oOHapy>KEHHE aHO-
MaJbHOTO TNOBEJIEHUSI U OOHapyskeHue 3710ynorpebneHui. s ymydineHus: pe3ysibTaToB
oOHapy>KeHHs aTak clelyeT NPUMEHATh 00a moaxonaa B pamkax oaHoit COA. Paccmorpum
yrpomieHHyo cxemy COA Ha puc. 1. JlerekTop aHOManuid MPOU3BOJIUT «OTCEHUBAHUE)
OoJbIIeH YacTH HOPMAJIBHOTO TpaduKa, MMOCIe Yero OCTaBIIMECS COCIUHEHUS KiIacCcudpu-
UPYIOTCS U pacrio3HatoTcs. Panee ObUI0 MOKa3aHO, YTO XOPOIIMKA YPOBEHb OOHAPYKEHUS
aTak MOXeT ObITh JOCTUTHYT ¢ npuMeHeHneM MHC kak B jeTeKkTope aHOMaJHii, TaK U B
MoOJlyJie pacro3HaBaHMs. B naHHON cTaThe 3a0CTpseTcs BHUMaHUE Ha YJIY4YIIEHUH U pas-
BUTHH TEXHUKU OOHAPYKEHHS, IPUMEHIEMOH B IETEKTOpE aHOMAJIUH.

O6yuenne u tectupoBanue MHC nmpousBoaunock Ha BeiOopke KDD’99, comepixa-
mieit 3anmucu o TCP-coeanHeHusx, BKIoyaronmx 41 mapameTp, moy4eHHble U3 00pado-
taHHOM 0a3bl JaHHbEIX DARPA 1998 Intrusion detection evaluation [2].

2. O0HapykeHHe aHOMAJTH

Kak Opl10 ckazaHO BBIIIE, 3a7adei JAETEKTOpAa aHOMAIWH SBISICTCS OOHApY’KEHUE
QHOMAJIBHOM CETEBOM aKTHUBHOCTHU. PellieHue O TuIle MOBEACHUS IIPUHUMAETCS Ha OCHOBA-
HUM HEKOTOPOW MEpbl aHOMAJbHOCTH, KOTOpas MOKET MPEBBICUTH 3aJaHHbIA mopor [3].
MBI ucnonbp3zyemM pelUpKyISIUOHHYI0 HelipoHHyo ceTb (PHC) mist HaxoxaeHus JaHHOTO
sHauennss. PHC — muorocnoitnas MHC, nmpousBojsiias oToOpaxeHHEe CBOMX BXOJOB B
UJICHTUYHBIE UM BBIXOJIBI.

TpexcnoitHbie TTOJIHOCBS3HBIC HETMHEHHbBIE HEUPOHHBIE ceTH (puc. 2) ¢ 41 BX0IOM H
BBIXO/IOM U 50 HEMPOHHBIMU JIEMEHTAMH B CKPBITOM CJI0€ C (QYHKIUSIMHU aKTHUBAIUH TH-



