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1. Основные понятия и определения теории информации 

1.1. Предмет теории информации 

 
Теория информации (ТИ) является одной из составных частей 

кибернетики – науки об общих законах получения, хранения, пере-
дачи и переработки информации. 

ТИ представляет собой математическую теорию, посвященную 

измерению информации, ее потока, "размеров канала" связи и т. п., 

применительно к радио, телеграфии, телевидению и к другим средст-
вам связи. Кроме того, ТИ изучает методы построения кодов, посред-

ством которых осуществляется передача информации. 

ТИ как самостоятельная дисциплина возникла в ходе решения 

следующей задачи: обеспечить надежную и эффективную передачу 
информации от источника к приемнику при условии, что передаче 
препятствуют помехи. При этом: 

• "надежную" — означает, что в процессе передачи не 
должно происходить потерь информации; 

• "эффективную" — означает, что передача должна осуще-
ствляться наиболее быстрым способом. 

Решение этой задачи ведется по двум направлениям: 

• техническое — связано с практической разработкой линий 

связи и технических устройств, обеспечивающих быструю и надеж-

ную связь; обеспечением защиты от помех или уменьшения их воз-
действия. В основе таких разработок лежат законы, определяющие 
способы кодирования информации и условия ее надежной передачи; 

• математическое — связано с разработкой новых методов и 

алгоритмов кодирования и защиты информации от помех и искаже-
ний. Оно основывается на теории случайных событий и связано с 
возможностью  количественного измерения информации. 

 ТИ как наука существует с середины ХХ века с момента по-

явления основополагающей работы Клода Шеннона "Математическая 

теория связи" (1948г.). 
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Клод Шеннон Элвуд 

 

 Значительный вклад в развитие ТИ внесли такие ученые как 

Ричард Хэмминг, Р. Хартли, Давид Хаффмен, а так же российские – 

В.А. Котельников, А.Н. Колмогоров и другие. 
 

               
 

Котельников Владимир Александрович (слева) и Колмого́ров 

Андре́й Никола́евич 
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Ральф Хартли, Давид Хаффмен и Ричард Хэмминг (слева направо) 

 ТИ тесно связана с такими разделами математики как теория 

вероятностей и математическая статистика, а также прикладная ал-

гебра, которые представляют для нее математический фундамент. 
 ТИ  делится на фундаментальную и прикладную. 

Фундаментальная ТИ занимается исследованиями в областях: 

 анализа сигналов как средства передачи сообщений и оцен-

кой переносимого "количества информации"; 

 анализа информационных характеристик источников сооб-

щений и каналов связи и обоснованием принципиальной воз-
можности кодирования и декодирования сообщений, обеспе-
чивающих предельно допустимую скорость передачи  по ка-
налу связи, как при отсутствии, так и при наличии помех. 

Прикладная ТИ основывается на практических результатах, 

полученных при рассмотрении фундаментальных законов. Она занята 
разработкой конкретных методов и средств кодирования сообщений, 

а также изучением любых процессов, связанных с получением, пере-
дачей, хранением, обработкой и использованием информации. 

Примеры практической применимости теории информации 

можно найти в информатике, технике, психологии, биологии, физике, 
педагогике, лингвистике и т.д.  

 

1.2. Основные определения 

 

Информация (от лат. Informatio) — сведения, разъяснения, из-
ложение. 
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В зависимости от области знания существуют различные подхо-

ды к определению понятия информации. Под информацией понима-
ют: 

• в быту — это сведения об окружающем мире и протекающих 

в нем процессах, воспринимаемые человеком или специальными уст-
ройствами. 

• в технике — это сообщения, передаваемые в форме знаков 

или сигналов. 

В настоящее время нет общепринятого и однозначного понима-
ния термина "информация". Понятие информации имеет много опре-
делений, от наиболее широкого (информация есть формализованное 
отражение реального мира) до практического (это - сведения и дан-

ные, являющиеся объектом хранения, передачи, преобразования, вос-
приятия и управления).  

Данные - это совокупность фактов, результатов наблюдений, 

измерений о каких-либо объектах, явлениях или процессах матери-

ального мира, представленных в формализованном виде: количест-
венном или качественном. 

Таким образом, информация – это отражение внешнего мира с 
помощью знаков и сигналов. Информация всегда связана с матери-

альным носителем.  

Материальным носителем называют материальный объект или 

среду, которые служат для представления или передачи информации. 

Материальными носителями информации могут быть: бумага, 
воздух, электромагнитное поле и пр. Хранение информации связано с 
некоторой характеристикой носителя, которая не меняется с течением 

времени (например: буквы на бумаге, намагниченность участка дис-
ка). Передача информации - с характеристикой, которая изменяется с 
течением времени (например: амплитуда колебаний звуковой волны, 

электромагнитные колебания).  

Хранение информации связано с фиксацией состояния носителя, 

а распространение - с процессом, который протекает в носителе. Пе-
редача информации может осуществляться не всяким процессом. 

Стационарный процесс, т.е. процесс с неизменными в течение време-
ни характеристиками (ровное горение электролампы), информацию 

не переносит. Для передачи необходим нестационарный процесс, т.е. 
процесс, характеристики которого могут изменяться во времени или 

пространстве. Если лампу включать и выключать, то чередованием 

вспышек и пауз можно представить и передать информацию (по та-
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кому принципу построена азбука Морзе). 
 Сигнал – это физический процесс, несущий сообщение. Оди-

ночный сигнал содержит очень мало информации, поэтому для пере-
дачи информации используется ряд следующих друг за другом сигна-
лов. От источника к приемнику информация передается в виде сооб-

щений. 

Сообщение -  это последовательность сигналов. Сообщение 
служит переносчиком информации, а информация является содержа-
нием сообщения. 

Соответствие между сообщением и содержащейся в нем инфор-

мацией называется правилом интерпретации сообщения. Это соот-
ветствие может быть: 

• однозначным - сообщение имеет лишь одно правило интерпре-
тации (например, в азбуке Морзе символ "." – всегда обозначает 
букву "е"). 

• неоднозначным - сообщение может содержать различную ин-

формацию для разных приемников (например, передача в 1936 

г. по радио фразы "Над всей Испанией безоблачное  небо", кото-

рое для непосвященных людей имело смысл прогноза погоды, а 
для знакомых с правилом интерпретации - сигналом к началу 

военных действий; или трафарет с буквой М (для одних – это 

метро, для других – ресторан Макдональдс, а для третьих, изви-

ните, может и  мужской туалет). 
Источник информации - это субъект или объект, порождающий 

информацию и представляющий ее в виде сообщения. 

Приемник информации - это субъект или объект, принимающий 

сообщение и способный правильно его интерпретировать. 

Источники и приемники информации могут быть одушевлен-

ными или неодушевленными. Объект считается источником инфор-

мации, если он не только ее порождает, но и создает сообщение. На-
пример, если человек что-то придумал, но держит это в своей голове,  
то он еще не является источником информации; однако он им стано-

вится, как только свою идею изложит на бумаге или выскажет слова-
ми. 

 Факт приема сообщения то же еще не означает получение ин-

формации. Информация может считаться полученной только в том 

случае, если приемнику известно правило интерпретации сообщения. 

Например, слыша речь на незнакомом языке, человек оказывается 

приемником сообщения, но не приемником информации. 
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Совокупность технических средств используемых для передачи 

сообщений от источника к приемнику информации называется сис-
темой связи.  

К ним относятся телеграф, телефон, радио и телевидение, ком-

пьютерные телекоммуникации и пр. 

Общая схема передачи информации в системе связи представле-
на на рисунке 1. 

 
Рисунок 1 - Схема передачи информации в системе связи 

 

Преобразование сообщения в сигнал, удобный для передачи по 

данному каналу связи, называют кодированием. Операцию восстанов-

ления сообщения по принятому сигналу называют декодированием. 

Под линией связи понимают любую физическую среду (воздух, 

металл, магнитную ленту и т. п.), обеспечивающую поступление сиг-
налов от передающего устройства к приемному. Сигналы на выходе 
линии связи могут отличаться от переданных вследствие затухания, 

искажения или воздействия помех. Помехами называют любые ме-
шающие передаче возмущения, как внешние (атмосферные или про-

мышленные помехи), так и внутренние (их источник – сама аппарату-

ра связи), вызывающие отклонения принятых сигналов от передан-

ных. Эффект воздействия помех на различные элементы системы ста-
раются учесть изменением характеристик линии связи. Поэтому ис-
точник помех условно относят к линии связи. 

Из смеси сигнала и помехи приемное устройство выделяет сиг-
нал и посредством декодера восстанавливает сообщение, которое в 

общем случае может отличаться от посланного. Меру соответствия 

принятого сообщения посланному называют верностью передачи. 

Обеспечение заданной верности передачи – важнейшая цель системы 

связи. 

Принятое сообщение с выхода системы связи поступает к або-

ненту-получателю, которому была адресована исходная информация. 

Совокупность средств, предназначенных для передачи сообще-
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ний, называют каналом связи. 

 

1.3. Формы представления информации 

 

Существует два типа сигналов: непрерывные и дискретные. 
Сигнал называется непрерывным (аналоговым), если он определен для 

любого значения аргумента. Источниками аналоговых сигналов, как 

правило, являются физические процессы и явления, непрерывные в 

динамике своего развития во времени, в пространстве или по любой 

другой независимой переменной, при этом регистрируемый сигнал 

подобен ("аналогичен" – откуда термин - аналоговый) порождающему 

его процессу. Примеры непрерывных сигналов: речь, музыка, изо-

бражение, показание ртутного термометра и пр. 

Сигнал называется дискретным, если множество его значений  

является конечным (счетным) и описывается дискретной последова-
тельностью отсчетов. Примеры дискретных сигналов: показания циф-

ровых измерительных приборов, книги, электронные табло и пр. 

Обозначим через y(t) - значение параметра сигнала, a через t - 

время. Тогда непрерывный и аналоговый сигналы можно представить 
в виде рисунка 2. 

 

 
а) б) 

 

Рисунок - 2 а) вид непрерывного сигнала; б) вид дискретного сигнала 
Принципиальным отличием непрерывных сигналов от дискрет-

ных является то, что дискретные сигналы можно обозначить, т.е. за-
дать каждому значению сигнала знак (жест, рисунок, букву), который 

будет отличать одно значение сигнала от другого. 

Знак - это элемент некоторого конечного множества отличных 

друг от друга сущностей. Вся совокупность знаков, используемых для 

представления дискретной информации, называется набором знаков.  

Упорядоченный набор знаков называется алфавитом. 
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Порядок между знаками устанавливают отношения "больше - 

меньше": для двух знаков α и β принимается, что α<β, если порядко-

вый номер у α в алфавите меньше, чем у β. 

Примером алфавита может служить совокупность арабских 

цифр 0,1...9 - с ее помощью можно записать любое целое число в сис-
темах счисления от двоичной до десятичной. Если же к этому алфави-

ту добавить знаки "+", "-", "." и ",", то сформируется набор знаков, ко-

торый позволит записать любое вещественное число. Но этот набор 

уже нельзя считать алфавитом, поскольку в нем не определен порядок 

следования знаков.  

При передаче сообщения параметр сигнала должен меняться. 

Минимальное количество различных его значений равно двум и, сле-
довательно, алфавит содержит минимум два знака — такой алфавит 
называется двоичным. Верхней границы числа знаков в алфавите не 
существует. 

Знаки, используемые для обозначения фонем человеческого 

языка, называются буквами, а их совокупность - алфавитом языка. 
Сами по себе знак или буква не несут никакого смыслового со-

держания. Если знаку приписано содержание, то он будет называться 

символом. Например, массу в физике обозначают буквой m, поэтому 

символ "m" является символом физической величины "масса" в фор-

мулах. Другим примером символов могут служить пиктограммы, обо-

значающие в компьютерных программах объекты или действия: 

. 

Понятия "знак", "буква" и "символ" нельзя считать тождествен-

ными. 

1.4. Преобразование сообщений 

 

Поскольку имеются два типа сигналов, с помощью которых пе-
редаются сообщения,  между ними возможны четыре варианта преоб-

разований: 

 
 

На практике применяются всe четыре вида преобразований.  

1. Преобразование типа N1→N2. Примерами устройств, осуществ-

ляющих такие преобразования,  являются микрофон, магнитофон и 
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видеомагнитофон, телекамера, радио- и телевизионный приемник. 

Преобразование N1→N2 всегда сопровождается частичной потерей 

информации. Потери связаны с внешними помехами и помехами, ко-

торые производит само информационное техническое устройство. 

Помехи примешиваются к основному сигналу и искажают его. По-

скольку параметр сигнала может иметь любые значения невозможно 

однозначно определить был ли сигнал искажен или изначально имел 

такую величину. В ряде устройств искажение происходит в силу осо-

бенностей преобразования в них сообщения, например: в черно-белом 

телевидении, теряется цвет изображения; телефон пропускает звук в 

более узком частотном интервале, чем интервал воздействия челове-
ческого голоса. 

Передающее устройство преобразует непрерывные сообщения в 

сигналы, удобные для прохождения по линии связи (хранения). При 

этом один или несколько параметров выбранного носителя изменяют 
в соответствии с передаваемой информацией. Такой процесс называ-
ют модуляцией. Он осуществляется модулятором. Обратное преобра-
зование осуществляется демодулятором. 

 

 
Рисунок 3 - Виды модуляции сигнала 

2. Преобразование типа N→D. Перевод N→D означает замену опи-

сывающей его непрерывной функции y(t) на некотором отрезке вре-
мени [t1, t2] конечным множеством {yi, ti} (i = 0...n, где n- количество 

точек разбиения временного интервала). Такое преобразование назы-

вается дискретизацией непрерывного сигнала и производится с по-

мощью двух операций: дискретизацией по времени и квантованию по 

величине сигнала. 
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Операция дискретизации осуществляет преобразование анало-

говых сигналов, непрерывных по аргументу, в функции мгновенных 

значений сигналов по дискретному аргументу. Дискретизация обычно 

производится с постоянным шагом по аргументу (равномерная дис-
кретизация), который определяется по формуле: 

n

tt
t 12 −

=Δ .      (1.1) 

Частота, с которой выполняются замеры аналогового сигнала, 
называется частотой дискретизации. В результате дискретизации 

непрерывный сигнал переводится в последовательность чисел. 

Квантование по величине - это отображение вещественных зна-
чений параметра сигнала в конечное множество чисел, кратных неко-

торой постоянной величине - шагу квантования Δy. 

Процесс преобразования отсчетов сигнала в числа называется 

квантованием по уровню, а возникающие при этом потери информа-
ции за счет округления – ошибками. При преобразовании аналогового 

сигнала непосредственно в цифровой сигнал операции дискретизации 

и квантования совмещаются. 

Совместное выполнение обеих операций эквивалентно нанесе-
нию масштабной сетки на график y(t), как показано на рисунке 4. В 

качестве пар значений {yi, ti} выбираются узлы сетки, расположенные 
наиболее близко к y(ti). Полученное таким образом множество узлов 

оказывается дискретным представлением исходной непрерывной 

функции. Таким образом, любое сообщение, связанное с ходом y(t), 

может быть преобразовано в дискретное, то есть представлено по-

средством некоторого алфавита. 
При такой замене очевидно, что чем меньше n, тем меньше чис-

ло узлов, но и точность замены y(t) значениями yi (i=0,…,n) будет 
меньшей. При дискретизации может происходить потеря части ин-

формации, однако существуют  условия, определяемые теоремой Ко-

тельникова, согласно которым аналоговый сигнал может быть без по-

терь информации преобразован в дискретный сигнал, и затем абсо-

лютно точно восстановлен по значениям своих дискретных отсчетов. 
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Рисунок 4 – Операции дискретизации и квантования непрерыв-

ного сигнала 
 

Теорема отсчетов (В. А. Котельникова): непрерывный сигнал 

можно полностью отобразить и точно воссоздать по последователь-

ности измерений или отсчетов величины этого сигнала через одина-
ковые интервалы времени, меньшие или равные половине периода 
максимальной частоты, имеющейся в сигнале. 

Согласно теореме, определяющим является значение верхней 

границы частоты - νm. Смысл теоремы в том, что дискретизация не 
приведет к потере информации, и по дискретным сигналам можно бу-

дет полностью восстановить исходный аналоговый сигнал, если раз-
вертка по времени выполнена в соответствии со следующим соотно-

шением: 

 

m

t
ν⋅

≤Δ
2

1
      (1.2) 

 

Например, для точной передачи речевого сигнала с частотой до 

vm = 4000 Гц при дискретной записи должно производиться не менее 
8000 отсчетов в секунду; в телевизионном сигнале vm = 4 МГц, следо-

вательно, для его точной передачи потребуется около 8000000 отсче-
тов в секунду. 
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 Шаг квантования Δy определяется, исходя из следующих сооб-

ражений. Получатель сообщения — человек или устройство - всегда 
имеют конечную предельную точность распознавания величины сиг-
нала. Например, человеческий глаз в состоянии различить около 16 

миллионов цветов. Это означает, что при квантовании цвета нет 
смысла делать большее число градаций. Поэтому шаг квантования 

выбирается, исходя из чувствительности приемного устройства. 
Указанные соображения по выбору шага дискретизации  по 

времени и квантования по величине сигнала лежат в основе оцифров-

ки звука и изображения. Примеры таких устройств: сканер, модем, 

устройства для цифровой записи звука и изображения, лазерный про-

игрыватель. Термины "цифровая запись", "цифровой сигнал" следует 
понимать как дискретное представление с применением двоичного 

цифрового алфавита. 
Примером использования этой теоремы являются лазерные 

компакт-диски, звуковая информация на которых хранится в цифро-

вой форме. Чем выше будет частота дискретизации, тем точнее будут 
воспроизводиться звуки и тем меньше их можно будет записать на 
один диск. Но ухо обычного человека способно различать звуки с 
частотой до 20 КГц, поэтому точно записывать звуки с большей час-
тотой бессмысленно. Согласно рассмотренной теореме частоту дис-
кретизации нужно выбрать не меньшей 40 КГц (в промышленном 

стандарте на компакт-диске используется частота 44,1 КГц). 

Таким образом, преобразование N→D и обратное D→N, может 
осуществляться без потери содержащейся в них информации, а ра-
циональное выполнение операций дискретизации и квантования при-

водит к снижению затрат на передачу, обработку и хранение инфор-

мации. 

3. Преобразование типа D → N. В этом случае определяющей яв-

ляется скорость этого преобразования: чем она выше, с тем более вы-

сокочастотными гармониками получится непрерывная величина. Но 

чем большие частоты встречаются в этой величине, тем сложнее с ней 

работать. В дальнейшем нас это преобразование интересовать не бу-

дет, поэтому его подробности здесь не рассматриваются. 

4. Преобразование типа D1→D2 состоит в переходе при представ-

лении сигналов от одного алфавита к другому. Такая операция носит 
название перекодировка и может осуществляться без потерь. Приме-
ры: запись-считывание с компьютерных носителей информации; 

шифровка и дешифровка текста; вычисления на калькуляторе. 
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Таким образом, за исключением N1→N2 в остальных случаях 

оказывается возможным преобразование сообщений без потерь ин-

формации. При этом непрерывные и дискретные сообщения не явля-

ются равноправными. Сохранение информации в преобразованиях 

N→D и D→N обеспечивается благодаря участию в них дискретного 

представления. Другими словами, преобразование сообщений без по-

терь информации возможно только в том случае, если хотя бы одно из 
них является дискретным. В этом проявляется несимметричность ви-

дов сообщений и преимущество дискретной формы. К другим ее дос-
тоинствам следует отнести: 

• применимость таких методов кодирования, которые обеспе-
чивают обнаружение и исправление ошибок; 

• возможность избежать свойственного аналоговым сигналам 

эффекта накопления искажений в процессе их передачи и 

обработки, поскольку квантованный сигнал легко восстано-

вить до первоначального значения всякий раз, когда величи-

на накопленного искажения становится значимой; 

• высокую помехоустойчивость; 

• простоту, надежность и относительную дешевизну устройств 

по обработке информации; 

• универсальность устройств. 

Универсальность дискретных сообщений проявляется в том, что 

сообщения, составленные в различных алфавитах, с помощью обра-
тимого кодирования можно привести к единому алфавиту. Это позво-

ляет выделить некоторый алфавит в качестве базового и представлять 

в нем любую дискретную информацию. Устройство, работающее с 
информацией в базовом алфавите, является универсальным, так как 

оно может быть использовано для переработки любой иной исходной 

дискретной информации. Базовым алфавитом является двоичный ал-
фавит, а универсальным устройством - компьютер. 

Дискретная форма представления информации по отношению к 

непрерывной является приоритетной в решении глобальной задачи 

автоматизации обработки информации. В дальнейшем будем иссле-
довать только дискретную информацию, а для ее представления ис-
пользовать некоторый алфавит.  
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2. Количественная оценка информации 

2.1. Понятие энтропии, как меры неопределенности 

 

Факт получения информации от источника всегда связан с 
уменьшением неопределенности о его состоянии. Степень неопреде-
ленности зависит от числа возможных состояний источника. Прежде 
чем мы установим количественную меру неопределенности для ин-

формации, рассмотрим два  примера, поясняющих, почему это нужно 

сделать. 

Пример 2.1. В шахматы будут играть два игрока. Один из них – 

белыми фигурами, другой – черными. Неопределенность состоит в 

том, что неизвестно кто начнет игру. В данном случае возможны две 
ситуации, возникающие с равной вероятностью 1/2: одним из игроков  

будет выбрана либо белая фигура, либо черная из двух, предложен-

ных "в темную" судьей. Неопределенность обеих ситуаций одинако-

ва, а значит, и количество информации, связанное с каждой ситуаци-

ей, тоже будет одинаковым. Роль источника информации может сыг-
рать судья матча, который объявляет, кто будет играть белыми фигу-

рами. 

Пример 2.2. На 32 карточках написано по одной букве русского 

алфавита. Вынимают одну карточку. Вынутой может оказаться любая 

карточка с вероятностью 1/32. Интуитивно, неопределенность того, 

какая буква окажется написанной на карточке, большая по сравнению 

с предыдущим примером, так как в этом случае больше различных 

ситуаций, а именно, 32. Но насколько она большая, пока мы ответить 

не можем.  

Из приведенных примеров видно, что на практике важно иметь 

возможность произвести численную оценку неопределенности раз-
ных состояний источника информации. Для этого обратимся к теории 

вероятностей, подразумевая, что исход опыта эквивалентен выбран-

ному состоянию источника информации. Тогда количество возмож-

ных исходов опыта есть не что иное, как количество всевозможных 

состояний N дискретного источника информации, которые он может 
принять в каждый момент времени случайным образом. Его различ-

ные состояния ui реализуются случайным образом, а весь ансамбль 

состояний U характеризуется суммой вероятностей их появления: 
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1)(
1

=∑
=

N

i

iup      (2.1) 

Попытаемся выбрать меру для оценки неопределенности со-

стояния источника. 
 За такую меру можно было бы взять функцию, зависящую от 

числа состояний источника N (при  равных вероятностях всех состоя-

ний) – f(N). Эта мера удовлетворяет двум следующим требованиям, 

которым должна удовлетворять мера измерения неопределенности: 

1. f(1)=0, так как при N=1 исход опыта не является случайным и 

неопределенность отсутствует; 
2. условию монотонного возрастания при увеличении числа воз-

можных состояний источника N,  

но она не отвечает еще одному важному требованию - требованию 

аддитивности, которое формулируется следующим образом: если два 

независимых источника с числом равновероятных состояний N и M 

соответственно,  рассматривать как один источник, одновременно 

реализующий пары состояний nimj, то неопределенность объединен-

ного источника должна равняться сумме неопределенности исход-

ных источников. 
 

f(NM) = f(N)+f(M).  (2.2) 

 

Соотношение (2.2) выполняется, если в качестве меры неопре-
деленности источника с равновероятными состояниями принять 

функцию:  

 H(U)=log N. (2.3) 

Для этой функции выполняются все три выдвинутые нами тре-
бования: 

1. log(1)=0; 

2. функция монотонно возрастает; 
3. выполняется условие аддитивности, так как 

 

 log(N·M)= log(N)+ log(M). 

  

В принципе, основание логарифма может быть любым, так как 

оно определяет только масштаб или единицу измерения неопределен-

ности. Исходя из технических соображений, удобным основанием 

оказывается число 2.  

Единица измерения неопределенности при двух возможных 
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равновероятных состояниях источника называется бит 
(от англий-

ского binary digit "двоичный разряд" или "двоичная единица"). Дру-

гие единицы: трит (основание логарифма равно 3), нат (натуральный 

логарифм).  

Таким образом, за функцию, описывающую меру неопределенно-

сти источника, имеющего N  равновероятных исходов, принимается 

функция: 

H=f(N)=log2N      (2.4) 

 

Эта величина получила название энтропии. 

У источника с N равновероятными состояниями неопределен-

ность, вносимая одним состоянием, составляет 

pp
NN

N
N

H 222 log
1

log
1

log
1

⋅−=−==
  

 (2.5) 

где 
N

p
1

=  - вероятность любого из отдельных исходов. 

Если источник сообщений имеет N состояний А1, А2,....,AN, веро-

ятности которых неодинаковы и равны  p(A1), p(A2), …, p(AN), то: 

∑
=

⋅−=
N

i

ii ApApUH
1

2 )(log)()(
   (2.6) 

Энтропия является мерой неопределенности дискретного 

источника информации. Эта формула была предложена К. Шенно-

ном. 

Пример 2.3. Имеются два ящика, в каждом из которых лежит по 

12 шаров. В первом -3 белых, 3 черных и 6 красных; во втором - каж-

дого цвета по 4. Опыты состоят в вытаскивании по одному шару из 
каждого ящика. Что можно сказать относительно неопределенностей 

исходов этих опытов? 

Решение. Согласно (2.6) находим энтропии обоих опытов: 
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Поскольку НB > HA,  неопределенность исхода в опыте B выше 
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и, следовательно, предсказать его можно с меньшей долей уверенно-

сти, чем исход опыта A. 

Некоторые свойства энтропии 

1. Энтропия является вещественной и неотрицательной величиной, 

т.к. для любого значения pi (i=1,…,N), которое изменяется в пре-
делах от 0 до 1, log pi отрицателен (при 0 – он не существует) и, 

следовательно, - pi·log pi – положительно. 

2. Энтропия – величина ограниченная. Для слагаемых - pi·log pi в 

диапазоне  0 < pi < 1 ограниченность очевидна, а предел для              

- pi·log pi при pi → 0, по правилу Лопиталя,  равен 0. 

3. Энтропия равна нулю, если вероятность одного из состояний 

источника равна 1. 

4. Энтропия максимальна, когда все состояния источника равнове-
роятны, что доказывается использованием метода неопределен-

ных множителей Лагранжа. 
5. Энтропия источника u с двумя состояниями u1 и u2 изменяется  

от 0 до 1, достигая максимума при равенстве их вероятностей: 

p(u1)=p)=p(u2)=1- p=0,5   

6. Энтропия объединения нескольких статистически независимых 

источников информации равна сумме энтропий исходных ис-
точников, например, для двух независимых источников α и β: 

Н(α∧β) = Н(α) + Н(β)   

 

Связь между энтропией и информацией 

 

 Если есть два источника информации α и β, которые  зави-

симы друг от друга, то получение информации от предшествующего 

источника α может уменьшить неопределенность  состояния после-
дующего источника β. Разность между H(α)  и Hα(β) показывает, какие 
новые сведения относительно состояния β мы получаем, получив ин-

формацию от источника α. Эта величина называется информацией, 

содержащейся в источнике α относительно источника β. Таким об-

разом, получение информации об источнике снижает энтропию этого 

источника, причем именно на ту величину, которую составляет объем 

полученной информации.  

Это позволяет сделать следующий вывод: поскольку  единицей 

измерения энтропии является бит, то в этих же единицах может 

быть измерено и количество информации. Информацию принято 

обозначать буквой I. 
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 Бит – это очень маленькая единица информации, поэтому 

часто используется величина в 8 раз большая – байт (byte), состоящая 

из 8 бит (двух тетрад = 2×4). Байт обозначают обычно заглавной рус-
ской буквой "Б" или латинской "B". Существуют и более крупные 
единицы измерения, являющиеся производными от бита и байта и об-

разуемые при помощи приставок: кило (К), мега (М), гига(Г/G), тера 
(Т), пета (П/P) и др. Но для битов и байтов они означают не степени 

10, а степени двойки: кило – 2
10

 =1024 ≈ 10
3
 , мега – 2

20 ≈ 10
6
 , гига – 

2
30

  ≈ 10
9
 и т.п. Например, 1 КБ=8 Кбит =  1024Б = 8192 бит. 

Свойства информации: 

1. I(α,β) ≥ 0, причем I(α,β) = 0 тогда и только тогда, когда ис-
точники информации α и β независимы.  

2. I(α,β) = I(β,α), т.е. количество информации, содержащейся в  

α относительно β, равно количеству информации, содержа-
щейся  в β относительно α. 

Среднее значение количества информации, которое содержит  
источник  по аналогии с (2.6) можно определить по формуле: 

∑
=

⋅−=
N

i

ii ApApI
1

2 )(log)(   

 (2.7) 

т.е. оно равно среднему значению количества информации, со-

держащейся во всех его состояниях.  

Пример 2.4. Какое количество информации требуется, чтобы 

узнать исход броска монеты? 

В данном случае число возможных исходов N = 2 ("решка" 

или"орел"), и события равновероятны, т.е. р1=p2 = 0,5, следовательно 

из (2.7):  

 

I = -0,5·log2 0,5 - 0,5·log2 0,5 = 1 бит, 
т. е. достаточно задать один вопрос (например: "Выпала реш-

ка?"), чтобы узнать, каков был исход данного опыта . Такое совпаде-
ние между количеством информации и числом вопросов с бинарными 

ответами ("Да"/"Нет") неслучайно. 

Количество информации численно равно, числу вопросов с рав-
новероятными бинарными вариантами ответов, которые необходи-

мо задать, чтобы полностью снять неопределенность задачи.  

Рассмотрим случай, когда все N исходов равновероятны, т.е. все 
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N
Ap i

1
)( =

. 

Тогда из (2.7) получаем  

N
NN

I
N

i
2

1
2 log

1
log

1
=⋅−= ∑

=
   (2.8) 

Эта формула была выведена в 1928 г. американским инженером Р. 

Хартли и носит его имя. Ее смысл в том, что, если некоторое множе-
ство содержит N элементов, то для однозначной идентификации од-

ного элемента среди прочих требуется количество информации, рав-

ное log2 N. 

Частным случаем применения формулы (2.8) является ситуация, 

когда N=2
k
. Подставляя это значение в (2.8), получим: 

I = k бит. (2.9) 

Вывод: к равно количеству вопросов с бинарными равновероят-
ными ответами, которые определяют количество информации, необ-

ходимое для снятия неопределенности состояния подобного источни-

ка. 
Пример 2.5. Случайным образом вынимается карта из колоды в 

32 карты. Какое количество информации требуется, чтобы узнать, что 

это за карта? Как построить угадывание? 

Решение 
 

Для данной ситуации N = 2
5
, а к = 5 и, следовательно, I = 5 бит. Та-

ким образом за 5 заданных вопросов с бинарными ответами  можно 

угадать карту. Рассмотрим один из возможных вариантов угадывания, 

считая, что в колоде 4 масти (черви, бубны, крести и пики), а каждая 

масть состоит из 8 карт (7,8,9,10, валет, дама, король и туз) (представ-

лено на рисунке 2.1). 
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Рисунок 2.1. Схема угадывания карты 

2.2. Информация и алфавит 

 

При передаче сообщения возникает проблема распознавания 
знака, то есть по полученным сигналам нужно установить исходную 

последовательность знаков первичного алфавита.  
В устной речи это достигается использованием звуков. В пись-

менности это достигается различным начертанием букв и дальней-

шим анализом написанного. Узнавание знака требует получения не-
которой порции информации. Можно связать эту информацию с са-
мим знаком и считать, что знак несет в себе некоторое количество 

информации. Оценим это количество с различной степенью прибли-

Да 

5.Восьмерка? 

Нет 

3.Это картинка? 

4. Мальчики? 

1. Масть красная? 

2.Это крести? 2. Это бубны? 

4. Старше 8? 

5.Король? 5.Дама? 5.Десятка? 

Д В Т 10 9 8 7 

Да 

Да Да 

Да 

Да 

Нет 

Нет 

Нет 

Нет Нет Да 

Нет 

К 

Да Да Да Нет Нет Нет 
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жения. 

Нулевое приближение. Пусть появление всех знаков алфавита в 

сообщении равновероятно. Тогда для английского алфавита Nе = 27 

(с учетом пробела); для русского алфавита Nr = 34. Из формулы Харт-
ли (2.8) находим: 

I0
 (e)

 = log227 = 4,755 бит, 
I0

 (r)
 =log234 = 5,087 бит. 

То есть в нулевом приближении с одним  знаком русского алфа-
вита в среднем связано больше информации, чем со знаком англий-

ского. Значит, с точки зрения техники, сообщения, состоящие  из рав-

ного количества символов английского и русского языков, будут 
иметь разную длину и, соответственно, разное время передачи. Боль-

шими они окажутся у сообщений на русском языке. 
Первое приближение. Учтем, что вероятность появления раз-

личных букв в тексте различна. Считая, что е=ё, ь=ъ (так принято в 

телеграфном кодировании), получим для русского языка алфавит из 
32 знаков (включая пробел) со следующими вероятностями их появ-

ления в русских текстах (таблица 2.1): 

Таблица 2.1  

буква pi буква pi буква pi буква pi буква pi 

а 0,064 з 0,015 о 0,096 х 0,009 э 0,003 

б 0,015 и 0,064 п 0,024 ц 0,004 ю 0,007 

в 0,039 й 0,010 р 0,041 ч 0,013 я 0,019 

г 0,014 к 0,029 с 0,047 ш 0,006 про-

бел 

0,124 

д 0,026 л 0,036 т 0,056 щ 0,003   

е,ё 0,074 м 0,026 у 0,021 ъ,ь 0,015   

ж 0,008 н 0,056 ф 0,020 ы 0,016   

 

Если считать, что рi - вероятность появления знака номер i дан-

ного алфавита, то по формуле  (2.7) среднее количество информации, 

приходящейся на один знак, равно 

∑
=

⋅−=
N

i

ii ppI
1

2log     (2.10) 

Это знаменитая формула К.Шеннона, с работы которого ("Матема-
тическая теория связи", 1948г.), принято начинать отсчет возраста 
информатики, как самостоятельной науки. 
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Сообщения, в которых вероятность появления каждого отдельного 

знака не меняется со временем, называются шенноновскими со-

общениями, а порождающий их отправитель - шенноновским 

источником. 

Если сообщение является шенноновским, то набор знаков (ал-

фавит) и связанная с каждым знаком информация, известны заранее. 
В этом случае интерпретация сообщения, сводится к задаче распозна-

вания знака.  

Теория информации строится именно для шенноновских сооб-

щений, поэтому в дальнейшем будем рассматривать только такие со-

общения. 

Применение формулы (2.10) дает следующие значения средней 

информации на один знак алфавита: 
• для русского языка I1

(r)
= 4,36 бит; 

• для английского I1
(е)

= 4,04 бит; 
• для французского I1

(f)
= 3,96 бит; 

• для немецкого I1
(d)

=  4,10 бит; 
• для испанского I1

(s)
=  3,98 бит. 

Второе приближение. Значение средней информации на букву 

может быть уменьшено с учетом связей (корреляции) между буквами 

в словах. В словах буквы появляются не в любых сочетаниях. Это по-

нижает неопределенность угадывания следующей буквы, например, в 

русском языке нет слов, в которых встречается сочетание щц или фъ. 

И наоборот, после распространенного сочетания пр всегда следует 
гласная буква, а их в русском языке 10 и, следовательно, вероятность 
угадывания следующей буквы 1/10, а не 1/33.  

Учет в английских словах двухбуквенных сочетаний понижает 
среднюю информацию на знак до значения I2

(е)
= 3,32 бит, учет трех-

буквенных - до I3
(е)

= 3,10 бит. Для русского языка дают; I2
(r)

= 3,52 бит; 
I3

(r)
= 3,01 бит.  
Последовательность I0, I1, I2  является убывающей в любом язы-

ке. Шеннон ввел величину, которую назвал относительной избыточ-
ностью языка: 

0

1
I

I
R ∞−=      (2.11) 

Где I
∞ — предельная наименьшая информация на знак в данном 

языке, I0 —наибольшая информация, которая может содержаться в 

знаке данного алфавита. Избыточность показывает, какую долю лиш-
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ней информации содержат тексты данного языка или структура само-

го языка, когда текст может быть восстановлен в буквенном виде. 
Исследования Шеннона для английского языка дали значение 

I
∞
≈1,4÷1,5 бит, что по отношению к I0= 4,755 бит создает избыточ-

ность около 0,68. Для русского избыточность составляет ≈60 - 70%. 

Это означает, что возможно почти трехкратное сокращение текстов 

без ущерба для их содержательной стороны. Например, телеграфные 
тексты делаются короче за счет отбрасывания союзов и предлогов; в 

них же используются однозначно интерпретируемые сокращения 

"ЗПТ" и "ТЧК" вместо полных слов. Такое "экономичное" представ-

ление слов снижает разборчивость языка и уменьшает возможность 
понимания речи при наличии шума. Избыточность языка позволяет 
легко восстановить текст, даже если он содержит большое число 

ошибок или неполон (примерами являются кроссворды,  игра "Поле 
чудес"). В этом смысле избыточность есть определенная страховка и 

гарантия разборчивости. 
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3. Кодирование символьной информации 

3.1. Постановка задачи кодирования. Первая теорема 

Шеннона 

 

Источник представляет информацию в форме дискретного со-

общения, используя для этого алфавит, который называется первич-
ным. Сообщение попадает в устройство - кодер, преобразующее и 

представляющее его в другом алфавите, который называется вторич-
ным. 

Код - это правило, описывающее соответствие знаков или их сочетаний 

первичного алфавита знакам или их сочетаниям вторичного алфа-
вита. 

Кодирование - перевод информации, представленной сообщением в 

первичном алфавите, в последовательность кодов вторичного ал-

фавита. 
 Декодирование - восстановление информации в первичном алфавите 

по полученной последовательности кодов. 

Операции кодирования и декодирования называются обратимыми, 

если их последовательное применение обеспечивает возврат к исход-

ной информации без каких-либо ее потерь. 
Пример обратимого кодирования - представление знаков в теле-

графном коде и их восстановление после передачи, необратимого - 

перевод с одного естественного языка на другой. Будем рассматри-

вать только обратимое кодирование. 
Пусть первичный алфавит А состоит из N знаков со средней ин-

формацией на знак I
(А)

, а вторичный алфавит В - из М знаков со сред-

ней информацией на знак I
(B)

. Если исходное сообщение, представ-

ленное в первичном алфавите, содержит п знаков, а закодированное 
сообщение - т знаков, то условие обратимости кодирования запишется 

в виде: 

n·I(A)≤m·I(B)
 или 

(B)I
n

m(A)I ⋅≤  

 

Это значит, что операция обратимого кодирования может 

увеличить количество информации в сообщении, но не может его 

уменьшить. 
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Отношение 
n

m
 характеризует среднее число знаков вторичного 

алфавита, которое приходится использовать для кодирования одного 

знака первичного алфавита. Оно называется длиной кода. Обозначим 

его К(А,В). Тогда 

)(

)(
),(

B
I

A
I

BAK ≥      (3.1) 

 

Обычно N>М и I
(А)>

I
(В)

, откуда К(А,В)>1, т.е. один знак первич-

ного алфавита представляется несколькими знаками вторичного. Спо-

собов построения кодов, при фиксированных алфавитах А и В суще-
ствует множество, поэтому возникает проблема выбора оптимального 

кода, который при передаче информации позволит затратить на пере-
дачу сообщения меньше времени.  

Как следует из (3.1), минимально возможным значением сред-

ней длины кода будет: 

)(

)(
min ),(

B

A

I

I
BAK =      (3.2) 

Выражение (3.2) устанавливает нижний предел длины кода, но из 
него неясно как реально приблизить К(А,В) к Кmin

(А,В). По этой при-

чине, для теории кодирования и теории связи важнейшее значение 
имеют две теоремы, доказанные Шенноном. Первая затрагивает си-

туацию с кодированием при отсутствии помех, искажающих сообще-
ние. Вторая теорема относится к реальным линиям связи с помехами. 

Первая теорема Шеннона (основная теорема о кодировании при от-

сутствии помех): При отсутствии помех всегда возможен такой 

вариант кодирования сообщения, при котором среднее число зна-
ков кода, приходящихся на один знак первичного алфавита, будет 
сколь угодно близко к отношению средних количеств информа-
ции на знак первичного и вторичного алфавитов. 

В ситуации, рассмотренной К. Шенноном, при кодировании 

сообщения в первичном алфавите учитывается различная вероят-

ность появления знаков, но их зависимости не отслеживаются. Ис-
точники подобных сообщений называются источниками без памя-

ти. Если при этом обеспечена равная вероятность появления зна-
ков вторичного алфавита, то, как следует из (3.2), для минимальной 

средней длины кода оказывается справедливым соотношение: 
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M

AI
BAK

2
log

)(
1),(min =      (3.3) 

 

Превышение К(А,В) над Кmin
(А,В) называется относительной 

избыточность кода, которая определяется по формуле: 
 

1
),(

1
),(

),(

),(

),(),(
),(

)(

)(

minmin

min

−
⋅

=−=
−

=
A

B

I

IBAK

BAK

BAK

BAK

BAKBAK
BAQ   (3.4) 

 

Эта величина показывает, насколько операция кодирования уве-
личила длину исходного сообщения. 

 Q(A,B)→ 0 при К(А,В)→ Кmin
(А,В). Оптимизация кода состоит в 

нахождении таких схем кодирования, которые обеспечили бы при-

ближение средней длины кода к значению Кmin
(А, В).  

Используя понятие избыточности кода, можно построить иную 

формулировку теоремы Шеннона: 
 

При отсутствии помех всегда возможен такой вариант кодирования 

сообщения, при котором избыточность кода будет сколь угод-

но близкой к нулю. 

 

Наиболее важной для практики оказывается ситуация, когда 

М=2, т.е. когда во вторичном алфавите используется два типа сигна-
лов. Такое кодирование называется двоичным. Технически это наибо-

лее просто реализуемый вариант, например, существование напряже-
ния в проводе - импульс (1) или отсутствие – пауза (0). Удобство дво-

ичных кодов и в том, что при равной длительности и вероятности  

каждый элементарный сигнал несет в себе 1 бит информации (log22 = 

1). 

Применение формулы (3.4) для двоичных сообщений источника 
без памяти при кодировании знаками равной вероятности дает формулу: 

 

1
)2,(

)2,(
)(

1

−=
A

I

AK
AQ      (3.5) 

 

При декодировании двоичных сообщений возникает проблема 
выделения из потока сигналов (последовательности импульсов и па-
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уз) кодовых слов (групп элементарных сигналов), соответствующих 

отдельным знакам первичного алфавита. При этом приемное уст-
ройство фиксирует интенсивность и длительность сигналов и мо-

жет сравнивать принятую последовательность сигналов с эталонной 

(таблицей кодов). 
В этом случае возможны следующие особенности вторичного 

алфавита, используемого при кодировании: 

• элементарные сигналы (0 и 1) могут иметь одинаковые дли-

тельности (τo=τ1) или разные (τo≠τ1); 

• длина кода может быть одинаковой для всех знаков первич-

ного алфавита (равномерный код) или коды разных знаков 

первичного алфавита могут иметь различную длину (нерав-
номерный код); 

• коды могут строиться для отдельного знака первичного ал-

фавита (алфавитное кодирование) или для их комбинаций 

(кодирование блоков, слов). 
 

3.2. Способы построения двоичных кодов 

3.2.1. Алфавитное неравномерное двоичное кодирование 
сигналами равной длительности. Префиксные коды 

 

В случае неравномерного кодирования необходимо построить 
такую схему кодирования, при которой суммарная длительность кодов 

при передаче данного сообщения была бы наименьшей. Длительность 

сообщения будет меньше, если знакам первичного алфавита, которые 
встречаются в сообщении чаще, присвоить меньшие по длине коды, а 
тем, которые реже - более длинные.  

Параллельно должна решаться проблема различимости кодов. 
Если бы код был равномерным, приемное устройство при декодиро-

вании просто отсчитывало бы заданное число элементарных сигналов 

(например, 5) и интерпретировало их в соответствии с кодовой табли-

цей. При использовании неравномерного кодирования возможны два 
подхода к обеспечению различимости кодов: 

1. используются комбинации элементарных сигналов, которые 
интерпретируются декодером как разделители;  

2. применяются префиксные коды.  
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Неравномерный код с разделителем 

 

Пусть разделителем отдельных кодов букв будет - 00 (признак 

конца знака), а разделителем слов - 000 (пробел). Тогда код строится 

по правилам: 

1) коды букв не должны содержать двух и более нулей подряд в 

середине; 
2) код буквы (кроме пробела) всегда должен начинаться с 1; 

3) разделителю слов 000 всегда предшествует признак конца зна-
ка 00, при этом реализуется последовательность 00000. 

В соответствии с правилами, построим кодовую таблицу 3.1 для 

букв русского алфавита, основываясь на приведенных ранее в таблице 
2.1. вероятностях появления отдельных букв. Код каждой следующей 

буквы получается добавлением единицы к коду предыдущей (по пра-
вилам двоичного сложения), а в ситуации, когда нарушается первое 
правило создания неравномерных кодов (не должно быть 2-х нулей в 

середине), запрещенный код пропускается. В таблице 3.1. коды букв 

записаны с разделителем 00 в конце. 
Таблица 3.1. 

Буква Код рi*10
3
 ki Буква Код рi*10

3
 ki 

пробел 000 174 3 я 1011000 18 7 

о 100 90 3 ы 1011100 16 7 

е 1000 72 4 з 1101000 16 7 

а 1100 62 4 ь,ъ 1101100 14 7 

и 10000 62 5 б 1110000 14 7 

т 10100 53 5 г 1110100 13 7 

н 11000 53 5 ч 1111000 12 7 

с 11100 45 5 й 1111100 10 7 

р 101000 40 6 х 10101000 9 8 

в 101100 38 6 ж 10101100 7 8 

л 110000 35 6 ю 10110000 6 8 

к 110100 28 6 ш 10110100 6 8 

м 111000 26 6 ц 10111000 4 8 

д 111100 25 6 щ 10111100 3 8 

п 1010000 23 7 э 11010000 3 8 

у 1010100 21 7 ф 11010100 2 8 

 

Теперь можно найти среднюю длину кода К(r,2) для данного 

способа кодирования: 
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964.4)2,(
32

1

== ∑
=j

jjkprK  

 

Для русского языка I
(r

1
)
 = 4,356 бит, избыточность кода по (3.5) 

 

 Q(r,2) = 4,964/4,356-1 = 0,14. 

 

Это означает, что при данном способе кодирования будет пере-
даваться на 14% больше информации, чем содержит исходное сооб-

щение. Аналогичные вычисления для английского языка дают значе-
ние 

К(r,2) = 4,716, I
(е)

1 = 4,036 бит, Q(e,2) =0,168. 

 

Код называется префиксным, если он удовлетворяет условию Фа-

но: 

Неравномерный код может быть однозначно декодирован, ес-
ли никакой из кодов не совпадает с началом какого-либо иного более 
длинного кода. 

Например, если имеется код 110, то уже не могут использоваться 
коды 1, 11, 1101, 110101 и пр. При использовании префиксного коди-

рования не нужно передавать разделители знаков, что делает сообще-
ние более коротким.  

 

Префиксный код Шеннона-Фано 

 

Рассмотрим алгоритм получения префиксного кода Шеннона-
Фано  на следующем примере:  

пусть имеется первичный алфавит А, состоящий из шести знаков 

а1 ...а6 с вероятностями появления в сообщении 0,3; 0,2; 0,2; 0,15; 0,1; 

0,05, соответственно. Требуется  создать для этого алфавита префикс-
ный код Фано. 

 

Решение 
 

1. Расположим эти знаки в порядке убывания вероятностей. 

2. Разделим знаки на две группы так, чтобы суммы вероятно-

стей в каждой из них были бы приблизительно равными.  

3. Первой группе (а1 и а2 с суммой вероятностей 0,5) присвоим 

первый знак кода "0". Второй группе (сумма также равна 0,5) 
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- первый знак кода "1".  

4. Продолжим деление каждой из групп на подгруппы по этой 

же схеме. 
В результате получаем таблицу 3.2. 

 

Таблица 3.2. 

pi Разряды кода Код Знак 
1 2 3 4

а1 0,30 0 0   00 

а2 0,20 0 1   01 

а3 0,20 1 0   10 

а4 0,15 1 1 0  110 

а5 0,10 1 1 1 0 1110 

а6 0,05 1 1 1 1 1111 

 

 

Коды удовлетворяют условию Фано и, следовательно, код явля-

ется префиксным. 

Средняя длина кода равна: 
 

К(А,2)=0,3×2+0,2×2+0,2×2+0,15×3+0,1×4+0,05×4=2,45 симв. 

 

А количество информации на один знак алфавита равно: 

I
(А)

1 = 2,409 бит. 
Избыточность кода Q(A,2)=0.017, т.е. около 1,7%.  

Данный код не оптимальный, т.к. вероятности появления 0 и 1 

неодинаковы (примерно 0,35 и 0,65, соответственно).   

 Применение кода Шеннона-Фано к русскому алфавиту дает из-
быточность кода 0,0147. 

 

Префиксный код Хаффмена 

 

Рассмотрим алгоритм построения кодов Хаффмена на том же 
самом примере.  

1. Расположим знаки алфавита в порядке убывания вероятно-

стей. 

2. Создадим новый алфавит А(1),
 объединив два знака с наи-

меньшими вероятностями (а5 и а6) и заменив их одним знаком 
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а5
(1)

 с вероятностью, равной сумме вероятностей а5 и а6.  

3. Остальные знаки включим в новый алфавит без изменения. 

Общее число знаков в новом алфавите будет на 1 меньше, 
чем в исходном.  

4. Упорядочим знаки в новом алфавите по убыванию вероятно-

стей. 

5. Продолжим создавать новые алфавиты согласно п.2 ÷ 4, пока 
в последнем не останется два знака.  

Всю процедуру построения представим в виде таблицы 3.3.  

 

Таблица 3.3. 

 
 

6. Проведем кодирование в обратном направлении. Двум знакам 

последнего алфавита присвоим коды 0 и 1 (верхний знак - 0, а 
нижний - 1). В примере знак а1

(4)
 алфавита А(4)

 имеющий веро-

ятность 0,6 получит код 0, а а2
(4)

 c вероятностью 0,4 - код 1. В 

алфавите А(3)
 знак а1

(3)
 получает от а2

(4)
 его вероятность 0,4 и 

код 1; коды знаков а2
(3)

 и а3
(3)

, происходящие от знака а1
(4)

 с 
вероятностью 0,6 будут уже двузначным: их первой цифрой 

станет код их "родителя" (0), а вторая цифра - как условились 
- у верхнего 0, у нижнего - 1; таким образом, а2

(3)
 будет иметь 

код 00, а а3
(3)

 - код 01 и т.д. Процедура кодирования представ-

лена в таблице 3.4. 

 

 

 

 

 

 

 

Таблица 3.4. 
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Коды удовлетворяют условию Фано и, следовательно, не тре-
буют разделителя. Средняя длина кода: 

К(А,2) = 0,3×2 + 0,2×2 + 0,2×2 +0,15×3 + 0,1×4 + 0,05×4 = 2,45. 

Избыточность Q(А,2) = 0,017, однако, вероятности 0 и 1 сблизи-

лись (0,47 и 0,53, соответственно).  

Более высокая эффективность кодов Хаффмена по сравнению с 
кодами Шеннона-Фано становится очевидной, если сравнить избыточ-

ности кодов для естественного языка. Применение описанного метода 
для букв русского алфавита порождает коды, представленные в таблице  
3.5. 

Таблица 3.5. 

Буква Код рi*10
3 кi Буква Код рi*10

3
 кi 

пробел 000 174 3 я 001101 18 6 

о 111 90 3 ы 010110 16 6 

е 0100 72 4 3 010111 16 6 

а 0110 62 4 ь,ъ 100001 14 6 

и 0111 62 4 б 101100 14 6 

т 1001 53 4 г 101101 13 6 

н 1010 53 4 ч 110011 12 6 

с 1101 45 4 й 0011001 10 7 

р 00101 40 5 X 1000000 9 7 

в 00111 38 5 ж 1000001 7 7 

л 01010 35 5 ю 1100101 6 7 

к 10001 28 5 ш 00110000 6 8 

м 10111 26 5 ц 11001000 4 8 

д 11000 25 5 щ 11001001 3 8 

п 001000 23 6 э 001100010 3 9 

у 001001 21 6 ф 001100011 2 9 
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Средняя длина кода оказывается равной К(r,2) = 4,395; избыточ-

ность кода Q(r,2) = 0,0090, т.е. не превышает 1 %, что меньше избы-

точности кода Шеннона-Фано. 

Код Хаффмена является самым экономичным из всех возмож-

ных, т.е. ни для какого метода алфавитного кодирования длина кода 

не может оказаться меньше, чем код Хаффмена. 

Код Хаффмена широко применяется в алгоритмах, используе-
мых программами-архиваторами, программами резервного копирова-
ния файлов и дисков, в системах сжатия информации в модемах и 

факсах. 

 

3.2.2. Равномерное алфавитное двоичное кодирование. 
Байтовый код 

 

Примером использования равномерного алфавитного кодирова-
ния является представление символьной информации в компьютере. 
Чтобы определить длину кода, необходимую для кодирования знака, 
нужно установить количество знаков в первичном алфавите. Компью-

терный алфавит должен включать: 
• 26х2 = 52 буквы латинского алфавита (с учетом прописных 

и строчных); 

• 33х2 = 66 букв русского алфавита (кириллица); 
• цифры 0...9 - всего 10; 

• знаки математических операций, знаки препинания, спец-

символы ≈ 20. 

Получаем, что общее число символов N≈148. Теперь можно 

оценить длину кодовой цепочки: К(с,2) ≥log2148 ≥ 7,21. Длина кода 
выражается целым числом, поэтому К(с,2) = 8. Такой способ кодиро-

вания принят в компьютерных системах: любому символу ставится в 

соответствие код из 8 двоичных разрядов (8 бит). Эта последователь-

ность сохраняется и обрабатывается как единое целое (т.е. отсутству-

ет доступ к отдельному биту) - по этой причине разрядность уст-
ройств компьютера, предназначенных для хранения или обработки 

информации, кратна 8. Совокупность восьми связанных бит получила 
название байт, а представление символов таким образом - байтовым 

кодированием. 

Один байт соответствует количеству информации в одном 

знаке алфавита при их равновероятном распределении. Именно байт 
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принят в качестве единицы измерения количества информации в меж-

дународной системе единиц СИ.  

Использование 8-битных цепочек позволяет закодировать 28
=256 

символов, что превышает оцененное выше N и дает возможность упот-
ребить оставшуюся часть кодовой таблицы для представления допол-

нительных символов. 

Но недостаточно только условиться об определенной длине 
кода. Для совместимости технических устройств и обеспечения воз-
можности обмена информацией между многими потребителями 

требуется еще и согласование кодов. Подобное согласование осуще-

ствляется использованием стандартов  кодовых таблиц. 

В персональных компьютерах и телекоммуникационных сис-

темах применяется международный байтовый код ASCII (American 

Standard Code for Information - американский стандартный код об-

мена информацией). Он регламентирует коды первой половины ко-

довой таблицы (номера кодов от 0 до 127, первый бит всех кодов 0). 

В эту часть попадают коды прописных и строчных английских букв, 

цифры, знаки препинания и математических операций, а также неко-

торые управляющие коды (номера от 0 до 31), вырабатываемые при 

использовании клавиатуры. 

Вторая часть кодовой таблицы (расширение основной) охваты-

вает коды в интервале от 128 до 255 (первый бит всех кодов 1). Она 
используется для представления символов национальных алфавитов 

(русского), а также символов псевдографики. Для этой части также 
имеются стандарты, например, для символов русского языка это 

КОИ-8, КОИ-7, Windows 1251 и др. На рисунке 5 приведен код про-

граммы на Паскале, позволяющий распечатать коды ASCII, начиная с 
32-го по 126. 

 
Рисунок 5 -  Текст программы, распечатывающей ASCII-коды.  

В таблице коды букв и цифр соответствуют их порядку следо-

вания в алфавите.  
В настоящее время все более широко используется еще один 
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международный стандарт кодировки -Unicode. В нем использовано 

16-битное кодирование, т.е. для каждого символа отводится 2 байта. 
Такая длина кода обеспечивает включения в первичный алфавит 
65536 знаков. Есть уже и Unicode с 32-битным кодированием. Это по-

зволяет создать и использовать единую для всех распространенных 

алфавитов кодовую таблицу, но в этой системе все текстовые доку-

менты автоматически становятся вдвое длиннее. 
 

3.2.3. Алфавитное кодирование 
с неравной длительностью элементарных сигналов 

  

В качестве примера алфавитного кодирования с неравной дли-

тельностью сигнала рассмотрим телеграфный код Морзе. В нем каж-

дой букве или цифре сопоставляется последовательность импульсов 

(точек и тире), разделяемых паузами. Под знаками кода Морзе следу-

ет понимать: "." – "короткий импульс + короткая пауза", "-" – 

"длинный импульс + короткая пауза", "0" – "длинная пауза", т.е. код 

оказывается троичным. 

Свой код Морзе разработал в 1838 г., т.е. задолго до проведения 
исследований относительной частоты появления различных букв в тек-

стах. Им был правильно выбран принцип кодирования - буквы, которые 
в текстах встречаются чаще, должны иметь более короткие коды, чтобы 

сократить общее время передачи. Относительные частоты букв англий-

ского алфавита он оценил простым подсчетом литер в ячейках типо-

графской наборной машины. Самая распространенная английская буква 
"e" получила код "точка". При составлении кодов Морзе для букв рус-
ского алфавита учет относительной частоты букв не производился, что 

повысило его избыточность. Произведем оценку этой избыточности, 

используя таблицу 3.6. В ней, признак конца буквы (0) в кодах не ото-

бражается, но учтен в величине ki - длине кода буквы i. 

Таблица 3.6. 

Буква Код рi*10
3
 кi Буква Код рi*10

3
 кi 

пробел 00 174 2 я . - . - 18 5
о - - - 90 4 ы - . - - 16 5
е . 72 2 3 - - . 16 4
а . - 62 3 ь, ъ - . . - 14 5
и .. 62 3 б - . . . 14 5
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т - 53 2 г - - . 13 4
н - . 53 3 ч - - - . 12 5
с . . . 45 4 й . - - - 10 5
р . - . 40 4 х . . . . 9 5
в . - - 38 4 ж . . . - 7 5
л . - . . 35 5 ю . . - - 6 5
к - . - 28 4 ш - - - - 6 5
м - - 26 2 ц - . - . 4 5
д - . . 25 4 щ - - . - 3 5
п . - - 23 4 э . . - . . 3 6
у . . - 21 4 ф . . - . 2 5

 

Среднее значение длины кода К(r,3) = 3,361. Средняя инфор-

мация на знак I
(2)

 = log23 = 1,585 бит.  

Для русского алфавита I1
(r)

= 4,356 бит, поэтому избыточность 

равна: 

Q(r,3) = (3,361 -1,585)/4,356 - 1≈ 0,223, 

 то есть чуть больше 22%. Для английского языка она ≈ 19%.  

Код Морзе  широко применяется, когда источником и приемни-

ком сигналов является человек, и на первый план выдвигается удоб-

ство восприятия сигналов человеком. 

 

3.2.4. Блочное двоичное кодирование 
 

Как мы убедились, наилучший результат кодирования знаков по-

лучается с применением метода Хаффмена. Для русского алфавита из-
быточность кода оказалась в этом случае менее 1 %. Однако возможны 

варианты кодирования, при которых кодовый знак относится сразу к 

нескольким буквам или слову (блоку) первичного алфавита или языка. 
Кодирование блоков понижает избыточность. Докажем это следую-

щим примером. 

Пусть имеется словарь некоторого языка, содержащий 

n=16000 слов. Поставим в соответствие каждому слову равномерный 

двоичный код. Длина кода может быть найдена из соотношения 

К(А,2) ≥ log216000 ≥ 13,97 = 14. Следовательно, каждое слово коди-

руется комбинацией из 14 нулей и единиц - получатся своего рода 

двоичные иероглифы. Например, пусть слову "мама" соответст-
вует код 10101011100110, слову "мыла" - 00000000000001, а слову 

"раму" -00100000000010; тогда последовательность: 
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10101011100110 00000000000001 00100000000010 

будет означать "мама мыла раму". 

Средняя длина русского слова К(r)
= 6,3 буквы (5,3 буквы + про-

бел), тогда средняя информация на знак первичного алфавита оказы-

вается равной I
(A)

= К(А,2)/К(r)
 = 14/6,3 = 2,222 бит, что значительно 

меньше, чем 5 бит, которые необходимы при равномерном алфавит-
ном кодировании. Для английского языка такой метод кодирования 

дает 2,545 бит на знак. Таким образом, кодирование слов оказывается 

более выгодным, чем алфавитное. 
Еще более эффективным окажется кодирование, если сначала 

установить относительную частоту появления различных слов в тек-

стах и затем использовать код Хаффмена. Подобные исследования 

провел в свое время Шеннон: по относительным частотам 8727 наи-

более употребительных в английском языке слов он установил, что 

средняя информация на знак первичного алфавита оказывается равной 

2,15 бит. 
Вместо слов можно кодировать сочетания букв - блоки. Блоки 

можно считать словами равной длины смыслового содержания. Уд-

линяя блоки и применяя код Хаффмена теоретически можно добиться 

того, что средняя информация на знак кода будет сколь угодно при-

ближаться к I
∞
. Блочное кодирование обеспечивает построение более 

оптимального кода, чем алфавитное. При использовании блоков 

большей длины (трехбуквенных и более) избыточность стремится к 

нулю в соответствии с первой теоремой Шеннона. 
 

 

Пример 3.1. 

Пусть первичный алфавит состоит из двух знаков а и b с вероят-
ностями 0,75 и 0,25. Нужно сравнить избыточность кода Хаффмена 
при алфавитном и блочном двухбуквенном кодировании. 

При алфавитном кодировании:  

 

Знак pi Код
а 0,75 0
b 0,25 1

 

I(А) = 0,811, К(А,2) = 1, Q(А,2) = 0,233 

 

При блочном двухбуквенном кодировании этих знаков  (считая, 
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что рij = рi·рj): 

 

Знак рij Код 

аа 0,562 0
ab 0,188 11
bа 0,188 100
bb 0,062 101

 

I(А) = 1,623 бит (или в пересчете на 1 знак - 0,811), 

К(А,2) = 1,688симв. (или в пересчете на знак - 0,844), 

Q(А,2) = 0,040. 
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4. Представление и обработка чисел в компьютере 

4.1. Системы счисления 

 
 Система счисления – это совокупность приемов записи чисел с 

помощью цифр. Системы счисления  бывают: унарная, непозиционные и 

позиционные.  
Унарная - это система счисления, в которой для записи чисел ис-

пользуется только один знак - I ("палочка"). Следующее число получа-
ется из предыдущего добавлением новой I. Их количество равно самому 

числу. В унарной системе число представляется наиболее простым спо-

собом и операции с ним простые. Эта система определяет значение це-
лого числа количеством содержащихся в нем единиц.  

Примером непозиционной системы счисления является римская. 
В ней цифра, записанная в разных позициях числа имеет одно и то же 
значение, например: в числе XXVX – знак X везде обозначает десять. 

В позиционных системах счисления вес каждой цифры зависит от 
ее положения в числе - позиции (разряда), например:  в числе 777,7 пер-

вая семерка означает семь сотен, вторая – семь десятков,  третья – семь 
единиц, а четвертая – семь десятых, то есть число можно записать в 
следующем виде: 

777,7=7×10
2
+7×10

1
+7×10

0
+7×10

-1
. 

Здесь оно представлено в виде степеней основания умноженных 

на коэффициенты, причем степени основания увеличиваются влево от 
запятой с шагом 1, начиная с нуля, а вправо от запятой они уменьшают-
ся с шагом -1. Коэффициенты при степенях – это цифры данной систе-
мы счисления. Само же число представляет собой набор из этих коэф-

фициентов, переписанных слева направо. Разложение такого вида спра-
ведливо для любой позиционной системы счисления. 

 Количество цифр, используемых в системе счисления для записи 

чисел, называется основанием системы – q. В вычислительной технике 
и информационных технологиях используются в основном двоичная, 
восьмеричная, десятичная и шестнадцатеричная системы. В них исполь-
зуются следующие цифры: 

• двоичная (q=2): 0 и 1; 

• восьмеричная (q=8): 0,1,2,3,4,5,6,7; 

• десятичная (q=10): 00,1,…,9; 

• шестнадцатеричная (q=16): 0,…,9,A, B, C, D, E, F. 
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 Запись первых двух десятков десятичных чисел в этих системах 

представим в виде таблицы 4.1. 

Таблица 4.1. 

Десятичная Двоичная Восьмеричная Шестнадцатеричная
0 0 0 0 

1 1 1 1 

2 10 2 2 

3 11 3 3 

4 100 4 4 

5 101 5 5 

6 110 6 6 

7 111 7 7 

8 1000 10 8 

9 1001 11 9 

10 1010 12 A 

11 1011 13 B 

12 1100 14 C 

13 1101 15 D 

14 1110 16 E 

15 1111 17 F 

16 10000 20 10 

17 10001 21 11 

18 10010 22 12 

19 10011 23 13 

20 10100 24 14 

 

Для перевода чисел из одной позиционной системы счисления в дру-

гую используют следующие правила: 
1. Общее правило. Число нужно записать в виде многочлена, сла-

гаемые которого представляют собой степени основания, умно-

женные на некоторый коэффициент <q: 
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где n – количество цифр в целой части числа, m – количество 

цифр в дробной части числа. 
В новой системе счисления число запишется в виде последова-

тельности из этих коэффициентов, перечисленных слева направо с уче-
том запятой, разделяющей целую и дробную части. 

 

Примеры 

 

 
 

2. Правило перевода целых чисел. Число нужно многократно де-
лить нацело на основание новой системы, записывая остатки от 
деления. Деление продолжать до тех пор, пока частное не станет 
меньше делителя. Число в новой системе записать в виде остатков 

деления, начиная с последнего частного (записывать в обратном 

порядке). 
 

Примеры 

 
 

 

87610=36С16. 
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3. Правило перевода дробей. Число нужно многократно умножать 
на основание новой системы, записывая целые части получаю-

щихся произведений. Умножать нужно до тех пор, пока не полу-

чится ноль или не будет достигнута требуемая точность. Дробь в 

новой системе  записать в виде целых частей произведений, начи-

ная с первого. 

Предельная абсолютная погрешность такого перевода равна 
  

 , 

 

где k - количество знаков после запятой, полученное в процессе 
перевода. 

 

Пример 

  
0,5467510=0,100012. 

 

 

 

 

 

 

 

 

 

 

 

 

4. Правило перевода смешанных дробей. По правилам 2 и 3 пере-
вести отдельно целую и дробную части и записать их рядом через 
запятую. 

 

5. Правило перевода чисел из восьмеричной и шестнадцатерич-

ную системы в двоичную. Заменить каждую цифру восьмерич-

ного (шестнадцатеричного) числа соответствующей двоичной 

триадой (тетрадой).  

 

 

 

)1(

2

+−

=Δ
k

q
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Пример 

 

а) перевести шестнадцатеричное число FA4,5BC в двоичную сис-
тему счисления; 

б) перевести восьмеричное число 756,24 в в двоичную систему 

счисления: 
 

Решение 
 

а) 111110100100,010110111100; 

б) 111101110,0101. 

 

6. Правила перевода чисел из двоичной системы в восьмерич-

ную (шестнадцатеричную). Разбить исходное число на триады 

(тетрады) влево и вправо от запятой. Неполные триады (тетрады) 

дополнить нулями, соответственно, слева или справа. Заменить 
каждую триаду (тетраду) соответствующей восьмеричной (шест-
надцатеричной) цифрой. 

 

Пример 

 

Перевести двоичное число 111011100011,11011101: 

a. в восьмеричную; 

b. шестнадцатеричную систему. 

 

Решение 
 

a. /111/011/100/011,/110/111/010/; 

b. 1110/1110/0011,/1101/1101/. 

 

Ответы: а. 7343,6728; 

 б. EE3,DD16.  

Примечание. Деление на триады и тетрады показано с помощью 

символа "/". 

 

4.2. Арифметические действия в позиционных системах 

счисления 
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Правила двоичной арифметики. Сложение и умножение в дво-

ичной системе осуществляются в двоичной системе в соответствии со 

следующими правилами: 

+ 0 1   × 0 1 

0 0 1   0 0 0 

1 1 10   1 0 1 

 

 Если при сложении возникает переполнение разряда, то единица 
переносится в соседний левый разряд, а в сам разряд записывается нуль. 

 

Операция умножения сводится к многократному поразрядному 

сдвигу с дальнейшим выполнением сложения. 
 

Примеры 

 

 
 

б) 11012 ×11 =1001112 

 

в) 100102  -  1012= 11012 

Действия       Проверка 
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Действия в шестнадцатеричной системе производятся также как и 

в десятичной: шестнадцатеричные цифры разряда переводим в десятич-

ные, выполняем над ними необходимую операцию, результат перево-

дим шестнадцатеричную систему и записываем, при необходимости де-
лая перенос в старший разряд. 

 

Примеры 
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5. Передача информации 

5.1. Общая схема передачи информации в линии связи 

 

Существует множество способов передачи информации: почта, 
телефон, радио, телевидение, компьютерные сети и пр. Однако в них 

можно выделить общие элементы (рисунок 5.1). 

Источник информации 

порождает информацию и для 

передачи представляет ее в 

виде сообщения. Для 

представления информации он 

использует систему 

кодирования. Кодирующее 
устройство может являться 
подсистемой источника или 

внешним устройством по 

отношению к источнику ин-

формации.  

Преобразователь пере-

водит коды в последовательность материальных сигналов, т.е. по-

мещает их на материальный носитель. Преобразователь может быть 

совмещен с кодирующим устройством (телеграфный аппарат), но 

может быть и самостоятельным элементом линии связи (например, 

модем). При преобразовании часть информации может теряться.  

Например, полоса пропускания частот при телефонной связи 

от 300 до 3400 Гц, в то время как частоты, воспринимаемые чело-

веческим ухом, лежат в интервале 16 - 20000 Гц; в черно-белом те-
левидении при преобразовании теряется цвет изображения.  

В связи с этим встает задача выработки такого способа кодиро-

вания сообщения, который обеспечивал бы возможно более полное 
представление исходной информации при преобразовании и был бы 

согласован со скоростью передачи информации по каналу связи. 

После преобразователя сигналы поступают и распространяются 

по каналу связи. Реальный канал связи подвержен внешним воздейст-
виям, а также в нем могут происходить внутренние процессы, в ре-
зультате которых искажаются передаваемые сигналы и связанное с 
ними сообщение. Такие воздействия называются шумами (помеха-
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ми).  

Внешние помехи – это, например, "наводки" от мощных потре-

бителей электричества или атмосферных явлений; одновременное 
действие нескольких близкорасположенных однотипных источни-

ков и т.п.  

Внутренние помехи – это, например, физические неоднородно-

сти носителя; процессы затухания сигнала в линии связи из-за боль-
шой удаленности.  

После прохождения сообщения по каналу связи сигналы с по-

мощью преобразователя переводятся в последовательность кодов, 

которые затем декодируются в форму, необходимую приемнику ин-

формации. На этапе приема преобразователь также может быть со-

вмещен с декодирующим устройством (радиоприемник или телеви-

зор) или существовать самостоятельно (модем).  

Понятие линия связи объединяет все элементы от источника до 

приемника информации5. Здесь мы будем рассматривать дискретные 
каналы связи, передача сообщений по которым осуществляется за счет 
электрических или световых импульсов (пример: компьютерные се-
ти). 

Дискретный канал – это канал связи, используемый для пере-
дачи дискретных сообщений. Рассмотрим его наиболее важные ха-
рактеристики. 

5.2. Характеристики канала связи 

 

 

1. Ширина полосы пропускания 

 

Любой преобразователь, работа которого основана на использо-

вании колебаний, может формировать и пропускать сигналы из огра-
ниченной области частот. Примерами являются: мобильная связь 

(GSM 900, 1800) и радио и телевизионная связь, где весь частотный 

спектр разделен на диапазоны (УКВ, ДМВ и т.д.), в пределах которых, 

каждая станция занимает свой диапазон. 

Интервал частот, используемый каналом связи для передачи 

сигналов, называется шириной полосы пропускания. 
 

2. Пропускная способность канала 
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С точки зрения теории важна не сама ширина полосы пропуска-
ния, а максимальное значение этой частоты из заданной полосы (νm). 

Если импульсы порождаются тактовым генератором, имеющим 

частоту νm, то длительность элементарного импульса будет равна 
 

  (5.1) 

 (5.1)     

 

 Таким образом,  каждые τ0 секунд можно передавать импульс 
или паузу, связывая их последовательно в определенные коды. Ис-
пользование сигналов большей длительности, чем τ0 (например,2·τ0) 

не приведет к потере информации, однако снизит скорость передачи. 

Использование сигналов более коротких, чем τ0, может привести к 

информационным потерям, поскольку в этом случае сигналы будут 
принимать промежуточные значения между минимальным значением 

(0) и максимальным (1), что затруднит их интерпретацию. 

Если с передачей одного импульса связано количество инфор-

мации Iimp, а передается оно за время τ0, то отношение Iimp к τ0 будет 
отражать среднее количество информации, передаваемое по каналу за 

единицу времени - эта величина является характеристикой канала свя-

зи и называется пропускной способностью канала: 

 

 
0τ

impI
C =             (5.2) 

 

Если Iimp выражено в битах, а τ0 - в секундах, то единицей измере-
ния С будет бит/с. Эту единицу назвали специальным образом – бод. 

Величину Iimp в формуле (5.2) можно установить из следующих 

соображений: если первичный алфавит содержит N знаков с вероятно-

стями появления их в сообщении рi, то по формуле Шеннона (2.10) 

можно найти среднюю информацию на знак первичного алфавита I1, 

для представления которого используется двоичный код длиной К(2)
. 

Тогда 

)2(

1

K

I
I imp =  

 

При подстановке этого выражения в (5.2) получаем: 

mντ 1
0=
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0
)2(
1

τ⋅
=

K

I
C      (5.3) 

 

Пример 5.1 

  

Первичный алфавит состоит из трех знаков с вероятностями р1 = 0,2; 

p2 = 0,7; р3= 0,1. Для передачи по каналу без помех используются равно-

мерный двоичный код. Частота тактового генератора 500 Гц. Какова 
пропускная способность канала? 

Число знаков первичного алфавита N = 3. Из формулы (2.10) получа-
ем: 

 

I1 = - 0,2·log20,2 - 0,7·log20,7-0,1·log20,1 = 1,16 бит,  
К(2)

 ≥ log2 N = 2. 

Следовательно, из формулы (5.3) получаем:  
          

сбит
K

I

K

I
C /290

2

16,1500
)2(
1

0
)2(
1 =

⋅
=

⋅ν
=

τ⋅
=  

 

3. Скорость передачи информации 

 

Пусть по каналу связи за время t передано количество информа-
ции I. Введем величину, характеризующую быстроту передачи ин-

формации - скорость передачи информации J: 

t

I
J =       (5.4) 

Размерностью J, как и С, является также бит/с. Максимальной ско-

рости передачи информации по данной линии связи можно достиг-
нуть, когда она равна максимальной пропускной способности кана-

ла, то есть, когда  Jmax=C; в остальных случаях  J ≤ С. Таким образом, 

максимальная скорость передачи информации по каналу связи 

равна его пропускной способности. 

 

5.3. Влияние шумов на пропускную способность канала 

 

Отличие реального канала от идеального в том, что шумы при-

водят к снижению пропускной способности канала.  



52 
 

Рассмотрим использование двух элементарных сигналов равной 

длительности: 1(импульс) и 0 (пауза). Каждый из них на входе канала 
связи несет Iimp = 1 бит информации. После прохождения сигнала по 

идеальному каналу и на выходе импульс (1) интерпретируется как им-

пульс, а пауза (0) - как пауза. Связанная с ними информация не меня-

ется также и в количественном отношении.  

В реальном канале из-за шумов при передаче может произойти 

искажение сигнала, в результате чего вместо 1 на выходе будет полу-

чен 0, а вместо 0 - 1. Пусть вероятности таких искажений для 0 и 1 

одинаковы и равны р. Тогда вероятность того, что исходный сигнал 

придет без искажений равна 1-р. Следовательно, при распознавании 

конечного сигнала возникает неопределенность, которая, как следует 
из формулы (2.6), может быть охарактеризована средней энтропией: 

 

H=-p·log2p-(1-p)·log2(1-p) 

 

Эта неопределенность приведет к уменьшению количества ин-

формации, содержащейся в сигнале, на величину Н, то есть оно станет 
равным: 

HII impimp −='  

 

Поскольку длительность импульса τ0 определяется частотой νm и 

не зависит от наличия шумов, пропускная способность реального ка-
нала CR оказывается меньше, чем у аналогичного идеального С: 

 

C
ppppII

C
impimp

R ≤
−⋅−+⋅+

==
ττ

)1(log)1(log' 22

0

 (5.5) 

 

На графике показана зависимость CR(p). Как следует из форму-

лы(5.5), при р = 0,5 Iimp′ = 0 и, следовательно, CR = 0. Это связано с тем, 

что в данном случае на приемном конце линии связи с одинаковой 

вероятностью получаются 0 и 1 независимо от того, каков был сигнал 

на входе, так что передача информации по 

такой линии оказывается вообще 
невозможной. Максимального значения 

пропускная способность достигает при р = 0, 

что соответствует отсутствию помех, а 

также при р = 1, т.е. таких помехах, 
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которые каждый входной сигнал 1 переводят в 0 на выходе, а каж-

дый 0 на входе - в 1 на выходе. Помехи такого рода не мешают рас-
познаванию того, какой сигнал был послан и пропускная способ-

ность от этого не страдает. В остальных случаях С < СR.  

 

Пример 5.2 

 

Каково отношение CR/C, если средняя частота появления ошиб-

ки при передаче сообщения по каналу связи с шумом составляет 1 

ошибочный знак на 100 переданных, и при этом используется двоич-

ное кодирование?  

Вероятность появления ошибки передачи р = 1/100; поскольку 

код двоичный, Iimp = 1 бит. Следовательно, из формул (5.3) и (5.5) по-

лучаем: 

9192.0)1(log)1(log1 22 =−⋅−+⋅+= pppp
C

CR
 

 

т.е. пропускная способность канала снизилась приблизительно 

на 8%. 

5.4. Обеспечение надежности передачи и хранения 

информации 

5.4.1. Постановка задачи 

 

На практике все реальные каналы связи подвержены воздейст-
вию помех, но Шеннон доказал теоретическую возможность пере-
дачи сообщения без потерь информации по реальным каналам, если 

при этом выполняются определенные  условия.  

Вторая теорема Шеннона: При передаче информации по каналу 
с шумом всегда найдется способ кодирования, при котором сообщение 
будет передаваться со сколь угодно высокой достоверностью, если 

скорость передачи не превышает пропускной способности канала. 

Смысл теоремы в том, что при передаче по реальным каналам 

можно закодировать сообщение таким образом, что действие шумов не 
приведет к потере информации. Это достигается за счет повышения из-
быточности кода. При этом возрастает время передачи, что следует 
считать платой за надежность. 

Таким образом, нужно использовать такие методы кодирования 
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информации, которые позволили бы контролировать правильность пе-
редачи и при обнаружении ошибки исправлять ее.  

К решению проблемы возможны два подхода: 
• кодирование обеспечивает только установление факта ис-

кажения информации - в этом случае исправление произво-

дится путем ее повторной передачи; 

• кодирование позволяет определить и автоматически испра-

вить ошибку передачи. 

Общим условием является использование только равномерных 
кодов. Надежность обеспечивается тем, что с битами, кодирующими 

сообщение (информационными битами), передаются дополнительные 
биты (контрольные), по состоянию которых можно судить о правиль-
ности передачи. При равномерном кодировании сообщения длина кодо-

вой цепочки на знак k складывается из длины информационной части 

ki, и числа контрольных битов kс. Очевидно, k≥ki. Подобно введенной 

ранее в (3.4) величине Q, характеризующей относительную избыточ-

ность кода, определим избыточность сообщения для реального ка-
нала L по отношению к идеальному следующим образом: 

 

i

c

i

ci

i k

k

k

kk

k

k
L +=

+
== 1      (5.6) 

 

Относительная избыточность сообщения - это характеристи-

ка, показывающая, во сколько раз требуется удлинить сообщение, 
чтобы обеспечить его надежную передачу (хранение). 

L характеризует эффективность кодирования при передаче ин-

формации по реальным каналам. При равных надежностях передачи 

предпочтение должно быть отдано тому способу кодирования, при 

котором избыточность окажется наименьшей. 

Определим, какой должна быть минимальная избыточность со-

общения для того, чтобы при искажении информации ее можно было 

бы полностью восстановить. Учитывая, что шумы в канале связи ве-
дут к частичной потере передаваемой информации вследствие  возни-

кающей неопределенности величиной H, определяемой по формуле 
(2.4), определяем, что вместо передачи каждого 1 бит информации 

следует передавать 1+H бит. Тогда нужная минимальная избыточ-

ность сообщения составит: 
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)1(log)1(log1 221
1

min ppppL H −⋅−−⋅−== +
 (5.7) 

 

 

 

Пример 5.3 

 

Какое минимальное количество контрольных бит должно пере-
даваться вместе с 16-ю информационными битами для обеспечения 

восстановимости информации, если вероятность искажения составля-

ет 1%? 

 

Решение 
 

Подставляя p=0,01 в формулу (5.7), находим Lmin=1,081. 

При ki=16 из формулы (5.6) получаем: 

 k=ki×Lmin=17,29 бит. 
С учетом того, что количество контрольных бит  выражается це-

лым числом, получаем k=18, откуда kc=2. 

Тогда реальная избыточность, рассчитанная по формуле (5.6) со-

ставит L=1,125. 

5.4.2. Коды, обнаруживающие ошибку 

 

Задача обнаружения ошибки может быть решена довольно легко. 

Достаточно передавать каждую букву сообщения дважды. Например, 

слова "гора" можно передать "ггоорраа". При получении сообщения 
"гготрраа" можно догадаться, каким было исходное слово. Но воз-
можно искажение, которое делает неоднозначным интерпретацию по-

лученного сообщения, например, "гпоорраа". Цель такого способа ко-

дирования состоит не в исправлении ошибки, а в фиксации факта ис-
кажения и повторной передаче части сообщения. Недостаток данного 

способа обеспечения надежности состоит в том, что избыточность со-

общения оказывается очень большой, L = 2. 

Для обнаружения ошибки можно использовать другой способ 

кодирования. Пусть имеется цепочка информационных бит длиной ki. 

Добавим к ним один контрольный бит (kс=1), значение которого опре-
деляется тем, что новая кодовая цепочка из ki+1 бит должна содержать 

четное количество единиц - по этой причине такой контрольный бит 
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называется битом четности. Например, для информационного байта 
01010100 

бит четности будет иметь значение 1, а для байта 
11011011 

 бит четности равен 0. В случае одиночной ошибки передачи число 1 

перестает быть четным, что и служит свидетельством сбоя. Например, 

если получена цепочка 110110111 (контрольный бит выделен подчер-

киванием), ясно, что передача произведена с ошибкой, поскольку об-

щее количество единиц равно 7. Этот способ кодирования не позво-

ляет установить, в каком конкретно бите содержится ошибка и не да-

ет возможности ее исправить. Избыточность сообщения при этом, 

исходя из формулы (5.6) равна: 
 

ii

i

kk

k
L

1
1

1
+=

+
=  

 

На первый взгляд кажется, что путем увеличения ki, можно сколь 
угодно приближать избыточность к ее минимальному значению (Lmin 

= 1). Однако с ростом ki растет вероятность парной ошибки, которая 
контрольным битом не отслеживается, при обнаружении ошибки по-

требуется заново передавать много информации. Поэтому обычно ki=8 

или 16 и L = 1,125 (1,0625). 

 

5.4.3. Коды, исправляющие одиночную ошибку 

 

По аналогии с предыдущим пунктом можно было бы предло-

жить простой способ установления ошибки - передавать каждый сим-

вол трижды, например, "гггооорррааа" - тогда при получении сооб-

щения "гггооопррааа" ясно, что ошибочной оказывается буква "п" и ее 
следует заменить на "р". Безусловно, при этом предполагается, что ве-
роятность появления парной ошибки невелика. Такой метод кодиро-

вания приводит к избыточности сообщения L = 3, что неприемлемо с 
экономической точки зрения. 

Рассмотрим метод кодирования позволяющий определить, в ка-
ком бите находится ошибка. Метод был предложен в 1948 г. Р. Хем-

мингом. Поэтому коды, построенные таким способом, получили на-
звание коды Хемминга. 

Идея состоит в том, что к информационным битам добавляется не 
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один, а сразу несколько битов четности, причем каждый из них кон-

тролирует не все, а только определенные информационные биты. Если 

пронумеровать все передаваемые биты, начиная с 1 слева направо 

(информационные биты нумеруются с 0 и справа налево), то кон-

трольными оказываются биты, номера которых равны степеням числа 
2, а все остальные являются информационными. Например, для 8-

битного информационного кода контрольными окажутся биты с но-

мерами 1, 2, 4 и 8: 

 

 
Номера контролируемых битов для каждого контрольного приве-

дены в табл. 5.1. В перечень контролируемых битов входят и сами тся 
контрольные. При этом перед передачей информации состояние всех 

контрольных битов устанавливается таким образом, чтобы суммарное 
количество единиц во всех  контролируемых им битах было бы чет-

ным. 

Таблица 5.1  

Контрольные 
 биты 

Контролируемые биты 

1 1 3 5 7 9 11 13 15 17 19 21 … 

2 2 3 6 7 10 11 14 15 18 19 22 … 

4 4 5 6 7 12 13 14 15 20 21 22 … 

8 8 9 10 11 12 13 14 15 24 25 26 … 

16 16 17 18 19 20 21 22 23 24 25 26 … 

32 32 33 34 35 36 37 38 39 40 41 42 … 

  

Нет смысла помнить эту таблицу, гораздо проще понять и за-
помнить правило, по которому она получена. 

Правило: для любого номера контрольного бита n, начиная с не-
го, n бит подряд являются проверяемыми, затем следует группа из n 
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непроверяемых бит; далее происходит чередование групп. 

 

 

 

 

Пример 5.4 

 

Получено машинное слово, закодированное с использованием кода 
Хемминга: 101111110001. Требуется найти и исправить ошибку пере-
дачи. 

Решение: 
 

Поступившее машинное слово 

1     2     3      4       5      6 7 8  9 10 11 12 

1 0 1 1 1 1 1 1 0 0 0 1 

     7   6 5 4   3  2    1  0 

 

Проверяем состояние контрольных битов (они выделены жирной 

рамкой): 

Бит 1. (Контролирует нечетные биты: 1,3,5,7,9,11). Верно (так как 

сумма контролируемых бит четная). Следовательно, ошибки в нечет-
ных битах нет. 
Бит 2. (Контролирует  биты: 2,3,6,7,10,11). Неверно (так сумма кон-

тролируемых бит нечетная). С учетом предыдущей проверки следует, 
что ошибка возможна во 2, 6 или 10 битах. 

Бит4. (Контролирует  биты: 4,5,6,7,12). Неверно. С учетом предыду-

щего следует, что ошибка возможна во 2, 6 или 12 битах. 

Бит 8. (Контролирует  биты: 8,9,10,11,12). Верно. Следовательно, 

ошибка в 6 бите. На ее существование указали контрольные коды 2 и 

4. Их сумма равна 2+4=6, т.е. номеру бита, содержащего ошибку, что 

является общим  свойством кодов Хемминга.  

Содержимое шестого информационного бита нужно инвертировать 

(заменить 1 на 0) и, тем самым, восстановить правильную последова-
тельность.  

Алгоритм проверки и исправления передаваемой последова-

тельности бит по методу Хемминга: 

1. произвести проверку всех битов четности; 

2. если все биты четности верны, то перейти к п.5; 

3. вычислить сумму номеров всех неправильных битов четно-
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сти; 

4. инвертировать содержимое бита, номер которого равен 

сумме, найденной в п.3; 

5. исключить биты четности, принять правильный информаци-

онный код. 

Избыточность кодов Хемминга для различных длин передавае-
мых последовательностей приведена в таблице 5.6: 

Таблица 5.6. 
Число информационных би-

тов 

Число контрольных би-

тов 

Избыточность, L 

8 4 1,50 

16 5 1,31 

32 6 1,06 

 

Из таблицы видно, что выгоднее передавать и хранить более 
длинные последовательности битов. При этом избыточность не мо-

жет оказаться меньше Lmin для выбранного канала связи. 

Пример 5.5 

Получено символьное сообщение, закодированное 8- ми битным 

кодом Хемминга (в ASCII – кодировке) 
 

Требуется его декодировать с учетом возможных одиночных 

ошибок в каждом информационном байте. 
Решение  
Применим алгоритм Хемминга для поиска одиночных ошибок 

(столбцы с контрольными битами выделены красным цветом). 

Контрольные биты Σ 
№ ошибоч-

ного бита № п/п 

1 2 4 8   

1.  - - + + 3 3 

2.  - + + - 9 9 

3.  + + + + - - 

1 2 3 4 5 6 7 8 9 10 11 12 

1 0 1 0 1 0 0 1 0 0 0 1 

1 0 0 0 1 0 1 1 1 0 1 0 

1 0 0 0 1 0 1 1 0 0 1 0 

1 0 0 0 1 1 0 1 0 0 0 1 

1 1 0 1 1 0 1 0 1 0 1 1 
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4.  + - - + 6 6 

5.  - - + - 11 11 

 

 Таким образом, исправленное сообщение будет иметь вид: 

 
 

Формируем цепочки  с исправленными информационными би-

тами 

 

 

 
А коды символов определяем согласно таблице кодов ASCII 

(ниже приведена ее нужная нам часть): 

 

A B C D E F G H I J K L M N O P Q 

41 42 43 44 45 46 47 48 49 4A 4B 4C 4D 4E 4F 50 51

 

R S T U V W X Y Z 

52 53 54 55 56 57 58 59 5A

Информационные биты № 

п/п 
7 6 5 4 3 2 1 0 

16-

тиричный 

код 

Символ

1 0 1 0 0 0 0 0 1 41 A 

2 0 1 0 1 0 0 1 0 52 R 

3 0 1 0 1 0 0 1 0 52 R 

4 0 1 0 0 0 0 0 1 41 A 

5 0 1 0 1 1 0 0 1 59 Y 
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Тема 6. Технологии защиты данных. Криптографическая 

защита информации 

6.1 Основные понятия 

 

 Информация, которая передается по каналам связи или 

хранится на каком-либо носителе, может быть перехвачена злоумыш-

ленником или скопирована с носителя. Чтобы исключить потери, свя-

занные с кражей важной информации (например, банковской), ее 
нужно зашифровать. Методологической основой современных систем 

обеспечения безопасности информации в компьютерных системах и 

сетях является криптография.  
Криптография (с греческого – тайнопись) зародилась как спо-

соб скрытой передачи сообщений и представляет собой совокупность 

методов преобразования данных, направленных на то, чтобы защи-

тить эти данные, сделав их бесполезными для незаконных пользова-
телей. 

 Для обеспечения безопасности данных необходимо под-

держивать три основные функции: 

• защиту конфиденциальности передаваемых и хранимых в памя-

ти данных; 

• подтверждение целостности и подлинности данных; 

• аутентификацию абонентов при входе  систему и при установ-

лении соединения. 

Для  реализации указанных функций используются криптографи-

ческие технологии шифрования, цифровой подписи и аутентифика-
ции. 

Основой большинства криптографических средств защиты инфор-

мации является шифрование данных. 

 Под шифром понимают совокупность процедур и правил крип-

тографических преобразований, используемых для зашифрования и 

расшифрования информации по ключу шифрования. Под зашифрова-
нием информации понимается процесс преобразования открытой ин-

формации (исходного текста) в зашифрованный текст (шифротекст). 
Обратный процесс называют расшифрованием (дешифрованием).  

Рассмотрим  схему криптосистемы шифрования (рисунок 6.1.) 
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Рисунок 6.1 – Обобщенная схема криптошифрования 

 

Исходный текст передаваемого сообщения (или хранимой ин-

формации) M зашифровывается с помощью криптографического пре-
образования Ek1 с получением в результате шифротекста С: 

 

C=Ek1(M), 

 

где:  k1 – параметр функции Е, называемый ключом шифрова-
ния. 

 Шифротекст С, называемый еще криптограммой, содер-

жит исходную информацию  M в полном объеме, однако последова-
тельность знаков в нем внешне представляется случайной и не позво-

ляет восстановить исходную информацию без знания ключа шифро-

вания к1. Зашифрованная с использованием конкретного ключа ин-

формация может быть расшифрована только его владельцем (или 

владельцами). 

 Обратное преобразование информации выглядит следую-

щим образом: 

 

M′ =Dk2(C). 

 

 Функция D является обратной к функции Е и производит 
расшифрование шифротекста. Она также имеет дополнительный па-
раметр в виде ключа к2. Ключ расшифрования к2 должен однозначно 

соответствовать ключу к1, в этом случае полученное в результате 
расшифрования сообщение M′ будет эквивалентно M. При отсутствии 
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верного ключа к получить исходное сообщение M′=M с помощью 

функции D невозможно. 

 Преобразование шифрования может быть симметричным 

или асимметричным относительно  преобразования расшифрования. 

Соответственно, различают два основных класса криптосистем: 

• симметричные криптосистемы; 

• ассиметричные криптосистемы. 

Известно несколько классификаций криптографических алго-

ритмов. Одна из них  подразделяет КА в зависимости от числа клю-

чей, применяемых в конкретном алгоритме: 
• бесключевые КА – не используют в вычислениях никаких 

ключей; 

• одноключевые КА – работают с одним ключевым пара-
метром; 

• двухключевые КА – на различных стадиях работы в них 

применяются два ключевых параметра: секретный и от-
крытый ключи. 

Более детальная классификация представлена на рисунке 6.2. 
 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

Рисунок 6.2 - Классификация криптографических алгоритмов 

 

Хэширование – это метод криптозащиты, представляющий со-

бой контрольное преобразование информации; из данных неограни-
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ченного размера путем выполнения криптографических преобразова-
ний вычисляется хэш-значение фиксированной длины, однозначно 

соответствующее исходным данным. Хэширование может выпол-

няться как с использованием некоторого секретного ключа, так и без 
него. 

Такое криптографическое контрольное суммирование широко 

используется в различных методах защиты информации, в частности, 

для подтверждения целостности данных, если применение электрон-

ной подписи невозможно или избыточно. 

Симметричное шифрование использует один и тот же ключ 

как для зашифрования, так и для расшифрования информации. Сим-

метричное шифрование подразделяется на два вида: блочное и поточ-

ное, хотя это разделение – чисто условное. 
Блочное шифрование характеризуется тем, что информация 

предварительно разбивается на блоки фиксированной длины (напри-

мер, 64 или 128 бит). При этом блоки могут шифроваться как незави-

симо друг от друга, так и со "сцеплением" – когда результат шифро-

вания текущего блока данных зависит от значения предыдущего бло-

ка или результата шифрования предыдущего блока. 
Поточное шифрование применяется прежде всего тогда, когда 

информацию невозможно разбить на блоки. Алгоритмы поточного 

шифрования шифруют данные побитно или посимвольно. 

Асиметричное шифрование характеризуется применением 

двух типов ключей: открытого – для зашифрования информации, и 

секретного – для ее расшифрования. Оба ключа связаны между собой 

достаточно сложным соотношением. Главное в этом соотношении – 

легкость вычисления открытого ключа из секретного и невозмож-

ность (за ограниченное время при ограниченных реальных ресурсах) 

вычисления секретного ключа из открытого. 

Электронная цифровая подпись (ЭЦП) используется для под-

тверждения целостности и авторства данных. Как и в случае асиммет-
ричного шифрования, в данном методе применяются двухключевые 
алгоритмы с таким же простым вычислением открытого  ключа из 
секретного и практически невозможностью обратного вычисления. 

Однако назначение ключей ЭЦП совершенно иное. Секретный ключ 

применяется для вычисления ЭЦП, а открытый ключ необходим для 

ее проверки. При соблюдении правил безопасного хранения секретно-

го ключа никто, кроме его владельца, не в состоянии вычислить вер-

ную ЭЦП какого-либо электронного документа. 
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6.2. Симметричные криптосистемы шифрования 

 

 Такие системы исторически появились первыми. В них ис-
пользуется один и тот же ключ для зашифрования и расшифрования 

информации. Это означает, что любой, кто имеет доступ к ключу 

шифрования, может расшифровать сообщение. Поэтому все ключи 

шифрования в симметричных криптосистемах должны содержаться в 

секрете. Схема симметричной криптосистемы шифрования выглядит 
следующим образом (рисунок 6.3). 

 
 
 
 

 
 

 

Рисунок 6.3 - Схема симметричной криптосистемы шифрования 
 

Конфиденциальность передачи информации в таких системах 

зависит от надежности шифра и обеспечения конфиденциальности 

ключа шифрования. Обычно ключ шифрования представляет собой 

файл или массив данных и хранится на персональном ключевом но-

сителе, например дискете или флэш-карте; обязательно принятие мер, 

обеспечивающих недоступность персонального ключевого носителя 

кому-либо, кроме его владельца. 
Подлинность обеспечивается за счет того, что без предвари-

тельного расшифрования практически невозможно осуществить смы-

словую модификацию и подлог криптографически закрытого сооб-

щения. Фальшивое сообщение не может быть правильно зашифрова-
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но без знания секретного ключа. 
 Целостность данных обеспечивается присоединением к 

передаваемым данным специального кода (имитовставки), вырабаты-

ваемого по секретному ключу. Имитовставка является разновидно-

стью контрольной суммы, то есть некоторой эталонной характеристи-

кой сообщения, по которой осуществляется проверка целостности по-

следнего. Если выработанное по секретному ключу значение имитов-

ставки для полученного сообщения совпадает с полученным значени-

ем имитовставки, то делается вывод, что информация на пути от от-
правителя к получателю не была модифицирована. Симметричное 
шифрование идеально подходит в  случае шифрования информации 

"для себя", например, с целью предотвратить несанкционированный 

доступ к ней в отсутствии владельца. 
 Обладая высокой скоростью шифрования, одноключевые 

криптосистемы позволяют решать многие важные задачи информа-
ции. Однако автономное использование симметричных криптосистем 

в компьютерных сетях порождает проблему распределения ключей 

шифрования между пользователями. 

 Перед началом обмена зашифрованными данными   необ-

ходимо обменяться секретными ключами со всеми адресатами. Пере-
дача секретного ключа симметричной криптосистемы не может быть 

осуществлена по общедоступным каналам связи, секретный ключ 

нужно передавать отправителю и получателю по защищенному кана-

лу. 
 Существуют реализации алгоритмов симметричного шиф-

рования для абонентского шифрования данных – то есть для отправки 

шифрованной информации абоненту, например, через Интернет. Ис-
пользование одного ключа для всех абонентов подобной криптогра-
фической сети недопустимо по соображениям безопасности, так как в 

случае компрометации (утери, хищения) ключа под угрозой будет на-
ходиться документооборот всех абонентов. В этом случае может быть 

использована матрица ключей.  

Матрица ключей представляет собой таблицу, содержащую 

ключи парной связи абонентов. Каждый элемент таблицы Kij предна-
значен для связи абонентов i и j и доступен только им. Соответствен-

но, для всех элементов матрицы ключей соблюдается равенство Kij 

=Kji. Матрица ключей для всех абонентов выглядит следующим обра-
зом. 
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Каждая i-я строка матрицы представляет собой набор ключей 

конкретного абонента i для связи с остальными n-1 абонентами. На-
боры ключей распределяются между всеми абонентами криптографи-

ческой сети и должны распределяться по защищенным каналам связи 

или из рук в руки. 

 Характерной особенностью симметричных  криптоалго-

ритмов является то, что в ходе своей работы они производят преобра-
зование блока входной информации фиксированной длины и получа-
ют результирующий блок того же объема, но недоступный для про-

чтения сторонним лицам, не владеющим ключом. Схему работы сим-

метричного блочного шифра можно описать функциями: 

 

С=ЕК(М) и М=DK(С), 

 

где: М – исходный (открытый) блок данных, 

 С – зашифрованный блок данных. 

Блочные шрифты являются той основой, на которой реализова-
ны практически все симметричные криптоалгоритмы. Симметричные 
криптоалгоритмы позволяют кодировать и декодировать файлы про-

извольной длины. На сегодняшний день разработано достаточно мно-

го стойких блочных шифров. 

 Криптоалгоритм считается идеально стойким, если для 

прочтения зашифрованного блока данных необходим перебор всех 

возможных ключей до тех пор, пока расшифрованное сообщение не 
окажется осмысленным. В общем случае стойкость блочного ключа 
зависит только от длины ключа и возрастает экспоненциально с ее 
ростом. 
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 К. Шеннон предложил для получения стойких блочных 

шрифтов использовать два принципа: рассеивание и перемешивание. 
 Рассеивание представляет собой распространение влияния 

одного знака открытого текста на много знаков шифротекста, что по-

зволяет скрыть статистические свойства открытого текста. 
 Перемешивание предполагает использование таких шиф-

рообразующих преобразований, которые усложняют установление 
взаимосвязи статистических свойств открытого  и шифрованного тек-

стов. Однако шифр должен не только затруднять раскрытие, но и 

обеспечивать легкость шифрования и расшифрования при известном 

пользователю ключе. 
Дадим краткую характеристику наиболее  известным симметрич-

ным криптоалгоритмам шифрования. 

Алгоритм шифрования данных DES (Data Encryption Standart), 

опубликованный в 1997 году. В нем используется только один ключ 

длиной 56 бит. До недавнего времени это алгоритм считался относи-

тельно безопасным алгоритмом шифрования. Самым практичным 

способом его взламывания является метод перебора всех возможных 

значений ключа, а их всего 256 (более чем 7,2×1016). Но в настоящее 
время на рынке имеются чипы, позволяющие перебирать до 200 мил-

лионов значений ключа в секунду, а их стоимость составляет всего 

десятки долларов. Поэтому, если хакеру, имеющему бюджет до 500 

долларов, на успешный взлом подобного ключа с помощью персо-

нального компьютера потребуется несколько десятков лет времени, 

то крупной корпорации, имеющей бюджет до 10 млн. долларов и су-

перЭВМ на это может потребоваться всего 6 минут. Поэтому DES 

имеет смысл использовать в качестве фундамента в других алгорит-
мах с более длинным ключом. К таким алгоритмам относятся алго-

ритмы, получаемые путем комбинирования блочных алгоритмов. Од-

ним из таких способов комбинирования является многократное шиф-

рование, то есть использование блочного алгоритма несколько раз с 
разными ключами для шифрования одного и того же блока открытого 

текста. Например, У. Тачмен предложил шифровать блок открытого  

текста P три раза с помощью двух ключей К1 и К2.  
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Процедура такого шифрования выглядит так: 

 

 С=ЕК1(DK2(EK1(P))),  

 

то есть блок открытого текста P сначала шифруется ключом К1, затем 

расшифровывается ключом К2 и окончательно зашифровывается 

ключом К1. Процедура расшифровывания выполняется в обратном 

порядке: 
 P=DК1(EK2(DK1(C))), 

то есть блок шифротекста С сначала расшифровывается ключом К1, 

затем зашифровывается ключом К2 и окончательно расшифровывает-
ся ключом К1. 

При трехкратном шифровании можно применить три разных 

ключа. При этом возрастает общая длина результирующего ключа, но 

трехключевой вариант имеет еще большую стойкость. Алгоритм 3-

DES (Tripple DES – тройной DES) используется в ситуациях, когда 
надежность алгоритма DES считается недостаточной. 

Стандарт шифрования ГОСТ 28147-78. Этот алгоритм крипто-

графического преобразования данных предназначен для аппаратной и 

программной реализации и представляет собой 64–битовый блочный 

алгоритм с 256-битовым ключом (число значений ключа - 

1,15792×1077). Алгоритм ГОСТ 28147-89 считается очень стойким – в 

настоящее время для его раскрытия не предложено более эффектив-

ных методов, чем метод "грубой силы", то есть простого перебора. 

K1 K2 K1 

DK EK DK 

K1 K2 K1 

EK DK EK 
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Его высокая стойкость достигается в первую очередь за счет большой 

длины ключа – 256 бит, которая может увеличиваться до 320. 

Американский стандарт шифрования AES. В 1997 году Амери-

канский институт стандартизации объявил конкурс на новый стандарт 
симметричного криптоалгоритма, названного AES (Advanced 

Encryption Standard). К его разработке были подключены самые круп-

ные центры криптологи со всего мира. 
К криптоалгоритмам – кандидатам на новый стандарт AES – 

были предъявлены следующие требования: 

• алгоритм должен быть симметричным; 

• алгоритм должен быть блочным шрифтом; 

• алгоритм должен иметь длину блока 128 бит и поддержи-

вать три длины ключа: 128, 102 и 256 бит. 
В октябре 2000 были подведены итоги конкурса. В результате из 

15 алгоритмов - претендентов победителем был объявлен алгоритм 

Rijndael, разработанный двумя криптографами из Бельгии: Винсентом 

Риджменом и  Джоан Даймен. Этот алгоритм и стал новым стандар-

том шифрования данных AES. Он стал новым стандартом шифрова-
ния данных благодаря целому ряду преимуществ перед другими алго-

ритмами. Прежде всего, он обеспечивает высокую скорость шифро-

вания на всех платформах: как при программной, так и при аппарат-
ной реализации. Кроме того, требования к ресурсам для его работы 

минимальны, что важно при его использовании в устройствах, обла-
дающих ограниченными вычислительными возможностями. 

Для шифрования данных применяются и другие блочные сим-

метричные криптоалгоритмы: IDEA, RC2, RC5, Blowfish. 

 

6.3. Асимметричные системы шифрования 

 

 Такие системы были разработаны в 1970-х годах. Их прин-

ципиальное отличие от симметричных криптосистем состоит в том, 

что для шифрования информации и ее последующего расшифрования 

используются различные ключи: 

• открытый ключ К: используется для шифрования информации, 

вычисляется из секретного ключа k; 
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• секретный ключ k: используется для расшифрования информа-
ции, зашифрованной с помощью парного ему открытого ключа 
К. 

Эти ключи различаются таким образом, что с помощью вычис-
лений нельзя вывести секретный ключ k из открытого ключа К. По-

этому открытый ключ К может свободно передаваться по каналам 

связи. 

Асимметричные системы называют еще двухключевыми крип-

тографическими системами  или системами с открытым ключом. 

Обобщенная схема асимметрической криптосистемы шифрова-
ния с открытым ключом показана на рисунке 6.4. 

  

 
Рисунок 6.4 - схема асимметрической криптосистемы шифрова-

ния с открытым ключом 
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Процесс передачи шифрованной информации в такой системе 
осуществляется следующим образом: 

 

1. Подготовительный этап. 

Абонент В генерирует пару секретных ключей: секретный ключ 

kВ и открытый ключ KВ. Открытый ключ KВ посылается абонен-

ту А и остальным абонентам (или делается доступным, напри-

мер, на разделяемом ресурсе).  
2. Этап использования – обмен информацией между абонентами А 

и В. 

Абонент А зашифровывает сообщение с помощью открытого 

ключа KВ абонента В и отправляет шифротекст абоненту В. 

Абонент В расшифровывает сообщение с помощью своего сек-

ретного ключа kВ. Никто другой (в том числе абонент А) не мо-

жет расшифровать данное сообщение, так как не имеет секрет-
ного ключа абонента В. Защита информации в ассиметричной 

криптосистеме основана на секретности ключа kВ получателя 

сообщения.  

 Как и в случае симметричных криптографических систем, с по-

мощью ассиметричных криптосистем обеспечивается не только кон-

фиденциальность, но также подлинность и целостность передаваемой 

информации. 

Преимущества ассиметричных криптосистем (АК) перед  сим-

метричными (СК): 

• в АК решена сложная проблема распределения ключей между 

пользователями, так как каждый пользователь может сгенериро-

вать свою пару ключей сам, а открытые ключи пользователей 

могут свободно публиковаться и распространяться по сетевым 

коммуникациям; 

• исчезает квадратическая зависимость числа ключей от числа 
пользователей; в АК количество используемых ключей связано 

с количеством абонентов  N линейной зависимостью (2×N , а не 
N

2
 как в СК); 



73 
 

• АК позволяют реализовать протоколы взаимодействия сторон, 

которые не доверяют друг другу, поскольку при использовании 

АК закрытый ключ должен быть известен только его владельцу. 

Недостатки АК: 

• на настоящий момент нет математического доказательства 
необратимости используемых в асимметричных алгоритмах 

функций; 

• по сравнению с СК,  АК существенно медленнее, поскольку 

при шифровании и расшифровке используются весьма ре-
сурсоемкие операции. По этой же причине реализовать аппа-
ратные шифратор с асимметричным алгоритмом существен-

но сложнее, чем  симметричным; 

• необходимо защищать открытые ключи от подмены. 

Наиболее известные алгоритмы асимметричного шифрования: 

• криптоалгоритм RSA (1978г., авторы: Р. Райвест, А. Ша-
мир и А. Адельман) – первый алгоритм с открытым клю-

чом; 

• алгоритм ECES – основан на базе так называемых эллип-

тических кривых. 

•  

6.4. Функции хэширования 

 

 Функция хэширования (хэш-функция) представляет собой 

преобразование, на вход которого подается сообщение переменной 

длины М, а выходом является строка фиксированной длины h(M). 

Иначе говоря, хэш-функция h(.) принимает в качестве аргумента со-

общение (документ) М произвольной длины и возвращает хэш-

значение (хэш) H=h(M) фиксированной длины (рисунок 6.5) 
 

 

 

 

 

 

 

Рисунок 6.5 – схема хэширования 
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Хэш-значение – это дайджест сообщения М, то есть сжатое дво-

ичное представление основного сообщения М произвольной длины. 

Хэш-значение h(M) формируется функцией хэширования. 

 Функция хэширования позволяет сжать подписываемый 

документ М до 128 бит и более (в частности, 128 или 256 бит), тогда 
как М может быть размером в мегабайт и более. Следует отметить, 

что значение хэш-функции h(M) зависит сложным образом от доку-

мента М и не позволяет восстановить сам документ М. 

 Таким образом, функция хэширования может использо-

ваться для обнаружения изменений сообщения, то есть она может 
служить для формирования криптографической контрольной суммы. 

В этом качестве хэш-функция используется для контроля целостности 

сообщения, при формировании и проверке электронной цифровой 

подписи. Хэш-функция широко используется также в целях аутенти-

фикации пользователей. 

 Известные функции хэширования: 

• российский стандарт ГОСТ Р34.11-94. Вычисляет хэш размером 

32 бит; 
• MD (Message Digest) – ряд алгоритмов хэширования, наиболее 

распространенных в мире. Каждый из них вырабатывает 128-

битовый хэш-код; 

• SHA (Secure Hash Algorithm) – этот алгоритм вычисления дай-

джеста сообщений, вырабатывающий 160-битовый хэш-код 

входных данных. Широко распространен в мире; используется 

во многих сетевых протоколах защиты информации.  

 

6.5. Электронная цифровая подпись (ЭЦП) 

 

 ЭЦП используется для аутентификации текстов, передаваемых 

по телекоммуникационным каналам. При таком обмене электронны-

ми документами существенно снижаются затраты на обработку и 

хранение документов, ускоряется их поиск. Но возникает проблема 
аутентификации автора электронного документа и самого документа, 
то есть, установления подлинности автора и отсутствия изменений в 

полученном электронном документе. 
 Целью аутентификации электронных документов является их 
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защита от возможных видов злоумышленных действий:  

• активного перехвата - подключение к сети и изменение 
файлов с документами; 

• маскарада - абонент С посылает документ абоненту В от 
имени абонента А; 

• подмены - абонент В изменяет или формирует новый до-

кумент и заявляет, что получил его от абонента А; 

• повтор - абонент С повторяет ранее переданный документ, 
который абонент А посылал абоненту В. 

Эти виды злоумышленных действий могут нанести существен-

ный ущерб банковским и коммерческим структурам, государствен-

ным предприятиям и организациям, частным лицам, применяющим в 

своей деятельности компьютерные информационные технологии. 

Эффективно решить проблему целостности сообщения и подлинности 

автора сообщения позволяет методология ЭЦП. 

Функционально цифровая подпись аналогична обычной руко-

писной подписи и обладает ее основными достоинствами: 

• удостоверяет, что подписанный текст исходит от лица, по-

ставившего подпись; 

• не дает самому этому лицу возможности отказаться от обя-

зательств, связанных с подписанным текстом; 

• гарантирует целостность подписанного текста. 
ЭЦП представляет собой относительно небольшое количество 

дополнительной цифровой информации, передаваемой вместе с под-

писываемым текстом. 

ЭЦП основана на обратимости асимметричных шрифтов, а так-

же на взаимосвязанности содержимого сообщения, самой подписи и 

пары ключей. Изменение хотя бы одного из этих элементов сделает 
невозможным подтверждение подлинности цифровой подписи. ЭЦП 

реализуется при помощи асимметричных алгоритмов шифрования и 

хэш-ключей. 

Технология применения системы ЭЦП предполагает наличие 
системы абонентов, посылающих друг другу подписанные электрон-

ные документы. Для каждого абонента генерируется пара ключей: 

секретный и открытый. Секретный ключ хранится абонентом в тайне 
и используется им для формирования ЭЦП. Открытый ключ известен 

всем другим пользователям и предназначен для проверки ЭЦП полу-

чателем подписанного электронного документа. 
Система ЭЦП включает две основные процедуры: 
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• процедуру формирования цифровой подписи; 

• процедуру проверки цифровой подписи. 

В процедуре формирования подписи используется секретный 

ключ отправителя сообщения, а в процедуре проверки подписи – от-
крытый ключ отправителя. 

В настоящее время существует большое количество алгоритмов 

ЭЦП: 

• DSA (digital Signature Algorithm) – предложен в 1991 году 

Национальным институтом стандартов и технологий 

США, подписи DSA имеют длину 320 бит; 
• стандарт цифровой подписи ГОСТ Р34.10-94 – первый 

российский стандарт. Его алгоритм концептуально близок 

к алгоритму DSA. В этом стандарте длина подписи состав-

ляет 256 бит. Этот стандарт вступил в действие с 1995 го-

да; 
• стандарт цифровой подписи ГОСТ Р34.10-2001 – был при-

нят в 2001 году взамен вышеупомянутого. Необходимость  

новой разработки была вызвана потребность в повышении 

стойкости ЭЦП к несанкционированным изменениям. 

Внедрение цифровой подписи на базе этого стандарта по-

вышает по сравнению с предшествующей схемой, уровень 

защищенности передаваемых сообщений от подделок и 

искажений. Этот стандарт рекомендуется использовать в 

новых системах обработки информации различного назна-
чения, а также при модернизации действующих систем. 
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