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рии атак на систему, конкретному типу нарушителей можно присвоить определен-
ный уровень технической и организационной подготовки для реализации тех или 
иных угроз в соответствии с уровнями.  

В рамках реализации проекта предполагается разработать совокупность основ-
ных модулей, представленных в концептуальной модели, и дополнительных: 

1. Модуль классификации объектов защиты. 
2. Модуль классификации способов воздействия на объект. 
3. Модуль классификации нарушителей информационной безопасности. 
4. Модуль тестирования потенциальных нарушителей на предрасположенность  

к реализации атак. 
5. Модуль оценки вероятности нарушения. 
6. Модуль оценки величины ущерба в случае реализации угрозы. 
Каждый модуль будет разрабатываться на основе авторской методики, которая 

будет учитывать уровень информационной безопасности в организации и требова-
ния нормативно-правовых документов. 

Акцент в разработке методики для данной автоматизированной системы будет 
сделан на анализ возможностей потенциального нарушителя (организационные  
и технические) с учетом профессиональных компетенций, а также на анализ сово-
купности положительной и отрицательной мотивации, которая может подтолкнуть 
потенциального нарушителя информационной безопасности к атаке на ресурсы ор-
ганизации. 

Потенциальными покупателями данной системы являются коммерческие фир-
мы, федеральные органы власти, органы муниципального управления, которые заин-
тересованы в безопасности информации, которая хранится и обрабатывается в ин-
формационных системах и базах данных, а также в санкционированном доступе  
к средствам защиты информации. 
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Именами Героев Великой Отечественной войны названо большое количество 

улиц. Не исключением является Гомель – город с богатым историческим прошлым. 
В нем насчитывается более 60 улиц, названных в честь Героев Великой Отечествен-
ной войны. Иногда, прогуливаясь по такой именной улице, возникает вопрос: поче-
му она так называется? Можно долго искать в Интернете ответы, но, на наш взгляд, 
проще, когда под рукой есть специальное приложение, содержащее всю достовер-
ную информацию по необходимым улицам. 

Разработанное мобильное приложение «Улицы Героев» – это своеобразный пу-
теводитель по улицам города Гомеля, названным в честь Героев Великой Отечест-
венной войны. Это приложение разрабатывалось к годовщине освобождения города 
Гомеля от немецко-фашистских захватчиков. Приложение дает возможность озна-
комить жителей и гостей города Гомеля с его историей, путем предоставления инте-
ресной информации через специализированное приложение для мобильных телефо-
нов и планшетов (рис. 1). 
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Рис. 1. Вид основного меню приложения 

Важной особенностью данного мобильного приложения является сканирование 
QR-кодов, которые могут быть размещены на людных местах интересующих улиц. 
QR-код (англ. quick response – быстрый отклик) – матричный код (двумерный 
штрихкод), разработанный и представленный японской компанией «Denso-Wave»  
в 1994 г. Процесс сканирования QR-кода улицы Братьев Лизюковых с помощью 
приложения «Улицы Героев» отображен на рис. 2. 

Разработка данного мобильного приложения преследует две цели:  
– разместить в удобной форме историческую информацию об улицах, назван-

ных в честь Героев Великой Отечественной войны; 
– повысить интерес к героическому прошлому города; 
– углубить знания истории города у его жителей и гостей.  
Следует отметить, что настоящее поколение очень сильно привязано к новым 

технологиям [1], сейчас почти все есть в интернете, так скажем в «электронном ва-
рианте», поэтому, на наш взгляд, проще донести такую информацию не только через 
книги, а и через «любимые» смартфоны. Мобильное приложение «Улицы героев» 
имеет простой и удобный функционал, что позволяет без труда использовать его не 
только молодежи, но и старшему поколению.  

 
Рис. 2. QR-кода улицы Братьев Лизюковых 

Конечная цель работы – разработать функциональное мобильное приложение, 
которое всегда будет с пользователем в его мобильном телефоне или планшете и по-
зволит ознакомить с историей города, в котором он находится. 
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На сегодняшний день разработан прототип под операционную систему Android. 
Данный прототип пока не доступен для общего использования и является демонст-
рационной версией. 

Программная реализация проекта делится на три части:  
– разработка дизайна;  
– программирование;  
– информационное наполнение.  
Каждой из этих сторон следует уделить особое внимание.  
Первое – это разработка дизайна приложения. Хорошее визуальное представле-

ние информации – это важная составляющая. Для прорисовки дизайна мобильного 
приложения был выбран графический редактор Photoshop CS5. Вначале был приду-
ман графический элемент, представляющий приложение, – иконка, которая полно-
стью отражает суть разработки (рис. 3).  

 
Рис. 3. Иконка приложения 

Второе – это техническая реализация проекта. Чтобы приложение работало 
«как часы» нужно уделить особое внимание этой части и детально ее проработать. 
Для программирования были выбраны следующие средства разработки: 

– Android Studio – интегрированная среда разработки для работы с платформой 
Android; 

– Java – объектно-ориентированный язык программирования; 
– MySQL – свободная реляционная система управления базами данных; 
– PHP – скриптовый язык общего назначения для создания web-интерфейса ра-

боты с базой данных; 
– GitHub – крупнейший веб-сервис для хостинга IT-проектов и их совместной 

разработки. 
Быстродействие и лаконичный дизайн – это всего лишь оболочка, и поэтому пе-

реходим к последнему по порядку, но не последнему по значимости, пункту. Третье – 
достоверная информация. Для приложения, основной функцией которого является 
предоставление информации, очень важна достоверность, и поэтому огромная часть 
работы была направлена на поиск, уточнение, редактирование и стилизацию контента 
мобильного приложения [2].  

Далее опишем последовательность работы и имеющийся функционал мобильно-
го приложения «Улицы Героев». После скачивания и установки приложения на мо-
бильном устройстве нужно нажать на иконку (рис. 3). Перед пользователем появится 
главное окно, на котором он увидит текст приветствия и две кнопки: «Просмотр»  
и «QR-сканер». Если нажать на «QR-сканер», то пользователь сможет отсканировать 
QR-код улицы (рис. 2), после чего ему сразу же откроется карточка необходимой ули-
цы. Это происходит так же, как в современных магазинах на кассе распознают то, что 
вы купили по штрих-коду, однако поиск по QR-коду работает гораздо быстрее. Если 
пользователь нажмет на кнопку «Просмотр», то ему откроются все карточки улиц, на-
званных в честь Героев, которые имеются в базе данных (рис. 1). О каждой улице 
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можно прочитать подробнее или просмотреть ее местонахождение на карте. Для этого 
для каждой карточки предусмотрено две кнопки «Подробнее» и «Карта». В приложе-
нии реализована поддержка карт Google, поэтому вид окна с маркером улицы на карте 
выглядит знакомо (рис. 4). 

 
Рис. 4. Улица на карте 

Программа также имеет опцию «умный поиск», который позволяет выполнять 
сортировку по первым вводимым буквам названия улицы, и опцию «chek in», кото-
рая дает возможность отметиться на улицы, посещенную пользователем.  

Таким образом, был реализован функционал, позволяющий получить достовер-
ную информацию об улицах города Гомеля, названных в честь Героев Великой Оте-
чественной войны.  
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Дистанционное обучение в настоящее время активно внедряется в систему 
высшего образования, а также в систему повышения квалификации специалистов,  
в том числе педагогов (дистанционные курсы повышения квалификации, вебинары). 
В настоящее время дистанционное обучение представляет собой процесс представ-
ления лекционных материалов в презентационном виде с сопровождением голосо-
вых комментариев преподавателя. Уже давно доказано, что текстовая информация 
усваивается гораздо хуже той же самой информации в видео-формате. Ведь люди 
запоминают только 10 % того, что они прочитали, 20 % того, что они услышали  




